Aizsardzibas ministrija

ieviesana

NIS Direktivas




Aizsardzibas ministrija

Eiropas Savienibas Tiklu un informacijas drosibas
direktiva (NIS direktiva, Nr.2016/1148)

Direktival ir tris galvenie mérki:
e uzlabot valstu kiberdroSibas spégjas,
e Jedibinat sadarbibu ES méroga un

* iedibinat risku parvaldibas un incidentu zinoSanu nozimigako
ekonomikas dalibnieku, Tpasi pamatpakalpojumu sniedzéju, kas
nodroSina saimnieciskam un sabiedriskam norisém nepiecieSamos
batiskos pakalpojumus, un digitalo pakalpojumu sniedzé&ju vida.



Esosa situacija Latvija

Aizsardzibas ministrija

* Informacijas tehnologiju droSibas likums

* Ministru kabineta 2015.gada 28.julija noteikumi Nr.442 «Kartiba,
kada tiek nodroSinata informacijas un komunikacijas tehnologiju
sistemu atbilstiba minimalajam droSibas prasibam>»

e Latvijas KiberdroSibas stratégija 2014.-2018.gadam



Lidz Sim paveiktais (l)
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e Grozijumi informacijas tehnologiju droSibas likuma — izsludinati Valsts
sekretaru sanaksme 2018.gada 25.janvarf.

MK limena normativie akti:

- Grozijumi Ministru kabineta 2015.gada 28.jdlija noteikumos Nr.442
«Kartiba, kada tiek nodroSinata informacijas un komunikacijas tehnologiju
sistému atbilstiba minimalajam drosibas prasibams,

- MK noteikumi, kas noteiks informacijas tehnologiju drosibas incidenta
batiskuma krlteruus informésanas kartibu un zinojuma saturu;

- MK noteikumi, kas noteiks informacijas tehnologiju droSibas incidenta
batiski traucéjosas ietekmes identificejoSos faktorus likuma minétajas
nozarés (normas paredzeéts izstradat lidz 2018.gada 1.augustam,
Direktivas 2016/1148 5.panta 1.punkts)

« KiberdroSibas stratégija — 2019.gads
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Lidz Sim paveiktais (ll)

Veiktas konsultacijas ar nozaru ministrijam, FKTK, PVD, VI, SAB,
LU MII (NIC.LV), SPRK, privato sektoru (Corporate solutions,
Analytica, Lattelecom, Telia)

e 100 000 lietotaji ka indekss (100 000 x videjais paterins uz vienu
iedzivotaju < kritisks operators)

|dentificéti potencialie pamatpakalpojumu sniedzéji (uz ko attieksies
Direktivas prasibas)

Sadarbiba ar CERT.LV identificétas droSibas prasibas, droSibas
incidenta batiski traucéjosas ietekmes identificéjoSie faktori

Kompetentas iestades:

— zinoSana - CERT.LV, FKTK (bankam - zinoSana);

uzraudziba — Digitalas droSibas uzraudzibas komiteja;
kontaktpunkts — AM.
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Pamatpakalpojumu sniedzéji

Pamatpakalpojuma sniedzégjs:

1) ir valsts vai paSvaldibas instittcija vai privato tiesibu juridiska persona,
kas veic saimniecisko darbibu Latvijas Republika;

2) sniedz pakalpojumu energétikas, transporta, banku, finansu tirgus
infrastrukturas, veselibas, dzerama tudens piegades vai izplatiSanas,
elektronisko sakaru un digitalas infrastrukttras nozaré kada no Eiropas
Savienibas dalibvalstim;

3) sniedz pakalpojumu, kas ir svarigs sabiedrisku vai ekonomisku darbibu
nodroSinasanai;

4) sniedz pakalpojumu, kura sniegsana ir atkariga no informacijas
tehnologijam, tostarp tiklu un informacijas sistémam un

5) shiedz pakalpojumu un informacijas tehnologiju droSibas incidents var
radit batiski traucéjosu ietekmi uz ta sniegsanu.
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VIEMIBL VEILD, FIEMEROPOT 4. PANTA 4. PUNETU

Apakinozare

Vienibas veids

1.

2} elekrrosnergijac

elebmoenergijas urpemumes, kas definges Firopaz FParlamenca
un Padomes Direkrivas _ﬂﬂ'?"'.EIEﬁE(F] 2 panea 35
un kas veic “pé es” funkcijue, ka

2 panta 19.

minesis direksvas

zadales siztemas operatori, ka definees Direlrivaz 20097 2/EK
2. pamta 6. punka,

E-Ea"laﬂu siztémas operasori, ka definges Direkevas 20097 2/EE
panta 4. punk:a;

naftaz parvades caurelvadu operavori,

naftas rafofanas operatori, parstrades wn astirifanas iekarsas,
umplabatana uwn parvade:

<} gazes

piegades vrpemumi, ka definges Eiropas Padament un Pado-
mes Direksivas 20097 3[EE ) 2. pamta & punkea,

sadales sistemas operatori, ka definees Direkrivas 20097 3EE
1. pamta 6. punkea,

E-Ea"laﬂu sisteémas operarori, ka definees Direkdvas 20097 3/EK
panta 4. punk:a,

urglabatanas  sistemaz o vori, ka definees  Drirekri-
vas 20097 3[EK . panea 10. punksa,

S[M5 sistemas operawori, ka definets Direksavas 20097 3EE
1 panta 12. p—u.l'li:a.

dabasgare: urpemumi, ka definées Direksvaz 20097 3EK
2. pamta 1. punk:a,

dabasgares parswades un ardriZanas iekaru operarvori

I

Transpores:

3} paisa transports:

paiza parvadaeaji, ka definets FEropas Parlamemta un Padome:
Regulas (EE) MNr. 3002008 (7 3. pF.;.n:a 4. punkea,

|.1|:|-|:l51:|..|. parvaldibas srrukriaras, ka definees Eiropas Parlamenza
Fadomes Direksivas J009/12EK {4 2. panea 2. punkes, li-
dmtas ka defines minstas direkeivas 2. panea ]I.:zrmh:a.n:ls—
gpalvenas lidostas, kas urckaititas Eiropas amenta umn
oImeEs Reg_tlas (ES) Mr. 1313{2013 () I p:FJ.Eh.:.ma 2. edala:
un vienibas nodarbaojas ar eadu paligiekart ekspluaca-
ciju, kuras arrodas lidostas,




Alzsard2|bas ministrija

Vienibaz weids

— satikemes vadibas kontroles operarori, kas sniedz gaim sariks-
mes vadibas (ATC) pakalpojumu, ka definees Firopas Parla-
men:a un Padomes F‘.aguﬁ (EK} MNr. 5492004 (%) 2. panea
1. punksz;

b drelzcelz transpors:

— mﬁmhmasparva]cllﬂp ka definges Eiropas Parlamenta un
Padomes Direkeivas 2013(34/ES (7} 3. panta 2. punkea,

— drelzcefa  parvadajumu  wrpemumi, ka deﬁn.as Dhirekri-
var _ﬂil']-ll'E.S 3 DH-EE\LM pes vietas
2011|14'E.5 . pamsa

g

¢} ddens transports:

— iekZgjo, jiras un pickrastes Gdens rea un
hak?lja pan'ada;u.m]: urpemumi, k2 am:lbammpﬂ uzwm-
sporru definéts Eiropas Parlamenta un Padomes Repulas (EE)
Mr. 715/2004 ¢ I pielikuma, nefetveror arsevizhus kufus, ku-
s udre Mingsie wrnEmumi,

— ostu parvaldibas serukedras, ka defingts Firopas Parlamenea un
Padomes Direkeivas Zﬂﬂi'ES'EK{’:I 3 1. punkea, ros-
arp 0 oses igkareas, ka {EK) Nr. 7252004

1 panta 11. punkes; |.1J:|vm=.frn|:ta:=..kasek:l:rl.mwer|:1|:||:|:|.m'.':|.u:|u.L
kartas, kuras aerodas oseas,

— k& sactksmes diemese Parla-
mugra un Fadomes DJEEM'JDDZ'S?I EE (9} P;S pansa
o) punkez;

d) auroeransports:

g::!sregulas{E.S:l?D 93?1}2}1 12, mm"h
1%} 2. panea uras ir
ilcllgaspa:sa:ikmupana] as konmoli,

— meeligentu sistemu operatori, ka defines Eiropas
Parlamenta un mes Direkivas 2010/40/ES (9 4. pamsa
1. punke.

3. Banku mozare:

krediciescades, ka definers Eiropas Parlaments un Padomes Regu-
laz (ES} Nr. 575/2013 (%) 4. pana 1. punkes. =

4. Finanfu tirgus infras-
trukeiras:

— tirdrniecibas vieew operarori, k2 definets Firopas Parlamensa
un Fadomes Direkfivas 2014/65ES (') 4. panta 24) punkea,

— cenwalie darijumu parenesi (CDF, ka defingts Eiropas Parla-
menea un Padomes Regulas (ES}) Mr. 6482012 ("} 2. pansa
1. punke.

5. Veselibas nozare

Veselibaz apropes iests-

des |
un privaeas

slimmicas

wveselibas apnipes smiedzeji, ka definees Firopas Farlamenta un Fa-
domes Dirskevas 201 1/24/ES (%) 3. panea g) punkea.
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Nazare Apakinzare Vienibaz veide

6. zerama adens pie- tidens, kac domts dreranai piegadaei un irplatiesl, ka definers

gade un izplariianz: Padomes Direkeivas 98/33/EK (*) 2. panta 1. pulraa,ﬁapaﬂ-
Emha,tﬂu_d#dzmzp{auta jus, kuriem drerams adens izplat

ir ki dafa no to veikets tinpapmfuunp&rﬂnpm:uu

plmﬁa:uswspﬂﬁﬂduh‘has,iumkmparpm pakalpo-
jumy sniggiany.

7. Digittls  inraseruk- — [PAP,

IEN
— DN,

— 11D




Identificétie pamatpakalpojumu sniedzéji

Energétika:

e Elektroenergija — 3

e Nafta—0

e Gaze-2

Transports:

 Gaisa transports — 3

e Dzelzcela transports — 3

« Udens transports — 3

 Pasta pakalpojumi (nav Direktivas nozare) — 1
e Autotransports — 2

Finansu tirgus infrastruktdra — 3
Veselibas nozare:

* Veselibas aprupes iestades — 18

 Dzerama tdens piegade un izplatiSana — 4 + visas udens apgades
sistémas, kas ir K.
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Digitalo pakalpojumu sniedzéji

Digitala pakalpojuma sniedzéjs ir privato tiesibu juridiska persona, kas
veic saimniecisko darbibu:

1) Latvijas Republika un sniedz pakalpojumu par atlidzibu no
attaluma, izmantojot elektroniskos lidzeklus, un péc pakalpojuma
sanémeéja individuala pieprasijuma un sniedz tieSsaistes tirdzniecibas
vietas, tieSsaistes meklétajprogrammas vai makondatoSanas
pakalpojumu kada no Eiropas Savienibas dalibvalstim;

2) arpus Eiropas Savienibas un digitalo pakalpojumu sniedz Latvijas
Republika ar pilnvarota parstavja starpniecibu.

Neattiecas uz mikrouznémumiem un mazajiem uznémumiem -
nodarbina mazak par 250 personam un kuru gada apgrozijums
neparsniedz 50 miljonus euro vai gada bilances kopsumma
neparsniedz 43 miljonus euro



ZinoSana par incidenti

Aizsardzibas ministrija Latvijas statistisko regionu karte

PazinoSanas slieksnis

Rigas Vidzemes
regions regions
i FikSéti lndlkat()rl Kurzemes \ Piegr'igas
redions regions
e Jetekmeétie lietotaji i s
regions

e Incidenta laiks

e Matricveida pieeja
e Divu indikatoru kombinacija
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JAUTAJUMI

Sanita Zogota

Nacionalas kiberdroSibas politikas koordinacijas nodalas vaditaja
Krizes vadibas departaments

Aizsardzibas ministrija

sanita.zogota@mod.gov.lv, 67335353
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