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Kopsavilkums

Parskata perioda ieziméjas jauna tendence. Virkne incidentu bija saistiti ar dazadam
kriptovalitam. DaZos incidentos tika konstatéta neautoriz€ta resursu izmantoSana
kriptovalGtu generésanai, bet vairaki incidenti bija saistiti ar finansialiem zaudéjumiem no
3000 lidz 34 000 eiro apmeéra, kas radusies no uzbrukumiem lietotaju kriptovalutas kontiem.

Tika sanemti art vairaki zinojumi par uznémumu e-pasta sarakstes partversanu, kuras
partvéréji sekoja uznémuma sarakstei un veica tas modifikaciju, lai no uznémuma
partneriem izkraptu maksajumus uz partvéréjiem piederosiem banku kontiem.

Pirmssvetku perioda raksturigi bija arl zinpojumi par krapnieciskiem interneta veikaliem.
Lietotaji ludza palidzibu gan Idzeklu atglsana, kad bija kluvusi par krapniecibas upuri, gan
padomus krapniecisku vietnu atpazisana, lai iepirkumus veiktu drosi.

Oktobris jau sesto gadu bija Eiropas Kiberdrosibas menesis. Latvija KiberdroSibas meénesi
ievadija CERT.LV un ISACA Latvijas nodalas rikota starptautiska kiberdroSibas konference
»KiberSahs 2017”. Konferenci klatiené apmeklgja 512 dalibnieki, bet tieSraide veroja vairak
neka 3000 interesenti.

2017.gada 4.ceturksni CERT.LV apkopoja informaciju par 192 284 apdraudétam IP adresem.
Parskata perioda izplatitakais apdraudéjums bija konfiguracijas nepilnibas (137 805 unikalas
IP adreses) ar kritumu 2.5%, salidzinot ar iepriek$€jo ceturksni. Nakamais izplatitakais
apdraudéjums bija Jaundabigs kods (40 629 unikalas IP adreses) ar kritumu 29%. TreSo vietu
ienéma ielausanas meginajumi (206 unikalas IP adreses) ar pieaugumu 13% attieciba pret
iepriek$ejo ceturksni.

Parskata perioda CERT.LV par IT drosibu izglitoja 2458 cilvekus, iesaistoties 37 izglitojoSos
pasakumos, ievietoja 16 jaunas zinas vietné www.cert.lv, sniedza komentarus 7 radio
parraidés un 5 televizijas siZzetos.


http://www.cert.lv/
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1. Elektroniskas informacijas telpa notiekoso darbibu
atainojums.

Ik ménesi CERT.LV apkopo informaciju par apdraudétajam Latvijas IP adresém. Lai sniegtu
pilnvertigaku Latvijas kibertelpas parskatu un nodrosinatu datu starptautisku salidzinamibu,
no 2017. gada 1. janvara apdraudéjumu uzskaitei CERT.LV izmanto starptautiski lietotu
incidentu taksonomiju (eCSIRT.net projekta izveidota taksonomija). Turpmak statistika visi
CERT.LV registrétie apdraudéjumi tiks uzskaitit vienkopus, sadalot tos pa apdraudejumu
veidiem (pieméram, launatdra, ielausanas, krapsana), ka ari pa infekciju (pieméram, Confiker,
Zeus, Mirai) un ievainojamibu (pieméram, Opendns, Openrdp) tipiem.

CERT.LV parskata perioda ik ménesi apkopoja informaciju par 90 000 — 100 000 ievainojamu

unikalu IP adresu.

Apdraudéjumu sadalijums pa ménesiem
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1.attéls — CERT.LV registrétas apdraudétas unikalas IP adreses pa ménesiem 12 ménesu griezuma.
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Parskata perioda nav vérojamas bdtiskas izmainas méenesi registréto apdraudéto IP adreSu
daudzuma.

Lidz 2016. gada beigam CERT.LV apkopoja informaciju par ceturksni apdraudétajam IP
adresém, summeéjot katra ménesi apdraudétas IP adreses (2. attéls — zilie stabini). No 2017.
gada janvara CERT.LV veic uzskaiti pa unikalam IP adresém ceturksni, novérsot to, ka viena
un ta pati IP adrese tiek pieskaitita vairakas reizes (2. attéls — sarkanie stabini).

2017. gada 4. ceturksnt tika registretas 192 284 unikalas apdraudétas IP adreses (izmantojot
ieprieks€jo metodi, tas butu 292 559 IP adreses). Skaita atSkirtba norada uz to, ka vienas un

tas pasas adreses tiek registretas ka apdraudétas vairaku ménesu garuma, jo apdraudéjums
netiek ilgstosi novérsts vai atkartojas.
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Incidentu sadalijums pa ceturkSniem
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2.attéls — CERT.LV registrétas apdraudétas IP adreses pa ceturkSniem 2016. un 2017. gada.

2017.gada 4.ceturksnis
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3.attéls — CERT.LV registréto apdraudéto unikalo IP adreSu skaits 2017. gada 4. ceturksni pa apdraudéjumu
veidiem.

Izplatitakais apdraudéjuma veids parskata perioda nemainigi bija konfiguracijas nepilnibas,
otrs izplatitakais bija Jaundabigs kods, bet tresais - ielauSanas méginajumi.
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2017.gada 4.ceturksnis
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4.attéls — CERT.LV registréto apdraudéto unikalo IP adresu skaits 2017. gada 4. ceturksni ar apdraudéjuma

veidu - Jaundabigs kods.

Pirmo vietu launatiras izplatibas topa 3aja ceturksni stabili ienem botnet laundabiga koda

grupa; tas detalizéts atSifréjums redzams 4.1.grafika.



*"C ERT.LV Ay

2017.gada 4.ceturksnis
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4.1.attéls — CERT.LV registréto apdraudéto unikalo IP adresu skaits 2017. gada 4. ceturksni ar apdraudéjuma
veidu - Jaundabigs kods.

4.1. attéls parada, ka augsti izplatibas raditaji joprojam ir launatlrai WannaCry jeb
WannaCrypt. Ar $aja ceturksni otro vietu Jaunatiras izplatibas topa ienéma MKero Android
trojanis, kas spéj apiet CAPCHA autentifikacijas sistemu un, lietotajam nezinot, veic lietotaja
parakstiSanos uz dazadiem maksas servisiem.

Vietu |aunatiras topa augsgala nemainigi saglaba Conficker, kaut ari ta ir jau sen pazistama
un salidzinosi vienkarsi ,,arstéjama” launatira.
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2017.gada 4.ceturksnis
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5.attéls — CERT.LV registréto apdraudéto unikalo IP adresu skaits 2017. gada 4. ceturksni ar apdraudéjuma
veidu — konfiguracijas nepilniba.

Opensmb, kas 2. ceturksni konfiguracijas nepilnibu topa bija jaunpienacéja, no sestas vietas
pakapusies uz piekto. Si diezgan plasi izplatita konfiguracijas nepilniba bija vainojama tadu
SifréjoSo izspiedéjvirusu ka WannaCry un NotPetya straujaja izplatiba.

Lai samazinatu kopéjo apdraudéto IP adreSu skaitu, CERT.LV kopa ar Latvijas Interneta
asociacijas Net-Safe Latvija Dro$aka interneta centru ir izveidojusi saprasanas memorandu,

kas tiek slégts ar interneta pakalpojumu sniedzéjiem (IPS), kas vélas pievienoties iniciativai
»Atbildigs interneta pakalpojumu sniedzéjs” un informét savus klientus par to iekartas

8-24
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konstatétajiem apdraudejumiem. Atbildigo IPS kopskaits lidz parskata perioda beigam
saglabajas bez izmainam — 13.

2. Atbalsts informacijas tehnologiju drosibas incidentu
noversana vai to noversanas koordinesana.

CERT.LV apkopo informaciju no valsts un pasvaldibu institlcijam par to izmantotajam IP
adresem un timekla vietném, lai CERT.LV varétu operativak reagét So iestazu IT droSibas
incidentu gadijumos. CERT.LV informé valsts un pasvaldibu institlcijas, ja vinu IP adreses
uzradas kada no zinojumiem ka apdraudétas.

Izmainas katras dienas sanemtajos zinojumos par valsts un pasvaldibu iestadem:
2017.gada 4.ceturksnis
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6.attéls — lestazu apdraudéto IP adreSu daudzums katras dienas sanemtajos zinojumos 2017. gada
4. ceturksni.

Videjais apdraudéto valsts un pasvaldibu iestazu IP adreSu daudzums katras dienas
sanemtajos zinojumos parskata perioda bija 1500 unikalas IP adreses diena. Batiskas
izmainas Sajos datos parskata perioda nebija noverojamas.
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2017.gada 4.ceturksnis

mUnikalo IP adresu skaits - laundabigs kods (valsts un pasvaldibas)
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7.attéls - CERT.LV registréto apdraudéto unikalo IP adreSu skaits valsts un pasvaldibu iestadés 2017. gada 4.
ceturksni ar apdraudéjuma veidu — Jaundabigs kods (TOP 10 Jaundabigs kods).

2017.gada 4.ceturksnhis

mUnikalo IP adresu skaits - konfiguracijas nepilnthas (valsts un pasvaldibas)
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8.attéls - CERT.LV registréto apdraudéto unikalo IP adresu skaits valsts un pasvaldibu iestadés 2017. gada 4.
ceturksni ar apdraudéjuma veidu — konfiguracijas nepilniba (TOP 10 konfiguracijas nepilnibas).

Salidzinosi lielais konfiguracijas nepilnibu apjoms ir tadel, ka viena ievainojama IP adresé

bieZi vien ir sastopami vairaki apdraudéjumi — viena iekarta vienlaicigi esoSas dazadas
konfiguracijas nepilnibas.

10-24
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CERT.LV uzskaita art kompromitéto un izkémoto timekla vietnu gadijumus. Parskata perioda
tika fiksétas 79 kompromitetas un izkémotas timek|a vietnes. No visam izkémotajam vietném
77 gadijumos vietnes uzturéSanai tika izmantota Linux operétajsistema, 2 gadijumos
Windows. Divpadsmit no visam parskata perioda izkémotajam timek|a vietneém pédéja gada
laika izkémotas atkartoti.

Kompromitéto un izkémoto majas lapu skaits
2017. gada 4. ceturksni
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9.attéls — Kompromitéto un izkémoto timekla vietnu skaits pa ménesiem 2017. gada 4. ceturksni.

CERT.LV sadarbojas ar valsts un pasvaldibu institlcijam, bankam, interneta pakalpojumu
sniedzéjiem un citam organizacijam dazadas bistamibas incidentu risinasana.

Svarigakie CERT.LV risinatie drosibas incidenti parskata perioda:

e 03.10. Tika sanemts ligums no kadas valsts iestades veikt tai piedero$as timek|a
vietnes testéSanu. TestéSana tika veikta, un kritiskas ievainojamibas vietné netika
konstatétas. Vietnes uzturétajiem tika nosatits ieteikums ierobezot piekluvi no
interneta vietnes administracijas panelim un datnu sarakstam, lai mazinatu vietnes
potencialo apdraudéjumu.

e 06.10. No kadas pasvaldibas iestades tika sanemts zinojums par problemu ar vienu
no serveriem, uz kura eso$as datnes ir tikuSas sadifretas. SaSifreto datnu
paplasinajums bija .needdecrypt. CERT.LV konstatéja, ka tas ir Sifrejosais
izspiedéjviruss Globelmposter, un ieteica izmantot vietné nomoreransom.org
pieejamo atbilstoSo atSifréSanas riku.

e 07.10. Tika sanemta zina no kada lietotaja, kurs bija cietis krapnieciba. Palaujoties uz
reklamu socialaja tikla Facebook, lietotajs bija veicis pasutijumu reklamétaja timek|a
vietné, veicot apmaksu 130 eiro apmeéra ar bankas karti. Timekla vietne piedavaja
izveidot savu profilu, ievadot dazadus personas datus, lai nodroSinatu iespéju izsekot
preces piegadei. Péc ménesi ilgas gaidiSanas profila statusa paradijas informacija, ka
prece esot piegadata “lidz durvim”, kaut ari lietotajs nekadu preci nesanéma.
Lietotajs saprata, ka ir “iekritis” uz pievilcigi zemo cenu un ir ticis apkrapts. CERT.LV
ieteica uzrakstit iesniegumu policija un parbaudit bankas kartes maksajumu vésturi,
vai ar to nav veikti maksajumi no arzemju IP adresém, ka ari veikt bankas kartes
nomainu, lai novérstu tas Jaunpratigas izmantoSanas iesp€jas. Turpmakiem
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pirkumiem CERT.LV ieteica izmantot ari timekla vietni scamadviser.com, kura
parbaudit izvéleta interneta veikala uzticamibu, ka ari nepalauties uz SSL sertifikata
esamibu, kas nodroSina datu Sifretu parraidi, bet neapliecina pardeveju
godpratigumu.

e 10.10. Tika sanemti vairaki zinojumi par launattru reklamas baneros viena no Latvijas
interneta zinu portaliem. Izpétes rezultata tika konstatéts, ka vietné izvietotie
reklamas baneri satur laundabigu kodu, kas genere kriprovalutu, noslogojot
apmekletaju datorus. Vietnes uzturetaji tika informeéti un aicinati iznemt |laundabigo
kodu no reklamas baneru sistémas. Baneru sistéma tika salabota.

e 10.10. Tika sanemts zinojums par 87 IP adresém, kuras tika izmantotas piek|uves
atteices (DDoS) wuzbrukuma. Sajas adresés tika konstatéta OpenResolver
konfiguracijas nepilniba, par kuru tika bridinati atbilstoSie resursu turétaji. Uz
parskata perioda beigam probléma bija novérsta 12 adresés no 87.

e 13.10. Tika sanemta informacija no kadas valsts iestades par uzbrukumu tas e-pasta
serverim. Uzbrukums ilga no 12.10. vakarpuses lidz 13.10. agram ritam. Ugunssienas
risinajums visus kaitigos e-pastus blokéja.

e 14.10. Tika sanemta zina no kada lietotaja par uznirstoSu bridinajumu, ka dators tikko
ir ticis inficeéts un nepiecieSams izmantot papildu riku datora skenésanai, lai atklatu
un noverstu infekciju. CERT.LV paskaidroja, ka lietotajs, visticamak, ir apmekléjis
inficeétu timekla vietni, kura tiek Jaunpratigi izmantota talakai launatlru izplatisanai,
iebiedéjot apmeklétajus, lai vini piekrit programmatiras lejupieladei sava datora.
Lietotajs iebiedeésanai nepaklavas, un dators inficéts netika.

e 16.10. Tika sanemts zinojums no kadas valsts iestades par inficeétu e-pasta pielikumu.
lestades e-pastu filtrs nebija atpazinis kaitigo sutijumu. Pielikuma tika konstatéts
Sifrejosais izspiedejviruss Locky. Lietotajs bija piesardzigs un pielikumu neatvéra,
datnes nosifrétas netika.

e 19.10. Tika sanemta informacija par kadu interneta vietni, kuras darbibas lietotajam
Skita krapnieciskas. Péc pasltijuma izdarisanas un apmaksas veik3anas, vietne
pieprasijusi lietotajam adreses un pasutitaja varda apliecinajumu, nosutot telefona
rekina kopiju. Reékina kopija tika nosatita. Tam sekoja aizbildinajums par
nepietiekamu verifikaciju un tika lagts nosutit ari bankas kartes tris menesu izdruku.
CERT.LV ieteica versties DVI un rupigi apsvert personigas informacijas atklasanas
nepiecieSamibu. Lietotajs pasttijumu vietné anulgja.

e 20.10. Tika sanemts zinojums no kada lietotaja par krapniecisku e-pastu it ka
Starptautiska valGtas fonda varda par kompensacijam krapniecibu upuriem. E-pasts
aicinaja nosutit vardu, uzvardu un pases kopiju, lai ar Western Union starpniecibu
varétu sanemt kompensacijas maksajumu. Lietotajs krapniecibu atpazina un taja
necieta.

e 26.10. Tika sanemta zina no kada lietotaja par aizdomigu e-pastu no kadas atro
kreditu timekJa vietnes. E-pasts informéja par veiksmigu kredita pieteikuma formas
aizpildisanu kredita sanemsanai 900 eiro apméra, un aicinaja apstiprinat kredita
pieprasijumu, kaut ari lietotajs kreditam nebija pieteicies. CERT.LV aicinaja sazinaties
ar kredita izsniedzejiem un informét, ka notikusi klida vai ari launpratiga darbiba,
pieprasot kredrtu svesa varda, ka ari noskaidrot, vai krapnieciskos nolikos kompanijai
nav iesniegti ari citi ST lietotaja personas dati, un talak pienemt [emumu, vai rakstit
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iesniegumu policija.

e 27.10. Tika sanemta zina no kada lietotaja par svesu IP adreSu pieslégsanos vina e-
pasta kontam. Péc parbauzu veikSsanas CERT.LV ieteica vérsties ar iesniegumu policija
par korespondences un elektronisko sakaru tikliem parraidamas informacijas
noslépuma parkapsanu un nelikumigam darbibam ar fiziskas personas datiem.

e 08.11. Tika sanemts zinojums par ievainojamibu kada vietné. Tika konstatéts, ka
vietne padara pieejamu informaciju par uz servera eso$o programmatiru, ka arl
klidu pazinojumos parada pilnu klidas informaciju, kas Jautu potencialajam
uzbrucéjam iegit bltisku informaciju par serveri un veiksmigak pielagot uzbrukumu.
CERT.LV ieteica informaciju par programmatliru novakt, bet klidu pazinojumos
ieklaut tikai identifikatorus, ja tadi nepiecieSami klldu risinasanai.

e 12.11. Tika sanemts zinojums no kada lietotaja, ka no vina bitcoin kriptovalutas
macina kada vietné ir nozagti 0.52374834 bitcoin jeb 2750 eiro. Lietotajs vérsies péc
palidzibas pie vietnes uzturétajiem, bet sanémis atbildi, ka transakciju
atgriezeniskums netiek nodrosinats, parskaitijums nevar tikt atgriezts, ja sanéméjs
nevélas to atmaksat atpakal. Vietnes uzturetaji bija gatavi sadarboties ar
likumsargajosajam iestadéem. CERT.LV ieteica lietotajam versties policija, ka arT veikt
datora, no kura veikta piekluve bitcoin macinam, parbaudi uz launatdru.

e 15.11. No kada lietotaja sanemta zina par neautorizétiem lietotaju diskreditéjosiem
ierakstiem vina Facebook profila, ka ar1 ar 3o informaciju izveidots pasakums
Facebook. CERT.LV ieteica parbaudit datoru, vai taja nav viruss, ka art izmantot
facebook.com/hacked, lai noskaidrotu, vai nav kada launpratiga aplikacija, kurai ir
pieskirtas tiesibas publicet zinas lietotaja profila.

e 15.11. Tika sanemts zinojums par piek|uves atteices (DDoS) uzbrukumu kadai valsts
iestades timekla vietnei. Uzbrukums ilga 23 minutes. Uzbrukums tika veiksmigi
atvairits.

e 16.11. Tika sanemts zinojums no kadas organizacijas par neautorizétu piekluvi tas
timekla vietnes administracijas panelim. CERT.LV konstatéja panela brivu pieejamibu
no interneta un ieteica organizacijai piekluvi panelim ierobezot.

e 21.11. Tika sanemta informacija par kompromitétu timekla vietni, kura tika izvietots
lietotaju datu izkrapsanai (pikskerésanai) paredzets saturs. Timekla vietnes uzturétaji
tika bridinati, kaitigais saturs tika dzésts.

e 22.11. Tika sanemts zinojums no kadas valsts iestades par kaitigu e-pastu ar .iso
pielikumu. Tika konstatéts Kryptik launatiras iesttiSanas méginajums. Antiviruss
pielikuma skenésana launatiru atpazina.

e 23.11. Tika sanemts zinojums par kaitniecisku kodu kada uznémuma timekla vietné.
Tas veica vairakkarteju secigu lietotaja parvirzi uz dazadam reklamas vietnem.
CERT.LV centas sazinaties ar kompromitétas vietnes uzturétajiem un aicinat atjaunot
satura vadibas sistému WordPress un tas spraudnus uz jaunako versiju, tacu ar
uzturétajiem sazinaties neizdevas.

e 23.11. Tika sanemts iesniegums no kadas izglitibas iestades, kas nosutits ari Valsts
policijai, par iestades koplietojama datora kompromitésanu, ka rezultata riskam tika
paklauta datora lietotaju personiga informacija. Uz iesnieguma bridi visi publiskie
datori tikusi atslegti. CERT.LV sniedza ieteikumus, ka nepielaut lidzigu situaciju
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nakotne.

e 27.11. Tika sanemta zina no kadas pasvaldibas par Sifréjoso izspiedéjvirusu Cryak/
pasvaldibu serveros. No virusa cieta Windows 2012 R2 un Windows 2008 serveri.
Neviena no pasvaldibas izmantotajam antivirusa programmam virusu neatpazina, bija
aizdomas par inficetu administratora kontu. Saturu izdevas atjaunot no rezerves
kopijam.

e 29.11. No kada uznemuma tika sanemts zinojums par krapnieciskam darbibam, kas
vérstas pret uznémumu, izmantojot uznémuma e-pasta saraksti. Krapnieki veikusi
vairakas sarakstes ar uznémuma arvalstu klientiem, izmantojot uznémuma e-pastu,
lai parliecinatu klientus veikt uznémumam pienakoSos maksajumus uz viltus bankas
kontiem. Krapnieciskos nollkos ticis pieregistréts ari uznémumam lidziga nosaukuma
domeéns. Uznémumam ieteikts nomaintt e-pastu paroles, parbaudit datorus uz
virusiem, parbaudit e-pastu filtrus uzturétaja serveri, vai tajos nav pievienoti jauni
ieraksti, kas stta sarakstes kopiju krapniekiem, ka art bridinat sadarbibas partnerus.
Uznémums izpildija ieteikumus un ieviesa ari e-pastu divpakapju autentifikaciju.

e 29.11. Tika sanemts zinojums no kada lietotaja par iespéjamu krapniecibas
méginajumu. Lietotaja sludinajumam par nekustama 1pasuma pardosanu atsaucas
arvalstu persona, kas izradija vélmi veikt 1pasuma iegadi, un pardevéjam e-pasta
nosutija it ka maksajuma apstiprinajumu, kas parvirzija lietotaju uz datu izkrapsanai
paredzéetu vietni. Lietotajam pircéja uzvediba skita aizdomiga un komunikacija tika
partraukta.

e 30.11. Tika sanemta zina no kada uznémuma par Sifréjosa izspiedéjvirusa uzbrukumu
lietotaju datném. Serveri uzbrukuma necieta. Uznémums bija spiests vienoties ar
uzbrucéjiem, lai iegutu atSifréSanas atslégas un atgltu datus. CERT.LV ieteica
uzneémumam nakotné nodroSinat pieslégSsanas iespéju RDP (Remote Desktop
Protocol) servisam tikai izmantojot VPN (Virtual Private Network).

e 30.11. Tika sanemta zina no kada uznémuma par iejaukSanos biznesa saraksté un,
iespéjams, kompromitétu e-pastu. Krapnieciskie e-pasti tika sttiti no Gmail,
izmantojot lidzigu doménvardu. CERT.LV ieteica uznémumam izveidot doména SPF
ierakstu, kas liegtu kompanijas varda izsutit e-pastus no neautorizétiem serveriem, ka
ari bridinat sadarbibas partnerus par iespéjamu krapniecisku saraksti.

e 30.11. No kada uznemuma tika sanemta zina par serveri konstatétu kriptovalGtas
razoSanas procesu, kas neautorizéti tiek palaists no nezinama avota. Razo$anas
rezultati tika sOtiti uz kadu sveSu e-pastu, izmantojot 3333 portu. Uz servera atradas
vairakas timekla vietnes. Aizdomas tika turéta uz servera esoSa timekla vietne ar
novecojusu satura vadibas sistemu Joomla v1.5, kuru neesot iespéjams atjauninat.
CERT.LV ieteica veidus, ka iespéjams iegut izsmeloSaku informaciju par kaitigo
procesu palaiSanas mehanismu, ka art ieteica izolét potenciali nedroso timekla vietni,
lai neraditu nevajadzigu apdraud€jumu paréjam servera saturam.

e Novembri un decembri no lietotajiem tika sanemti Idgumi palidzét noskaidrot, vai
timekla vietne ir uzticama? Visos gadijumos CERT.LV noradija uz neseno doména
registracijas laiku un Tso internetveikala pastavé$anas vésturi, kas kopa ar neticami
zemajam cenam pirmssvetku perioda ir nopietns bridinajuma signals par iespéjamu
krapSanu. Ari kontaktinformacijas trukums vietné ir batisks pamats neuzticibai, jo
nepastav nekadas iespéjas sazinaties ar pardeveéju neskaidribu vai problemu
gadijuma. Visi Sie aspekti norada uz augsta riska vietni, kas visticamak ir krapnieciska.
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e 01.12. Tika sanemts zinojums no kadas valsts iestades par darbiniekam iesititu e-
pastu ar inficetu datni pielikuma. Datne saturéja spiegojoSo virusu, kur$ apkopo
datora ievaditas paroles un citus lietotaju datus, un nosata tos treSajam pusém. E-
pasts tika atpazits ka kaitigs un netika atvérts.

e 04.12. Tika sanemta zina no kada lietotaja par krapniecisku iszinu it ka sociala tikla
konta papildinasanai. Lietotajs veicis pieprasito konta papildinasanu ar 1szinu un dazu
minGsu laika ar maksas 1szinu palidzibu vina telefona rekins par pakalpojumiem
pieaudzis vairaku simtu eiro apméra.

e 06.12. Kada pasvaldiba ludza veikt padzilinatu droSibas parbaudi tai piederosai
timekla vietnei. Parbaudes rezultata tika atklata viena kritiska ievainojamiba un
Cetras butiskas ievainojamibas, bet ar vidéja vai zema limena risku. CERT.LV sniedza
ieteikumus ievainojamibu novérsanai.

e 11.12. Sanemts zinojums no kadas pasvaldibas par krapniecisku e-pastu pasvaldibas
gramatvedei izpilddirektora varda ar jautajumu par steidzamu starptautisku bankas
parskaitijumu. E-pasts noformets ne parak laba latvieSu valoda ar neatbilstoSu Reply-
to adresi, kas |ava sanéméjam atpazit krapniecibu.

e 12.12. Tika sanemts zinojums no kada lietotaja par e-pastu, kura bija aicinajums
iepazities ar |oti svarigu pielikuma esoSu dokumentu. E-pastam pievienotaja PDF
dokumenta tika noradita saite uz e-pasta piekluves datu izkrapSanai paredzéetu
pikSkereSanas vietni. Lietotajs tika bridinats un, ta ka vietné ievadijis savus datus,
aicinats nomainit e-pasta paroli. Kaitnieciskas vietnes uzturétaji informéti un aicinati
vietni aizvért.

e 15.12. Tika sanemts zinojums no kada uznémuma par krapniecisku e-pastu Eiropas
Komisijas varda par it ka pieSkirtu 1,2 miljoni eiro lielu atbalsta grantu, kas tiek
pieskirts maziem un vidéjiem uznémumiem, ka arm akadémiskajam un zinatniskajam
aktivitatem. E-pasta noraditas legitimas saites uz Eiropas Komisijas timekla vietni, bet
piekodinats drosSibas nolUkos turét e-pasta sanemsSanu slepeniba un sazinaties
rakstiski par talakam instrukcijam granta sanemsanai. Reply-to adrese @ec-
europa.eu atdkiras no legitimas @ec.europa.eu. Ta ka uznémums papildu
finansejumam pieteicies nebija, sanemtais e-pasts tika atpazits ka krapnieciba.

CERT.LV pasakumi incidentu novérsana:

e Informacija par jaunatklatiem apdraudéjumiem un ievainojamibam tiek publicéta
CERT.LV sagatavotajas zinas un sociala tikla Twitter konta (@certlv).

Cita veida sadarbiba ar dazadam iestadém ir noradita atskaites 6. punkta.
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3. Mobilo ieriéu launatiiras petnieciba.

Mobila launatiira kllst arvien aktualaks apdraudéjums. Par to liecina gan CERT.LV sanemtie
zinojumi, gan sabiedribas un mediju interese par mobilo ieri¢u droSibas jautajumiem, gan
arvien pieaugoSais mobilo iericu skaits, kas pie CERT.LV specialistiem nonak Datorologa
akciju laika.

Tika sanemtas vairakas zinas par viltus loteriju AirBaltic varda. Saite uz krapniecisko vietni
tika izplatita socialaja tikla Facebook. Lai sanemtu it ka laimétas biletes, bija jaatzime, ka 3i
zina patik, un jadalas ar zinu par loteriju ar saviem draugiem.

Tika sanemts zinojums par iespejams no telefona nopludinatiem adreSu gramatinas
kontaktiem. Vairakas personas, kuru telefona numurs atradies $aja kontaktu saraksta, velak
sanémusas zvanu no nezinama numura. lzpétes rezultata tika konstatéts, ka noraditais
nezinamais numurs patiesiba neeksisté, un zvanot, visticamak, tika viltots jeb spoofots.
Neviens zvana sanémeéjs uz aizdomigo zvanu neatbildeja.

No kada lietotaja tika sanemta zina par krapniecisku 1szinu it ka odnoklasniki.ru konta
papildinasanai. Lietotajs veicis pieprasito konta papildinasanu ar iszinu un dazu minusu laika
ar maksas 1szinu palidzibu vina telefona rekins par pakalpojumiem pieaudzis vairaku simtu
eiro apmera.

CERT.LV sanéma ari zinojumus par MKero Android trojani, kas, apejot Google droSibas
pasakumus, ar dazadam spéelém un lietotném nokluva oficialaja Google Play. MKero spé€j
apiet CAPCHA autentifikacijas sistému un, nonakot lietotaja ierice, veic lietotaja
parakstiSanos uz dazadiem maksas servisiem.
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4. Rekomendédicijas par informécijas tehnologiju risku
noversanu (komunikacija ar sabiedribu).

Informacija par CERT.LV sadarbibu ar medijiem

Pirmssvetku perioda bija vérojama pastiprinata lietotaju saskarsme ar krapnieciskam timek|a
vietném un krapnieciskiem e-pastiem. Tas izraisija ari palielinatu mediju interesi par Siem
jautajumiem.

Informacija par CERT.LV timekla vietném:

Parskata perioda vietné https://www.cert.lv publicétas 16 zinas. Popularaka bija zina par
kiberdroSibas konferenci "Kibersahs 2017" ar 3569 unikaliem skatijumiem. Otra popularaka
bija zina par ievainojamibu WPA2 protokola, kuru skatijusi 2073 unikali apmeklétaji. Tresa
popularaka bija zina par IT droSibas seminaru ,Esi dross” ar 1732 unikaliem skatijumiem.
Kopa CERT.LV majas lapai bijusi 16 932 lapu skatijumi, kurus veido 9 768 unikali lapu
skattjumi.

CERT.LV uzturétajam portalam https://www.esidross.lv parskata perioda bija 12 691
apmekléjums, no tiem 9882 unikali apmekléjumi. CERT.LV turpina tulkot un portala
www.esidross.lv publicet OUCH! ikménesa izdevumus (Informacijas droSibas biletens, ko
sagatavo SANS institats).

Portala esidross.lv publicétie raksti:
e Palidzet citiem bt drosiba
e Dro3a tieSsaistes iepirksanas
e Sargajiet savus lietotaja datus

CERT.LV socialo tiklu konti:
e Twitter konta https://twitter.com/certlv sekotaju skaits parskata perioda beigas bija
1853.
e CERT.LV Facebook profila http://www.facebook.com/certlv sekotaju skaits parskata
perioda beigas bija 762.
e CERT.LV draugiem.lv profila http://www.draugiem.lv/certlv sekotaju skaits parskata
perioda beigas bija 73.
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5. Petnieciskais darbs, izglitojoso pasakumu organizesana un
mdcibas informdcijas tehnologiju drosibas jomad.

Oktobris jau sesto gadu bija Eiropas Kiberdrosibas menesis. Latvija KiberdroSibas ménesi
ievadija CERT.LV un ISACA Latvijas nodalas 5. oktobri rikota starptautiska kiberdroSibas
konference ,KiberSahs 2017”. Konferenci klatiené apmekléja 512 dalibnieki, bet tieSraide
véroja vairak neka 3000 interesenti.

12. oktobri CERT.LV parstavis piedalijas Bite Bizness rikotaja tieSsaistes kiberdroSibas
seminara uznémumiem un ikvienam interesentam, un sniedza prezentaciju par mobilo iericu
un lietu interneta (loT) droSibu. Seminars notika Eiropas KiberdroSibas ménesa ietvaros.

18. oktobri CERT.LV parstavis piedalijas NetSafe drosaka interneta centra un CERT.LV
apvienotaja preses konferencé ,Mediju brokastis”, kura Kiberdrosibas ménesa ietvaros
informéja mediju parstavjus par kiberdrosibas aktualitatem.

19. oktobri KiberdroSibas meénesa ietvaros notika DSS organizéta konference
LITSEC 2017”, kura CERT.LV parstavis uzstajas ar prezentaciju ,Firmware over the air: Case
study of Adups FOTA”.

23. oktobri CERT.LV specialists prezentéja divas tehnisko pétijumu publikacijas IEEE MILCOM
2017 konferencé, Baltimora, ASV - “ Bbuzz: A Bit-aware Fuzzing Framework for Network
Protocol Systematic Reverse Engineering and Analysis” un “Frankenstack: Toward Real-time
Red Team Feedback.”

25. oktobri Kiberdrosibas ménesa ietvaros norisinajas kartéja Datorologa akcija, kura visiem
interesentiem bija iespéja bez maksas parbaudit savu datoru, plansetdatoru vai mobilo
telefonu pie CERT.LV specialista — datorologa vai sanemt konsultaciju par iekartas drosibu.

30.oktobri CERT.LV parstavis piedalijas Bite organizétajas kiberdrosSibas brokastis medijiem
un informeéja klateso3os par krapnieciskajiem gadijumiem digitalaja vide.

1. novembri CERT.LV parstavis piedalijas Digital Freedom Festival organizéta diskusija
"Money and cybersecurity".

24. novembri CERT.LV parstavis sniedza prezentaciju "IKT drosibas apdraudejumu
aktualitates - skats uz privato sektoru" Tieslietu ministrijas un LU Juridiskas fakultates
rikotaja konferencé “Komerctiesibas un maksligais intelekts: qou vadis?”.

6. decembri CERT.LV parstavis piedalijas valsts prezidenta rosinataja diskusija par viltus
zinam  “Latvijas droSiba 21. gadsimta. Viltus zinas ka sabiedribas viedokla ietekmes
instruments”.

13. decembri ar CERT.LV atbalstu Datorologa akcija norisinajas Zemgales regiona
kompetencu attistibas centra (ZRKAC), Jelgava.

28. decembri CERT.LV parstavis piedalijas jaunieSiem domatas Valsts policijas izstradatas
mobilas aplikacijas par digitalo drosibu testésana.

Parskata perioda CERT.LV par IT drosSibu izglitoja 2458 cilvekus, iesaistoties 37 izglitojosSos
pasakumos.
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6. Athalsts valsts institiicijam valsts drosibas sargasana,
noziedzigu nodarijumu un likumparkapumu atklasana.

Sadarbibas tikSanas, konsultacijas un prezentacijas:

e 12.10, 09.11. DEG sanaksme.

e 08.11. CERT.LV parstavis piedalijas Saeimas Aizsardzibas, iekslietu un korupcijas
noversanas komisijas sedé par pamatnostadnu , Latvijas kiberdroSibas stratégija 2014.
—2018. gadam” izpildes gaitu.

Sadarbiba ar valsts iestadem incidentu risinasana aplikota atskaites 2. punkta.
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7. Valsts un pasvaldibu instituciju un elektronisko sakaru
komersantu uzraudziba par Informécijas tehnologiju drosibas
likumd noteikto pienakumu veikSanu.

IT drosibas likums nosaka, ka valsts un pasvaldibu institlcijam jainformé CERT.LV par
noziméto atbildigo personu, kura iestade 1steno informacijas tehnologiju drosibas parvaldibu.
Lidz 2017. gada 31. decembrim CERT.LV apkopojusi informaciju par 1314 kontaktpersonam,
kuras ir atbildigas par IT droSibas parvaldibu vai ar to saistitas.

IT drosibas likums un ar to saistitie MK noteikumi Nr. 327 nosaka kartibu, kada Elektronisko
sakaru komersantiem (turpmak — ESK) jaizstrada un jaiesniedz CERT.LV ricibas plans
elektronisko sakaru tikla nepartrauktas darbibas nodrosinasanai.

St parskata perioda beigas ricibas planu statistika ir $ada:
e sanemti 36 ESK ricibas plani;
e 15 ESK rakstiski apliecinaja, ka neuztur publisko elektronisko sakaru tiklu.

Parskata perioda CERT.LV nav sanémis nevienu zinojumu no ESK par drosibas vai integritates
parkapumiem, kas batiski ietekmejusi elektronisko sakaru tikla darbibu vai pakalpojumu
snieg8anu un atbilst Informacijas tehnologiju droSibas likuma (ITDL) 9.panta pirmas dalas
2.punktam.).

Parskata perioda CERT.LV nav konstatejis apdraudejumus, kuru atrisinasanai buatu
nepiecieSams slégt galalietotajam piekluvi elektronisko sakaru tiklam (ITDL 9.panta pirmas
dalas 5.punkts).

ITDL 6. panta minetie gadijumi aplukoti atskaites 2. punkta.
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8. Sadarbiba ar starptautiski atzitam informdcijas tehnologiju
drosibas incidentu noversanas institicijam.

CERT.LV parstavji parskata perioda piedalijusies Sados starptautiskos pasakumos:

e (09.-15.10. CERT.LV parstavis apmekléja EUNITY projekta seminaru , Cybersecurity and
Privacy Dialogue between Europe and Japan” Tokija, Japana.

e 20.-28.10. CERT.LV parstavis piedalijas ,|IEEE MILCOM 2017” konferencé Baltimora, ASV,
un prezentéja tehniskos pétijumus ,,Bbuzz: A Bit-aware Fuzzing Framework for Network
Protocol Systematic Reverse Engineering and Analysis” un , Frankenstack: Toward Real-
time Red Team Feedback”.

e 23.-26.10. CERT.LV parstavis piedalijas ,,Secure” konference Varsava, Polija.

e 23.-28.10. CERT.LV parstavis piedalijas ,eCrime.EU Symposium” konferencé Porto,
Portugalé.

e 01.11. CERT.LV parstavis sniedza interviju Apvienoto Naciju Organizacijas Informacijas
un komunikaciju tehnologiju agentiras portalam (ITU News) ,Q&A: How Computer
Security Incident Response Teams respond to cyber threats”.

e 29.10.-02.11. CERT.LV parstavji piedalijas Rumanijas CERT.RO organizétaja konferencé
»The New Global Challenges in Cyber Security” Bukaresté, Rumanija.

e 20.-24.11. CERT.LV parstavis piedalijas Eiropas Komisijas TAIEX (Technical Assistance
and Information Exchange) programmas ietvaros organizétaja seminara ,TAIEX
Workshop on Public- Private Partnership in Cyber-security” Kijeva, Ukraina, un sniedza
vairakas prezentacijas, daloties CERT.LV pieredzé par sadarbibu ar privato un valsts
sektoru.

e 28.-30.11. CERT.LV parstavis piedalijas sanaksmé ,Coordinated Vulnerability Disclosure”
Briselé, un sniedza prezentaciju par Latvijas pieredzi atbildigas ievainojamibu atklasanas
joma.

Sadarbiba konkrétu incidentu risinasana aplukota parskata 2. punkta.
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9.

Citi normativajos aktos noteiktie pienakumi.

18.10. TikSanas ar Lielbritanijas véstniecibas parstavi par sadarbibas iespéjam projekta
,ldea Garage: Cyber Security” ietvaros.

08.-09.11. CERT.LV parstavji apmekleja Microsoft kursus par kiberdrosibas jautajumiem.
08.11. CERT.LV parstavis piedalijas StratCom pasakuma, kura tika prezentéts centra
veiktais pétijums par interneta trolliem.

10.11. CERT.LV parstavis piedalijas LIKTA balvas ,,Platina pele” Zirijas komisija.

24.11. CERT.LV parstavis piedalijas DVI seminara personas datu aizsardzibas
specialistiem.

07.12. CERT.LV parstavis piedahjas LIKTA ikgadéja konference, kura tika pasniegta ari
balva ,Platina pele”, t.sk., balva , Labaka kiberdro3ibas iniciativa”.

08.12. CERT.LV parstavji apmekléja Microsoft kursus par personas datu aizsardzibas
regulas (GDPR) ievieSanu.

28.12. Sanaksme VRAA par informacijas ievietoSanu portala latvija.lv.
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10. Ar Elektroniskas identifikacijas uzraudzibu saistito
pienakumu izpilde.

Saskana ar MK 2015. gada 3. februara sédes protokola Nr. 6 27. §, ar kuru pienemts
zinaSanai informativais zinojums “Par kompetento un atbildigo iestadi, kura nodrosinas
kvalificetu un kvalificetu paaugstinatas droSibas elektroniskas identifikacijas pakalpojumu
sniedzéju uzraudzibu” noteikto CERT.LV parskata perioda turpinaja noteikto funkciju
veikSanu.

lepriekS§minéto funkciju izpildei veikto darbu uzskaitijums:

e CERT.LV parstavji tikas ar Latvijas Valsts radio un televizijas centra (LVRTC) parstavi par
Fizisko personu elektroniskas identifikacijas likuma Ministru kabineta noteikumiem Nr.
560. “Noteikumi par kvalificeta un kvalificeéta paaugstinatas drosibas elektroniskas
identifikacijas pakalpojuma sniedzéja un ta sniegta pakalpojuma tehniskajam un
organizatoriskajam prastbam”

e CERT.LV parstavji piedalijas vebinara par digitala paraksta pakalpojumiem.

e CERT.LV parstavji piedahjas sanaksmé ar Aizsardzibas ministrijas parstavjiem par LVRTC
sertifikaciju.

e CERT.LV parstavji piedalijas sanaksmé ar LVRTC parstavi par uzticamibas sarakstiem.

e CERT.LV parstavji iesaistijas komitejas darba un sadarbiba ar Aizsardzibas ministrijas
parstavjiem sagatavoja lemumu par LVRTC atbilstibas apstiprinasanu.

e CERT.LV parstavji piedalijas Digitalas drosibas uzraudzibas komitejas sede, kura lema par
LVRTC pakalpojumu ieklausanu uzticamibas sarakstos, par véstuli Latvijas Valsts radio
un televizijas centram, ka ari Digitalas droSibas uzraudzibas komiteja apstiprinaja
ekspertu sarakstu, kura ieklauti eksperti, kuri atbilst Fizisko personu elektroniskas
identifikacijas likuma 11. panta otraja dala noteiktajam prasibam.
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11. Papildu pasakumu veikSana.

Atskaite par Latvijas Interneta asociacijas Net-Safe Latvia Drosaka interneta centra
zinojumu linijas darbibu.

Latvijas Interneta asociacijas ,Net-Safe Latvia” drosaka interneta centra zinojumu Iinija (ZL)
laika posma no 01.10.2017. lidz 31.12.2017. ir sanémusi un izvertéjusi 106 zinojumus. No
tiem 37 zinojumu satura ir konstatéti bérnu seksualu izmantoSanu saturosi materiali, 7
gadijumos konstatéta pornografija bez izvietota bridinajuma par vecuma ierobezojumu, 14
zinojumos konstatéta personas goda un cienas aizskarSana, 4 gadijumos konstatéti
vardarbiga rakstura materiali un 1 zinojums sanemts par naida runu. Par finansu krapsanas
méginajumiem interneta sanemti 8 zinojumi, 10 zinojumu saturs nav bijis pretlikumigs, 25
gadijumos zinotajiem tika sniegti ieteikumi problematisko gadijumu risinasanai.

Valsts policijai nosatiti 9 zinojumi par bérnu seksualu izmantoSanu saturoSiem materialiem,
kas tiek uzturéti uz serveriem Latvija. 24 zinojumi par bérnu seksualu izmantoSanu
saturoSiem materialiem, kuru atrasanas vieta bija arpus Latvijas, ir ievietoti INHOPE
asociacijas datu bazé un iesniegti attiecigas INHOPE valsts zinojumu lnijai turpmako darbibu
veikSanai, lai dzéstu nelegalo saturu no publiskas aprites.

Sagatavotajs — Liga Besere,
talrunis 67085888
e-pasts liga.besere@cert.lv
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