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Kopsavilkums

2017. gadu raksturo batisks pavérsiens SifréjoSo izspiedéjvirusu joma, kas neizbégami
ietekméja art Latviju. Ja lidz Sim SifréjoSie virusi tika izmantoti finansiala labuma gisanai,
lai izspiestu no upuriem izpirkuma maksu par datu atglsanu, tad pagajusaja gada tika
novérotas vairakas SifréjoSo izspiedéjvirusu kampanas (piem., WannaCry, NotPetya),
kuram, visticamak, tika nodrosinats valsts [imena atbalsts politisku mérku sasniegsanai.

Straujus apgriezienus uznéma lietu interneta (loT) attistiba, un paredzams, ka ta
nemazinas tempus ari nakamajos piecos gados. Arvien palielinas internetam pievienojamo
lietu klasts, bet razotaji ne vienmér ripéjas par pietiekamu drosSibas limeni savos
produktos. Lai arT industrija ir izstradati droSibas standarti, tie ne vienmer tiek ievéroti, un
Sobrid trakst mehanismu, ka cinities ar razotajiem, kas neseko noteikumiem. Rezultata
pieaug lietu interneta launpratigas izmantoSanas iespéjas. DroSibas standartu
neievéroSana rada bazZas art kritiskas infrastruktlras turétajos, kuru objektos tiek
izmantotas viedas komponentes.

Dala no 2017. gada globalaja kibertelpa piedzivotajam datu nopludém ir notikusas
lietotaju nepietiekamas informétibas del par makonpakalpojumu lietoSanu un drosibas
[Tmeni. Minéta lietotaju neizpratne par pakalpojuma nosacijumiem un neiedzilinasanas
izmantojama pakalpojuma iespéjas, taja skaita drosStbas mehanismos, péc CERT.LV domam
ir nopietna un risinama probléma. Lidz ar to ir paredzams, ka 2018. gada arvien aktualaks
klast makonpakalpojumu izmantoSanas jautajums gan privataja, gan valsts sektora.

Viens no gada pozitivajiem notikumiem: ar 2017.gada janvari spéka stajas Ministru
kabineta noteikumi Nr. 442 “Kartiba, kada tiek nodrosinata informacijas un komunikacijas
tehnologiju sistemu atbilsttba minimalajam droSibas prasibam”. Valsts iestades saka
pielagot procediras un informacijas sistémas, ka art sagatavot iepirkumu specifikaciju
atbilstosi noteikumu prasibam, kas savukart paaugstina kop€&jo drosibas limeni valsti.

Kopuma parskata perioda CERT.LV registréja 477 252 apdraudétas unikalas IP adreses,
veica ielausanas testus 13 valsts un pasvaldibu iestazu timekla vietnés, kuras konstatéja 3
kritiskas un 11 augstas bistamibas ievainojamibas, sniedza nepiecieSamo atbalstu gan
publiskajam, gan privatajam sektoram, gan ari tiesibsargajosajam iestadém incidentu
risinasana, piedalijas 125 dazados pasakumos un izglitoja gandriz 8000 cilvékus.



v’vc ERT.LV

1. Incidentu apstrade

Ik ménesi CERT.LV apkopo informaciju par apdraudétajam Latvijas IP adresém. Lai sniegtu
pilnvértigaku Latvijas kibertelpas parskatu un nodroSinatu datu starptautisku
salidzinamibu, no 2017. gada 1. janvara apdraudéjumu uzskaitei CERT.LV izmanto
starptautiski lietotu incidentu taksonomiju (eCSIRT.net projekta izveidota taksonomija).
Turpmak statistika visi CERT.LV registrétie apdraudéjumi tiks uzskaitit vienkopus, sadalot
tos pa apdraudéjumu veidiem (pieméram, launatira, ielausanas, krapsana), ka art pa

infekciju (pieméram, Confiker, Zeus, Mirai) un ievainojamibu (pieméram, Opendns,
Openrdp) tipiem.

CERT.LV parskata perioda ik ménesi apkopoja informaciju par vidéji 90 000 — 100 000
ievainojamu unikalu IP adresu.

Apdraudéjumu sadalijums pa ménesiem
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1.attéls — CERT.LV registrétas apdraudétas unikalas IP adreses pa ménesiem 2017. gada.
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Notikusas WannaCry un NotPetya globalas kampanas atspogulojas art CERT.LV apkopotaja

Lidz 2016. gada beigam CERT.LV apkopoja informaciju par ceturksni apdraudétajam IP
adresém, summéjot katra ménesi apdraudétas IP adreses (2. attéls — zilie stabini). No
2017. gada janvara CERT.LV veic uzskaiti pa unikalam IP adresém ceturksni, novérsot to, ka
viena un ta pati IP adrese tiek pieskaitita vairakas reizes (2. attéls — sarkanie stabini).

Pieméram, 2017. gada 4. ceturksni tika registréetas 192 284 unikalas apdraudétas IP
adreses (izmantojot iepriek$éjo metodi, tas bltu 292 559 IP adreses). Skaita atSkiriba
norada uz to, ka vienas un tas pasas adreses tiek registrétas ka apdraudétas vairaku
ménesu garuma, jo apdraudéjums netiek ilgstosi novérsts vai atkartojas.
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Incidentu sadalijums pa ceturkSniem
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2.attéls — CERT.LV registrétas apdraudétas IP adreses pa ceturkSniem 2017. gada.
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3.attéls — CERT.LV registrétas apdraudétas unikalas IP adreses pa apdraudéjuma veidiem 2017. gada.

Izplatitakais apdraudéjuma veids parskata perioda nemainigi bija konfiguracijas nepilnibas,
otrs izplatitakais bija laundabigs kods, bet tresais - ielausanas méginajumi.
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2017 .gads

mnikalo IP adresu skaits - laundabigs kods
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4 attéls — CERT.LV kopéjais registréto apdraudéto unikalo IP adresSu skaits 2017. gada ar apdraudéjuma veidu
- laundabigs kods.

Pirmo vietu |aunatdras izplatibas topa Saja gada stabili ienem botnet |aundabiga koda
grupa; tas detalizéts atsifréjums redzams 4.1.grafika.
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2017.gads
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4.1.attels — CERT.LV registréeto apdraudéto unikalo IP adresu skaits 2017. gada ar apdraudéjuma veidu -
laundabigs kods.

4.1. attela redzams, ka visaugstakie izplatibas raditaji pern bijusi launattrai WannaCry jeb
WannaCrypt. Otro vietu launatlras izplatibas topa 2017. gada ienéma Conficker jeb
downadup, kaut ari ta ir jau sen pazistama un salidzinosi vienkarsi ,,arstéjama” launatira.
TOP3 noslédz MKero Android trojanis, kas spéj apiet CAPCHA autentifikacijas sistému un,
lietotajam nezinot, veic lietotaja parakstiSanos uz dazadiem maksas servisiem.
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5.attéls — CERT.LV registréto apdraudéto unikalo IP adreSu skaits 2017. gada ar apdraudéjuma veidu —

konfiguracijas nepilniba.

Opensmb, kas 2017. gada pirmaja pusé konfiguracijas nepilnibu topa bija jaunpienacgja,
gada $kérsgriezuma ienem 8. vietu. ST diezgan plasi izplatita konfiguracijas nepilniba bija
vainojama tadu Sifréjoso izspiedéjvirusu ka WannaCry un NotPetya straujaja izplatiba.
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Kompromitetas vietnes

CERT.LV uzskaita uzlauzto un izkémoto majaslapu gadijumus. 2017. gada tika uzlauztas un
izkémotas 859 majaslapas, kas ir par 35% vairak ka 2016. gada. Divdesmit devinos
gadijumos timekla vietne gada laika tika uzlauzta atkartoti.

Kompromitéeto un izkemoto timekla vietnu skaits
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3. attéls — Kompromitéto timek|a vietnu skaits pa ceturkSniem 2017. gada.
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2. Nozimigakie incidenti 2017. gada

Parskata perioda CERT.LV sadarbojas ar valsts un pasvaldibu institlcijam, bankam,
interneta pakalpojumu sniedzéjiem un citam organizacijam dazadas bistamibas incidentu
risinasana. Parskata apkopoti nozimigakie incidenti, kas iezimé gada tendences.

2.1. Izspiedejvirusi

CERT.LV parskata perioda regulari sanéma zinojumus par dazadiem SifréjoSajiem
izspiedejvirusiem, pieméram, Cerber, WannaCry, BTCWare, NotPetya, Scarab
ransomware, Locky, Kryptik u.c. SalidzinoSi biezak zinojumi tika sanemti no
privatpersonam un mazajiem uznémumiem, nevis pasvaldibam un valsts iestadém.

Gada laika iezimejas divas lielakas SifréjoSo virusu kampanas, kas piesaistija ari

WannaCry kampanas laika tika inficétas vairak ka 200 000 Windows iekartas 150 valstis.
CERT.LV sanéma zinas par 20 cietusSajiem Latvija, bet atSkiriba no arvalstim, kur starp
cietusajiem bija gan slimnicas, gan telekomunikaciju kompanijas, Latvija cietuSas bija
privatpersonas un dazi mazie uznémumi.

Savukart viruss NotPetya vissmagak skara Ukrainu, batiski ietekméjot ari tas kompanijas,
kuru darbiba ir saistita ar So valsti. Lidz CERT.LV nonaca informacija par ¢etriem upuriem
Latvija — 3 tirdzniecibas uznémumiem un vienu privatpersonu.

Lielakaja dala gadijumu dati tika atguti no rezerves kopijam vai izmantojot bezmaksas
projekta ,No More Ransom” piedavatos atsifréSanas rikus. Retos gadijumos cietusajam
nacas vienoties ar Jaundariem.

CERT.LV iesaka uzbrucéjiem nemaksat, jo pretéja gadijuma cietusie, pasi nepazinoties,
nodroSina uzbrucéjiem resursus jaunu SifréjoSo virusu kampanu izstradei. Ka ari nav
garantéts, ka péc apmaksas veik$anas, cietusa dati tiks atSifréti.

2.2. Nesankcioneta iejauksanas hiznesa sarakste (Business e-mail
compromise)

2017. gada laika CERT.LV sanéma vairakus zinojumus gan no valsts un pasvaldibu
iestadem, gan uznémumiem par krapnieciska rakstura e-pastiem, kas plasak pazistami ka
Business e-mail compromise jeb ka nesankcionéta iejaukSanas biznesa sarakste.

Sada veida e-pastus visbiezak sanem vai nu gramatvedibas nodalas vai darbinieki, kas
atbild par organizacijas finansém. E — pasta sutitajs Skietami ir kads no uznémuma vadibas
— valdes loceklis, valdes priek$sedetajs, direktors vai direktora vietas izpilditajs u.c. E-pasta
parasti tiek pieprasits veikt maksajumu par konkrétu summu uz it ka kadu no uznémuma
sadarbibas partneru kontiem, kas patiesiba pieder krapniekam. Si krap$anas shéma satur
socialas inZenierijas elementus, kur tiek manipuléts ar cilveka emocijam, pieméram, e-
pasta saturs parasti pieprasa steidzamu vai arkartas ricibu no darbinieka. Tapat CERT.LV ir
konstatejis, ka krapnieciskos e-pastus aizvien ticamakus padara tajos izmantota korekta un
gramatiski pareiza latviesu valoda.
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Lielakas $ada veida kampanas konstatétas aprill un augusta. Visos gadijumos e-pastiem
bija neatbilstosa Reply-To adrese, kas lava tos atpazit ka krapnieciskus.

CERT.LV riciba nav informacijas, ka kads no fikséto e-pastu sanémeéjiem butu cietis
finansialus zaudéjumus.

Lai noveérstu $ada tipa uzbrukumus, CERT.LV iesaka izmantot rikus, kas slépj uznémuma vai
iestades timekla vietné izvietotas e-pasta adreses no skeneriem, ka ari izveidot SPF
ierakstus, kas noteiktu, no kadiem serveriem atlauts sutit e-pastus ar noteiktiem doména
vardiem, lai novérstu krapniecisku e-pastu izplatisanu.

2.3. Krapsana

Parskata perioda registrétie krapSanas méginajumi visbiezak bija saistiti ar krapnieciskam
interneta vietném, t.sk. originalo vietnu viltus versijam, kuras integréta ari, pieméram,
valsts iestazu simbolika. Sadu interneta vietnu mérkis parasti ir izkrapt uznémuma vai
iestades klientu datus.

2017. gada nogalé, pirmssvetku perioda, no vairakiem lietotajiem tika sanemti lugumi
palidzet noskaidrot, vai timekla vietne ir uzticama. Visos gadijumos CERT.LV noradija uz
neseno doména registracijas laiku un Tso internetveikala pastavésanas vésturi, kas kopa ar
neticami zemajam cenam pirmssvétku perioda ir nopietns bridinajuma signals par
iespéjamu krapSanu. ArT kontaktinformacijas trikums vietné ir bltisks pamats neuzticibai.

CERT.LV sanéma ari informaciju par krapniecisku telefona zvanu, kura zvanitajs uzdevas
par Microsoft parstavi un teica, ka datoram vajag apmaksat sertifikatu, lai dators nesutitu
kludu pazinojumus. Lietotajam tika noradits, ka neliela samaksa par sertifikatu javeic
konkreta timekla vietné. Lietotajs ievadija krapnieciskaja vietné savus bankas datus.

Pec telefonsarunas no lietotaja konta tika aizskaititi 3000 eiro. Cietusajam tika ieteikts
rakstit iesniegumu policija.

2.4. Pikskerésanas kampanas

PikSkeréSanas kampanu merkis ir izvilinat no interneta lietotaja sensitivus datus,
pieméram, kredttkarSu informaciju, socialo tiklu un e-pastu paroles, pases datus u.c.
Parskata perioda visbiezak pikskerésanas kampanam tika izmantoti krapnieciski e-pasti ar
Idgumu atjaunot piekluvi e-pasta kontam un lagumi (it ka no e-pasta uzturétaja) atjaunot
e-pastu paroles.

Zemak paris pikskerésanas kampanu piemeri:

e Aprili tika sanemta informacija, ka no daudziem e-pastiem .LV doména zona pienak
pazinojumi par it ka parsniegtu pastkastes limitu un lagts klikSkinat uz saites, lai sniegtu
prasitos datus pakalpojuma atjaunosanai, pretéja gadijuma draudot ar e-pasta
pakalpojuma izbeigSanu. CERT.LV informéja saité noraditas timekla vietnes uzturétajus
par vietnes kaitigo raksturu un lidza vietni dzéest.

e Aprili tika sanemta informacija ari par kaitniecisku Google Chrome parluka spraudni,
kas bija paredzets it ka konkrétas lietotnes autorizacijas atviegloSanai, piedavajot
lietotaju turpmak autorizét ar vienu Kklikski, ja lietotajs saglaba spraudni savu
lietotajvardu, paroli un visus kodu kartes kodus, bet visi spraudni ievaditie dati tika
nosutiti krapniekiem. Spraudnis tika pieteikts Google ka kaitniecisks.

11-19



CERT.LV

2.5. Piekluves atteices uzhrukumi (DoS un DDoS)

Parskata perioda CERT.LV sanéma zinojumus par DoS un DDoS uzbrukumiem gan no valsts
un pasvaldibu iestadém, gan ari kadas Latvijas komercbankas. Periodiski tika sanemti
zinojumi ari no citam Eiropas valstu CERT vienibam par Latvijas IP adresém, kuras
konstatétas dazadas konfiguraciju nepilnibas (openDNS, OpenResolver u.c.) un kuras
tikusas izmantotas DDoS uzbrukumos. Adresu turétaji tika apzinati un informéti.

Lielaka dala uzbrukumu tika veiksmigi atvairiti, tomér dazos gadijumos uzbrukuma
rezultata interneta resurss uz 1su bridi kluva nepieejams. Visos gadijumos CERT.LV sniedza
ieteikumus interneta vietnu droSibas uzlaboSanai, pieméram, iesakot robotu darbibas
ierobezosanu vietneé.

CERT.LV zemak piedava ieskatu dazos no DoS un DDoS gadijumiem:

e Janvara beigas kada komercbanka informéja CERT.LV par pardomatu SPAM uzbrukumu
ar naudas izspieSanas meérki. lestadei tika nosGtiti ap 60 tikstoSiem e-pastu un tika
veikts neliels demonstrativs DDoS uzbrukums, izmantojot UDP Flood. Izsititie e-pasti
bija no legitimiem serveriem, pieméram, scientificamerican.com, robly.com, u.t.t. No
katra e-pasta izsttiSanas servera tika nosutitas ne vairak par 20-30 véstulém. Pamata
tika izmantoti dazadi zinu un mediju portali, kuriem ir iespéja pierakstities uz
pazinojumiem par kadu raksta tému. CERT.LV sniedza ieteikumus, ka rikoties Sados
izspieSanas gadijumos — nekomunicét ar izspiedéjiem un nemaksat. Tika pieprasits slégt
uzbrucéju Google e-pasta adresi. Reals pilna apjoma uzbrukums nesekoja.

e Maija tika sanemta informacija par uzbrukumu kadam valsts iestades portalam.
Zurnalfailu analize atklaja, ka portalam tika veikts planots uzbrukums, izmantojot
specialus rikus, kas paredzéti ievainojamibu mekléSanai. Attiecigas dienas vakara
uzbrukums iegaja DoS fazé un izraisija portala nepieejamibu. Nepilnas stundas laika
portala darbiba tika atjaunota.

o Oktobri tika sanemts zinojums par 87 Latvijas IP adresém, kuras tika izmantotas
piekluves atteices (DDoS) uzbrukuma. Sajas adresés tika konstatéta OpenResolver
konfiguracijas nepilniba, par kuru tika bridinati atbilstoSie resursu turétaji.

2.6. Finansu platformas

Vairaki lietotaji izmantoja nelicenzétas akciju tirdzniecibas platformas un kluva par
krapniecibas upuriem, cieSot zaudéjumus no 2000 lidz pat 100 000 EUR apméra.

Pirms finanSu pakalpojumu izmantosanas CERT.LV aicina parliecinaties, ka izvéletais
pakalpojuma sniedzéjs ir sanémis FinanSu un kapitala tirgus komisijas (FKTK) licenci, jo
tikai pie Sadiem noguldijumu piesaistitajiem klientu aizsarga valsts. Informacija par
licencétiem ieguldijumu pakalpojumu sniedzéjiem Latvija ir pieejama FKTK majas lapa.

Kriptovalltai iegustot popularitati, kldst aktuali art uzbrukumi lietotaju kriptovalutas
maciniem. Atglt nozagtu kriptovalttu ir vel griatak neka zaudétu naudu, jo kriptovalutai
pagaidam trukst reguléjuma un pienacigas lietotaju aizsardzibas. Lietotajiem ir rapigi
jaseko atbilstoSu drosibas lidzek|lu izmantoSanai un vietnu autentiskumam, kuras tiek
veiktas darbibas.
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2.7. Mobhila launatura

CERT.LV ir sanémusi informaciju par atseviskiem mobilas Jaunatliras gadijumiem, bet
lielakoties mobilo iekartu lietotaji cieS zaudéjumus, neuzmanigi parakstoties uz maksas
pakalpojumiem vai atbildot uz krapnieciskiem zinojumiem ar 1szinu nosutisanu, kas izradas
maksas pakalpojums. Uz Latvijas lietotajiem merkétas mobilas |aunatlras kampanas
pagaidam nav fiksétas.

2.8. Socialie tikli

2017.gada CERT.LV sanéma zinas par dazada veida incidentiem socialo tiklu vide.

Tika konstatéti vairaki Twitter un Facebook viltus konti, kas izveidoti valsts iestazu
varda. Tajos tika publicétas neatbilstoSa satura zinas. lestades tika aicinatas pieprasit
viltus kontu slégsanu. Visi konstatétie viltus konti paris dienu laika tika slégti.

No vairakiem lietotajiem tika sanemtas zinas par méginajumiem izkrapt sociala tikla
Facebook lietotaja datus, izsGtot bridinajumus par konta slégSanu vai piedavajot
aplukot konta statistiku. Ja lietotajs sekoja sanemtajai saitei, tas tika parvirzits uz
krapniecisku vietni ar aicinajumu ievadit savu e-pastu un Facebook paroli.

Vairakiem lietotajiem iepaziSanas meéginajumi socialaja tikla Facebook beidzas ar
Santazu un izspieSanas méginajumiem, sakot ar centieniem iezélinat ar atrasanos kara
zona un ldgumu parskaitit naudu vai aicinajumiem pariet uz videosazinu, péc kuras
pieprasita izpirkuma maksa, lai ieraksts netiktu publicéts. CERT.LV iesaka Santazas
gadijumos ar izspiedéjiem nekomunicét un nekada gadijuma pieprasito maksu
nemaksat, jo izspiedéji visticamak draudés atkartoti, pieprasot arvien lielaku summu. Ar
iesniegumu par izspieSanu javérsas policija.

Krapniecibai tika paklauti arT térzétavas WhatsApp lietotaji. Aicinot piedalities viltus
loterija vai draudot ar pakalpojuma partrauksanu, krapnieki centas panakt maksas
Iszinu nosutiSanu vai maksajumu kartes datu ievadiSanu krapnieciska vietne.

Tika sanemtas ari vairakas studzibas par neautorizétiem ierakstiem lietotaju Facebook
profilos. $ada gadijuma CERT.LV aicina pirmkart izmantot facebook.com/hacked, lai
noskaidrotu, vai nav kada launpratiga aplikacija, kurai ir pieskirtas tiesibas publicét
zinas lietotaja profila, ka art parbaudit iekartu, vai taja nav viruss.

2.9. Ielausanas/ kompromitetas iekartas

CERT.LV apzinaja vairakas kompromitétas timekla vietnes, kuras tika konstatéta SQL
injekcijas ievainojamiba, to starpa vairakas pasvaldibu vietnes. levainojamiba padarija
iespéjamu datu neautorizétu izglsanu. CERT.LV sazinajas ar vietnu uzturétajiem un
informeéja par atklato ievainojamibu un ieteica, ka to noverst.

Tika konstatéti vairaki gadijumi ar kompromitétiem marsrutétajiem. Viena gadijuma tie
sutija lietotaju datus uz komandu un kontroles serveri. Cita gadijuma uzlauzts
marsrutétajs tika izmantots ka komandu- un kontroles centrs |aunatiras Trickbot

izplatisanai, kas ir banku trojanis un tiek izmantots finansu datu izkrap$anai. CERT.LV
veica iekartu turétaju apzinoSanu un ieteica, ka novérst ievainojamibas.

Vairakas valsts iestazu timekla vietnes tika kompromitétas un izkémotas. CERT.LV
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sniedza rekomendacijas vietnu drosibas uzlabosanai.

e Gada nogalé tika sanemti vairaki zinojumi par launatiru reklamas baneros viena no
Latvijas interneta zinu portaliem. Baneri saturéja laundabigu kodu, kas generéja
kriprovalUtu, noslogojot apmeklétaju datorus. Vietnes uzturétaji tika informéti, baneru
sistéma tika salabota.

2.10. Dati

Apjomigas datu nopludes parskata perioda netika konstatétas, bet tika sanemta
informacija par vairakiem gadijumiem, kuros no interneta bija publiski pieejama sensitiva
timekla vietnu informacija, kas radija datu nopltdes risku. CERT.LV informéja vietnu
uzturétajus un aicinaja ierobezot attiecigo piek|uvi no publiska tikla.

2.11. Ievainojamihas

e LVRTC specialisti veica eParaksta un saistito sistemu droSibas auditu un izstradaja
programmatiras atjauninajumu, izmantojot jaunakas paaudzes kriptografijas algoritmu
SHA256.

e Tika sanemta informacija par kritiskam ievainojamibam vairakas timekla vietnés. Dazadi
timekla vietnu parametri tika paklauti SQL injekcijas tipa uzbrukumam, kas Jautu
uzbrucéjam parnemt kontroli par vietni un serveri. Vietnu uzturétaji tika informéti un
sanéma ieteikumus, ka ievainojamibas noveérst.
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3. Informativie komunikacijas pasakumi

CERT.LV eksperti art 2017. gada turpinaja sniegt intervijas un atbildéet uz mediju
jautajumiem gan TV, gan presé un radio par dazadam aktualam ar kiberdrosibu saistitam
temam. Parskata perioda mediju interese visbieZak bija saistita ar tadam témam ka mobilo
iekartu droSiba, jauna banku autentifikacija, kiberdrosSibas situacija Latvija, socialo tiklu
drosiba, Sifréjosie virusi, krapnieciski interneta veikali u.c.

3.1. Informativie pasakumi medijiem

15. maija CERT.LV rikoja preses konferenci, kura informéja medijus par WannaCry
izspiedéjvirusu un ta radito ietekmi Latvija.

28. junija CERT.LV aicinaja preses parstavjus uz preses konferenci, kura sniedza atbildes uz
mediju jautajumiem par izspiedéjvirusu NotPetya un ta izplatibu Latvija.

18. oktobri CERT.LV parstavis piedalijas NetSafe drosaka interneta centra un CERT.LV
apvienotaja preses konferencé ,Mediju brokastis”, kura Kiberdrosibas ménesa ietvaros
informéja mediju parstavjus par kiberdrosibas aktualitatém.

3.2. Komunikacija digitalaja vide

2017. gada laika stabili pieauga sekotaju skaits popularajas socialo tiklu platformas Twitter
un Facebook:

e Twitter konta twitter.com/certlv sekotaju skaits parskata perioda beigas bija 1853.

e Facebook profila facebook.com/certlv sekotaju skaits parskata perioda beigas bija 762.

CERT.LV uztur timekla vietni https://www.cert.lv, kura tiek publicéta informacija par
aktualiem apdraudéjumiem, ieteikumi IT droSibas limena paaugstinasanai, informacija par
dazadiem notikumiem un pasakumu kalendars. Kopa gada laika CERT.LV lapai bijusi
67,855 unikali apmeklejumi jeb sesijas.

CERT.LV turpinaja uzturét ari lietotaju izglitoSanas portalu www.esidross.lv, regulari
publicéjot jaunus rakstus un atbildot uz lietotaju komentariem.

Parskata perioda katru meénesi sadarbiba ar SANS instititu tika izdoti informativie
kiberdrosSibas bileteni ,OUCH!” ikvienam interneta lietotajam.
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4. Izglitojosie pasakumi

2017. gada CERT.LV turpinaja rikot izglitojoSus pasakumus par drosSibas jautajumiem IT
drosibas specialistiem, valsts un pasvaldibu iestazu darbiniekiem, studentiem, skoléniem
un citiem interesentiem. Parskata perioda CERT.LV piedalijas 125 pasakumos un izglitoja
7957 klausTtajus.

Pasakumi 2017. gada

W Dalibnieku skaits B Pasakumu skaits

Valsts un pasvaldibuiestazu 3606

darbinieku apmaciba

R o 1148
Seminari IT specialistiem
Lekcijas skoléniem un 1072
studentiem

) _ . 2131
Sabiedribas izglitosana

=

10 100 1000 10000

4.attéls — CERT.LV organizéto pasakumu un apmacito cilveku skaits 2017. gada.

Gada lielakais pasakums bija ikgadéja IT drosibas konference , KiberSahs 2017”, kas notika
5. oktobrT Radisson Blu Hotel Latvija telpas. Konferenci klatiené apmekléja vairak neka 500
daltbnieku, savukart tiessaisté tai bija 3000 unikalu skattfjumu.

Konference tika organizéta sadarbiba ar ISACA Latvijas nodaju. Pasakumu atbalstija LMT,
SQUALIO cloud consulting un Accenture Latvia.

4.1. CERT.LV organizetie pasakumi IT drosibas specialistiem

6. aprili CERT.LV rikoja seminaru IT droSibas specialistiem ,Esi dross”, kura iepazistinaja
klatesosos ar IT droSibas aktualitatém un apltkoja tadas témas ka mobilo iekartu drosibas
aspekti, lietu interneta droSiba, uzbrukuma vektori socialajos tiklos un open-source
informacijas riski.

5. oktobri CERT.LV sadarbiba ar ISACA Latvija nodalu rikoja IT drosSibas konferenci
»KiberSahs 2017”. Nozimigakas témas bija lietu internets un ta droSiba, maksligais
intelekts, DDoS, IKT piegades kédes riski, digitala valsts, NIS direktivas ievieSana,
kiberdroSiba ka dala no valsts drosibas, kiber-neatkariba u.c.

13. novembri NIC sadarbiba ar CERT.LV un ICANN rikoja praktisku seminaru IT drosibas
specialistiem ,,DNS Jaunpratiga izmantosana: izmekléSanas riki un metodes”.
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11. decembri CERT.LV rikoja seminaru IT droSibas specialistiem ,Esi dro$s”, kura
iepazistinaja klatesoSos ar CERT.LV aktualitatém un aplikoja tadas témas ka SifréjoSo
virusu apdraudéjumi, batiskakas ievainojamibas, interneta lietotaja biezak pielautas
klddas, doménvarda pardomata un drosa izvéle, drosiba socialajos tiklos u.c.

4.2. CERT.LV prezentacijas par IT drosihu sabiedribas izglitoSanai

No 27. marta lidz 2. aprilim Latvija un visa Eiropa notika jau astota E-prasmju nedéla.
2017.gada pasakuma uzsvars tika likts ne tikai uz e-prasmju apgu$anu, bet art uz
kiberdrosibu, tadé|] 28. marts tika izvéléts par Digitalas drosibas dienu. Saja diena tika
organizeéti tris seminari-diskusijas, kas veltiti dazadam kiberdrosibas temam: kiberdrosibas
politikai Latvija, mobilai droSibai un lietu internetam un ta drosibai. CERT.LV parstaviji
piedalijas visas trijas diskusijas.

29. marta E-prasmju nedélas ietvaros CERT.LV telpas norisinajas kartéja Datorologa akcija,
kuras laika katrs interesents bez maksas varéja atnest uz parbaudi pie IT specialista savu
datoru, plansetdatoru vai viedtalruni un sanemt padomus savas iekartas un datu
aizsardzibai.

31. marta CERT.LV parstavis E-prasmju nedélas ietvaros piedalijas VARAM organizétaja
seminara-tieSraidé “Tavas e-iesp&jas” un uzstajas ar prezentaciju ,Realitate virtualaja
vidé”.

26. aprilt CERT.LV parstavis uzstajas ar prezentaciju ,Lietu internets — ka lietu internets

20177,

26. maija CERT.LV piedalijas Microsoft un VARAM organizétaja akcija ,Strada jebkur”,
informéjot pasakuma dalibniekus par IT drosSibas aspektiem, kas jaievéro, atrodoties cela
un publiskas vietas.

12. septembri CERT.LV parstavis piedalijas Erasmus+ programmas stratégisko skolu
sadarbibas partneribas projekta “The ICT road to STEM through TCC” sanaksmé un sniedza
prezentaciju par CERT.LV izmantotajiem materialiem 1.-6. klasSu skolénu izglitosanai par IT
droSibu. CERT.LV parstavis piedalijas ar1 diskusija un informacijas apmaina par mazako
klasu skolenu izglitosanu.

12. oktobri CERT.LV parstavis piedalijas Bite Bizness rikotaja tieSsaistes kiberdrosibas
seminara uznémumiem un ikvienam interesentam, un sniedza prezentaciju par mobilo
ieriéu un lietu interneta (loT) droSibu. Seminars notika Eiropas Kiberdrosibas ménesa
ietvaros.

19. oktobri KiberdroSibas ménesa ietvaros notika DSS organizéta konference ,ITSEC
20177, kura CERT.LV parstavis uzstajas ar prezentaciju , Firmware over the air: Case study
of Adups FOTA”.

25. oktobri kiberdroSibas ménesa ietvaros CERT.LV telpas norisinajas Datorologa akcija,
kuras laika katrs interesents bez maksas varéja atnest uz parbaudi pie IT specialista savu
datoru, plansetdatoru vai viedtalruni un sanemt padomus savas iekartas un datu
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aizsardzibai.

1. novembri CERT.LV parstavis piedalijas Digital Freedom Festival organizéta diskusija
"Money and cybersecurity".

24. novembri CERT.LV parstavis sniedza prezentaciju "IKT droSibas apdraudéjumu
aktualitates - skats uz privato sektoru" Tieslietu ministrijas un LU Juridiskas fakultates
rikotaja konferencé “Komerctiesibas un maksligais intelekts: qou vadis?”.

6. decembri CERT.LV parstavis piedalijas valsts prezidenta rosinataja diskusija par viltus
zinam “Latvijas droSiba 21. gadsimta. Viltus zinas ka sabiedribas viedok|a ietekmes
instruments”.

5. Sadarbiba ar valsts iestadem

Parskata perioda CERT.LV veica ielausanas testus 13 valsts un pasvaldibu iestazu timek|a
vietném, kuras konstatéja 3 kritiskas un 11 augstas bistamibas ievainojamibas.

2017. gada kopuma bija novérojama pozitiva tendence - jutami palielinajusies valsts un
pasvaldibu iestazu interese par CERT.LV piedavatajiem ielausanas testiem jeb audzis
pieprasijums péc tiem. Tas nozimé, ka lidz ar interesi augusi ari pasu iestazu atbildibas
sajuta par to uzturétajiem interneta resursiem un to drosibu.

5.1. Sadarhiba ar Aizsardzibas ministriju

Regulari notika tikSanas ar ministrijas Valsts sekretaru un komunikacija ar Nacionalas
kiberdroSibas politikas koordinacijas nodalu.

CERT.LV regulari piedalijas Aizsardzibas ministrijas darba grupa par NIS direktivas
ievieSanu.

5.2. Citi sadarbibas partneri

CERT.LV sadarbojas ar Zemessardzes Kiberaizsardzibas vienibu, kopigi piedaloties dazadas
tehniskajas macibas, ka arl nodrosinot vienibai virtualu treninu vidi drosibas incidentu
risinasanas pilnveidei.

CERT.LV turpinaja atbalstit Drosibas ekspertu grupas (DEG) darbibu, kas nodrosina
diskusiju forumu IT droSibas specialistiem gan no privata, gan valsts sektora. DEG
sanaksmes notika reizi meénesl.

6. Starptautiska sadarbiba

Parskata perioda CERT.LV stiprinaja sadarbibu ar citu valstu IT drosibas incidentu
novérsanas vientbam un starptautiskam organizacijam. CERT.LV specialisti uzstajas ar
prezentacijam starptautiskas konferencés, seminaros un apguva jaunas prasmes
tehniskajas macibas.
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6.1. Sadarhiba ar CERT kopienu

CERT.LV parstavji parskata perioda piedalijas TF-CSIRT un FIRST tehniskajos seminaros un
sanaksmes.

No 23. lidz 25. janvarim CERT.LV parstavji piedalijas TF-CSIRT sanaksmé un FIRST
regionalaja simpozija Valensija, CERT.LV parstavis prezentéja ,Firmware over the air, case
study of ADUPS Fota”.

No 8. lidz 10. maijam Eiropas Komisijas TAIEX programmas ietvaros CERT.LV sadarbiba ar
Aizsardzibas ministriju uznéma Melnkalnes CERT parstavjus.

Viesi no Melnkalnes uzzinaja par CERT.LV labo praksi incidentu risinasana, starptautiskas
sadarbibas veidiem, izglitoSanas aktivitatém u.c. CERT.LV darbibas jomam. Vizites meérkis
bija apmainities ar pieredzi un informaciju, lai stiprinatu Melnkalnes CERT kapacitati.

6.2. Sadarhiba ar ENISA

Daudzveidiga sadarbiba notika ar Eiropas Tikla un informacijas drosSibas agentiru,
pieméram, gatavojoties konferencei utt.

21. marta CERT.LV parstavis piedalijas seminara Brisele, Belgija, kura tika veértéta ENISA
agentlras darbiba pédéjos 8 gados un diskutéts par ENISA nakotnes uzdevumiem,
mandatu un stratégiju.

No 9. lidz 10. maijam norisinajas Eiropas Tikla un informacijas drosibas agentiras (ENISA)
Eiropas Kiberdrosibas macibu ,Cyber Europe 2016” nosléguma zinojuma konference, ka
ari nakamo macibu (,,Cyber Europe 2018” un ,,EUROSOPEx 2017") planosana.

6.3. Sadarhiba ar NATO CCDCoE

CERT.LV parstavji sadarbojas ar NATO Cooperative Cyber Defence Centre of Exelence.
Viens no nozimigakajiem pasakumiem bija starptautiskas kiberdroSibas macibas “Locked
Shields 2017”, kuras notika no 24. lidz 29. aprilim. CERT.LV piedalijas gan organizatoru
(baltaja), gan aizstavju (zilaja), gan uzbrucéju (sarkanaja) komanda. CERT.LV un US EUCOM
apvienota komanda macibas ieguva 5. vietu.

2017. gada augusta ar NATO CCDCoE tika noslégts sadarbibas ligums par kopigu tehnisko
kiberaizsardzibas macibu ,Crossed Swords, organizéSanu. Tika uzsakta gatavoSanas
macibam, kuras notika 2018. gada janvarl.

Atskaiti sagatavoja:
CERT.LV sabiedrisko attiecibu projektu vaditaja Madara Grinvalde, talrunis 67085888,
e-pasts madara.grinvalde@cert.lv

2018. gada 23. marta
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