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Turpinas uznémeju apkrapsanas gadijumi

Kada uznémuma gramatvede sanéma uz darba e-pastu véstuli, it ka no uznémuma vaditaja par
steidzamu maksajuma veikSanu. SUtTtais e-pasts izradijas viltots, jo tam nebija nekada saistiba ar
uznémuma vaditaju.

Uznémums zinoja par krapniecibu un lidza CERT.LV $o e-pasta zinojumu parbaudit. Krapnieki nebija
pacentusies So véstuli sttt no uznémuma adreses, bet no kadas speciali pielagotas yandex e-pasta
adreses.

Krapnieciska teksta paraugs:
"Mums nepiecieSams veikt SEPA maksajumus €13,805(Euros) uz Angliju. Kadu informaciju jums ir
nepiecieSams sanemt So izdarit tagad?"

Sis véstule ir daja no véstulem, kas tiek izsatitas ar mérki izkrapt uznéméju naudas lidzekJus. Uz $adu
krapniecisko e-pastu nav ieteicams atbildét.

Kartejais "Everest-trade" krapniecibas upuris

Ari Sonedé| pie CERT.LV vérsies virietis, kas cietis no krapniecibas nelicenzétaja "Everest trade" akciju
tirdzniecibas platforma. Tirdznieciba ar akcijam sakusies ar nelielu summu, 500 dolariem, tacu ar laiku
virietis ticis parliecinats investét arvien vairak.

Kopuma virietis ieguldijis ap desmit tukstoSiem savas naudas, bet kopéja akciju tirdzniecibas bilance
uzradijusies lielaka - pat [idz 45 tUkstoSiem, tacu, lai naudu iznemtu, bija jaiemaksa vél 15 tlkstosi eiro,
operacijas pabeig$anai. Lidziga situacija atkartojusies vél vairakas reizes, kamér bilance izaugusi lidz
100 tukstoSiem, bet prasits ieskaitit vél naudu operacijas pabeigSanai un konvertacijai. Ne ieguldito, ne
nopelnito naudu virietim neizdevas sanemt, tapéc vins vérsas pie pasas platformas, ar ko strada
"Everest trade", tacu ari tur nav sanémis nekadu palidzibu naudas atgtsanai.

CERT.LV ieteica virietim vérsties ar iesniegumu policija. ArT Finansu un kapitala tirgus komisija (FKTK)
bridina par nelicencétas atvasinato finansu instrumentu tirdzniecibas platformas "Everest Trade"
finansu pakalpojumiem tas interneta vietné https://everest.trade/en/. FKTK norada, ka minétajam
pakalpojumu sniedzéjam nav tiesibu nodarboties ar ieguldijumu pakalpojumu un ieguldijumu blakus
pakalpojumu sniegSanu, taja skaita uzturét atvasinato finansu instrumentu tirdzniecibas platformu.



https://everest.trade/en/
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Facebook lapas izkrapj paroles

CERT.LV sanéma informaciju par Facebook parolu izkrapSanas méginajumu. Sakuma lietotajs sanem
bridinajumu par to, ka lietotaja konts tiks deaktivizéts, un lai tas nenotiktu, janospiez uz saites. Lai
neraditu aizdomas, lietotajs tiek parvirzits uz it ka legitimu Facebook saiti. Tas tiek panakts ar
pasizveidotas Facebook lapas palidzibu, lidz ar to pazinojums izskatas autentiski. Talak lietotajam
jaapstiprina savs konts. NospieZot uz saites, lietotajs tiek parvirzits uz viltotu lapu un aicinats ievadit
savu e-pastu un Facebook paroli.

Ja lietotajs ievadijis savus datus kaitnieciska vietn€, parole nekavéjoties jamaina, lai nebltu iespéjamas
krapnieciskas manipulacijas ar kontu.

Krapnieciskas vietnes paraugs:
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Macro Jaunatara izplatas ari Mac 0S

Windows vidé |aundari jau paris gadus izmanto macro, lai izplatitu launatuaru, tau tagad iespéjams
inficét art Mac OS platforma stradajosos.

Drosibas pétnieki atklajusi, ka Jlaundari iesuta kaitnieciskus Word dokumentus, kuros iespéjots macros,
lai instalétu Jaunatliru Mac datoros un zagtu lietotaja datus.

NospieZot uz kaitnieciska dokumenta, tas izpilda funkciju, kas lejupieladé Jaunatiru, kas inficé datoru,
Jaujot uzbrucéjam parvaldit webkameras, piek|it parlika vésturei un nozagt paroles un Sifrésanas
atslégas.

Labakais, ka sevi pasargat, ir liegt atlauju iespéjot macros Word dokumentos.



