
 

 

Kiberdrošības gatavības pašnovērtējuma anketa 
 

Pasākums Statuss 

Ir saraksts ar visām attālināti 
vadāmām iekārtām 

Jā / Nē / Daļēji 

Neviens vadības panelis un ICS 
protokoli nav pieejami tieši no 
interneta 

Jā / Nē / Daļēji 

Attālinātā piekļuve pie OT tīkla 
ir caur VPN vai VPN ar divu 
faktoru autentifikāciju 

Jā / Nē / Daļēji 

Visas noklusējuma paroles 
nomainītas 

Jā / Nē / Daļēji 

Vadības sistēmas nodalītas no 
kopējā tīkla 

Jā / Nē / Daļēji 

Drošības atjauninājumi 
uzstādīti; novecojušām 
iekārtām ir nomaiņas plāns 

Jā / Nē / Daļēji 

Ir uzstādīti trauksmes signāli 
par parametru novirzēm arī 
naktī 

Jā / Nē / Daļēji 

Personāls zina, kā pāriet uz 
manuālu vadību 

Jā / Nē / Daļēji 

Operatori un apkopes 
uzņēmumi informēti un 
apstiprinājuši pasākumus 

Jā / Nē / Daļēji 

Nepārtrauktības plānā ir iekārtu 
kiberuzbrukuma scenārijs 

Jā / Nē / Daļēji 

 


