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AKTUALITĀTE

‣ Informācijas tehnoloģiju attīstība.

‣ Jauni apdraudējumi.

‣ Bankas informācijas drošība un reputācija.

‣ Latvijas valsts finanšu sistēmas stabilitāte un drošība.

PROBLĒMAS

‣ Trūkst vienkopus pieejamas informācijas par banku sektora kiberdrošības briedumu, tā vēsturisko dinamiku un nepieciešamajiem attīstības virzieniem.

‣ Starp kiberdrošības ekspertiem un uzņēmumu vadītājiem, pastāv atšķirīga izpratne par kiberdrošības draudiem un uzņēmuma spējām, šo draudu pārvaldīšanā.



KĀPĒC VEIKT BRIEDUMA NOVĒRTĒJUMU JEB KO IEGŪST UZŅĒMUMS?

▸ Kādā stāvoklī ir uzņēmuma kiberdrošība šobrīd?

▸ Kādi ir nepieciešamie uzlabojumi un turpmākā attīstība?

▸ Vai kiberdrošības pārvaldībā notiek attīstība?

▸ Vai esošie kiberdrošības pārvaldības procesi nodrošina, drošības mērķu sasniegšanu?

▸ Iespēja sarunāties ar iekšējiem partneriem saprotamā valodā!

▸ Kāda ir uzņēmumā esošā kiberdrošības pārvaldība, salīdzinājumā ar konkurentiem?



NIST KIBERDROŠĪBAS IETVARS
(FRAMEWORK FOR IMPROVING CRITICAL INFRASTRUCTURE CYBERSECURITY)
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KIBERDROŠĪBAS EKSPERTIEM TRŪKST ZINĀŠANAS UN IZPRATNES PAR UZŅĒMUMA LOMU VALSTS KRITISKĀS INFRASTRUKTŪRAS UN
FINANŠU STABILITĀTES NODROŠINĀŠANĀ

Uzņēmuma loma kritiskajā infrastruktūrā ir identificēta un komunicēta:



KIBERDROŠĪBAS EKSPERTU UN UZŅĒMUMA VADĪBAS VĒRTĒJUMOS IR BŪTISKAS ATŠĶIRĪBAS UN PRETRUNAS, KURAS LIECINA PAR
SAVSTARPĒJU KOMUNIKĀCIJAS TRŪKUMU

Visi lietotāji ir informēti un apmācīti:



Uzņēmuma vadība saprot lomas un pienākumus:



Notiek brīvprātīga informācijas apmaiņa ar ārējām ieinteresētajām personām:



REAĢĒŠANAS FUNKCIJAS ZEMAIS NOVĒRTĒJUMS, LIECINA PAR NEPIETIEKAMU UN ATBILSTOŠU REAĢĒŠANAS SPĒJU TRŪKUMU
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Personāls zina savu lomu un darbības, ja nepieciešams veikt reaģēšanas vai atbildes darbības:



Auditācijas žurnāla ieraksti ir noteikti, dokumentēti, īstenoti un pārskatīti saskaņā ar politiku



Tiek veikta incidenta izmeklēšana (ekspertīze):



Risku vadības procesā tiek apzinātas un atbalstītas kiberdrošības risku vajadzības:



NELIELĀS ATŠĶIRĪBAS STARP ESOŠO UN VĒLAMO BRIEDUMA STĀVOKLI, LIECINA PAR DISKUSIJAS TRŪKUMU UN KONCENTRĒŠANOS UZ 
ATBILSTĪBAS PRASĪBU NODROŠINĀŠANU
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KIBERDROŠĪBAS BRIEDUMS BANKĀS “X”, “A”, “B”, “C” UN IESPĒJAMS VISĀ SEKTORĀ, IR LĪDZĪGS



NEPIECIEŠAMIE ATTĪSTĪBAS VIRZIENI

‣ Jāpilnveido sadarbība starp banku kiberdrošības ekspertiem, uzņēmuma vadību un biznesa procesu veidotājiem.

‣ Jāuzlabo Bankas reaģēšanas spējas, izstrādājot un attīstot atbildes darbību plānu, kā arī definējot darbinieku lomas un pienākumus.

‣ Bankām nepieciešams definēt kiberdrošības vietu un lomu to uzņēmējdarbībā, skaidri nosakot, vai mērķis ir atbilstība regulējošajām prasībām, vai sistemātiska un

efektīva kiberdrošības risku pārvaldība.

‣ Kiberdrošības izpratnes, apzināšanās un brieduma veicināšanai, ir nepieciešams veikt regulāras, uz nozares specifiskiem riskiem balstītas apmācības, turklāt to

rezultātus ne tikai izmantojot aizsardzības koriģēšanai, bet arī komunikācijai darbiniekiem.

‣ Kiberdrošības brieduma diskusiju nepieciešams attīstīt ne tikai atsevišķas bankas iekšienē, bet valsts un sektora līmenī, veicinot izpratni par sektora lomu valsts

kritiskās infrastruktūras un finanšu sistēmas stabilitātes kontekstā.

‣ Kiberdrošības brieduma novērtējumu, nepieciešams veikt ar noteiktu regularitāti, tādējādi iegūstot kvalitatīvus un salīdzināmus datus, objektīvai esošā stāvokļa,

sasniegtā progresa un veicamo korekciju novērtēšanai.

‣ Kiberdrošības brieduma novērtēšanas procesā ir jāpiedalās ne tikai kiberdrošības ekspertiem, bet arī uzņēmuma vadībai, biznesa procesu īpašniekiem, personāla

vadītājiem un komunikācijas speciālistiem.



PALDIES!

JAUTĀJUMI?
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