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Interneta lietojumu (un ne tikai)
drosibas jaunumi 2012. gada




Globalas informacijas drosibas

tendences

2012 Data Breach Investigations Report:
Kopé€jais pétijuma ieklauto incidentu zaudéjumu
novértéjums 174 miljoni USD
BUtiski pieaug aréjo uzbrukumu un krit ieks€jo
lietotaju draudu (t.sk privilégiju eskalacijas gadijumu)
Ipatsvars

BUtiski pieaug politiski vai tml. motivéto uzbrukumu
skaits

Kritas socialo metozu lietosanas ipatsvars

Stabili turpina attistities automatizétie uzbrukumi vaji
aizsargatajiem tikla resursiem



Globalas informacijas drosibas

tendences

2012 Data Breach Investigations Report:

85% veiksmigo uzbrukumu netika atklati pirmajas
2 nedélas

97% veiksmigo uzbrukumu varéja tikt atvainti ar
vienkarsam vai vidéji sarezgitam kontrolém

96% veiksmigo uzbrukumu nebija pasi sarezgiti

92% veiksmigo uzbrukumu atklaja tresa puse



Hakeru tendences

Joprojam pieaug interese par SQL injekcijam
Tipiskie uzbrukumi ir automatizéti un parasti
Ilgst 8-10 minUtes

Uzbrukumi socialo tiklu lietotajiem
izspiesanas noluka

Pec Imperva Hacker Intelligence Initiative,
Monthly Trend Report #3 un #13 datiem



Nomainiet paroles © (atkal)

Amazon Zappos 24 miljoni lietotaju/parolu
12 miljoni Apple ID u.c. info nozagti no FIB
agenta datora, dala datu publiceti

LinkedIn 6.5 miljoni lietotaju/parolu hesu
Yahoo 137-400 tukstosi lietotaju/parolu (SQL
injekcija)

Blizzard Battle.net ? parolu hesu (SQL
injekcija)

IEEE 100 tukstosi biedru lietotaji/paroles



APT (Advanced Persistent Threat)

llgtermina, mérkéti, sarezgiti uzbrukumi, biezi ar
valdibu atbalstu’

Loti gruti pamanami

2010. gada uzbrukumi Stuxnet, RSA ka pirmie
1dziga méroga gadijumi, 2011. gada Duqu
Flame — audio ierakstisana, ekrana kopijas,
laviaturas aktivitates

Wiper — veidots masveidigai datu iznicinasanai
Gauss — viruss merkéts uz dazu Libanas banku,
CitiBank un PayPal lietotaju darbibu
registrésanu




SSRF/XXE uzbrukumi

V == 5 -

Uzbrukumi iekséjam sistemam, nosutot
pDieprasijumus arejam sistemam

ekséjas sistemas biezi ir vajak aizsargatas,
ez pédéjiem jauninajumiem

Aréjas sistémas ne vienmer ir nofiltréts viss,
kas var radit ietekmi

Piemeram:

interneta veikals, kas integréts ar ERP
internetbanka, kas |auj ieladét XML?



XXE piemers

<?xml version="1.0" encoding="150-8859-1"7>
<IDOCTYPE manstips [
<IELEMENT manstips ANY >

<IENTITY datums SYSTEM

“gopher:/[172.16.0.1:3300/123456789" >

1>
<manstips>&datums</manstips>



Interneta lietojumu ‘skrapésana’

Pieméram, Facebook incidents (2012. gada
oktobri)

Mérkis — masveida izqut publicétus datus no
interneta lietojuma ar vai bez pakalpojuma
sniedz€ja piekrisanas

Agrak plasi izmantotie riki nespéja tikt gala ar
Javascript bazétam lapam, sobrid - sp€;




Interneta lietojumu ‘skrapésana’

Plasi pazistami pieméri —internetveikalu cenu,
aviobilesu cenu, valUtu kursu u.c. salidzinasanas
lapas
Datu meklésana generéjot personas kodus,
telefona numurus automasinu reglstracuas
numurus un tml.
Riski:
Apkopotas un reqgulari atjaunotas informacijas
publicésana var but nevélama

Noslodzes raditas veiktspéjas problemas
Pieprasijumu apstrades izmaksas



Interneta lietojumu ‘skrapésana’

Aizsardziba:
Tranzakcijas pret pieprasijumu skaitu
Navigacijas un pieprasijumu datu analize
CAPTCHA (sobrid drosaka metode, bet
apgrutinajums lietotajam)



Uzbrukums PHP gadijumskaitliem

Izplatita nedrosu funkciju izmantosana

gadijumskaitlu generésanai

Lidzigi uzbrukumi iespé&jami pret citam

popularam interneta lietojumu

valodam/ietvariem

Dazam testétajam sistémam uzminéts sesijas

id videji péc daziem tukstosiem pieprasijumu

Pilns raksts:
https://media.blackhat.com/bh-us-12/Briefings/Argyros/BH_US_12_Argyros_PRNG_WP.pdf



https://media.blackhat.com/bh-us-12/Briefings/Argyros/BH_US_12_Argyros_PRNG_WP.pdf

Integretie uzbrukumi

Uzbrukumi, kas ietver vairakus solus no tipiskam
biezi sastopamam ievainojamibam
Scenarija piemers:

Lietotajs apmeklé uzbrucéja majas lapu

Izpildas Javascript skaneris, kas meklé popularus
marsrutizétaju modelus

Autentifikacija ar nokluséjuma/uzminétu paroli
Modificeétas OS programmatUras augsupielade
marsrutizétaja
Pilna kontrole



Integretie uzbrukumi

«Pierunajamn» lietotaju aiziet uz specifisku majas
lapu ar kodu:

<iframe onload="foundactivehost(this);"
src="http://192.168.1.1:80"></iframe>

Sads pieprasijums izpilda nodoto Javascript
funkciju, ja tiek atrasts serveris noraditaja adresé
Protams, varam generét plasakus IP adresu
diapazonus, kas ir tipiski ieksejiem tikliem

Zinat, ko dara <img src="http://admin:admin@192.168.1.1/" />?



http://192.168.1.1:80
http://admin:admin@192.168.1.1/

Integretie uzbrukumi

Kas ir nepieciesames, lai tas izdotos?
Lietotajs aiziet uz konkrétu lapu (viegli)
Tiek uzminéts ieksejo adresu diapazons
(192.168.1.0/24 uzminét ir viegli)

Tiek izmantots populars marsrutizetajs (dazus
Ipasi popularus modelus var sastapt no majas
lietotajiem lidz lielam korporacijam)
Marsrutizetaja parole ir viegli uzminama (ja ir
i0zija, ka iekséjais tikls ir aizsargats — viegli)
Vairaku biezi sastopamu lietu sakritiba



...bet LV nekas nav mainijies:
joprojam lielakai dalai interneta lietojumu
tikai viena limena aizsardziba

kas ir interneta lietojumu ugunsmuri
(WAF) zin tikai izredzétie

un par SQL injekcijam izstradatajiem
universitate nemaca



Jautajumi?

Eriks Dobelis
Twitter @eriksdobelis
www.biti.lv
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