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CERT.LV —

jauns instruments Latvijas kiberdroSibai

Taivo Trams
Foto — Normunds Mezins.

Jaunais gads iesacies cerigi ari valsts ki-
berdrosibas joma — no 1. janvara
CERT.LV jeb Informacijas tehnologiju
drosibas incidentu noverianas institiicija
darbojas Aizsardzibas ministrijas (AM)
paklautiba. Laika, kad kibertelpa klust
par tikpat ierastu konfliktu zonu ka saus-
zeme, gaiss un ddens, tas ir |oti batiski.

Jauns intelektuals
un tehnologisks resurss

Lidz aizvadita gada nogalei CERT.LV
darbibu parraudzija Satiksmes ministrija.
Paklautibas maina ikdienas darbu neietek-
mé, tiesi pretéji — paver jaunas iespéjas, lai
stiprinitu valsts spéjas pretoties apdraudeé-
jumiem interneta un informacijas tehnolo-
giju vide.

«Miisuprat, CERT.LV ieklaugana valsts
aizsardzibas sistéma ir logisks solis un vien-
laikus ari objektiva resursu optimizacija.
Skaidrs, ka IT drogibas jautajums skar dau-
dzas iestades un
nozares un ar-
vien pieaugosaku
| lomu tas ienem
ari valsts dro$i-
| bas aspektu ko-
| puma. Esam par-
| némusi S0 jauta-
| jumu, vienlaikus
apnemoties ie-
spéju robezas celt
CERT.LV kapa-

citati un spéjas, jo
ir skaidrs, ka $is darba lauks tikai augs un
kliis arvien plaaks,» norada AM vecaka eks-
perte — valsts sekretara padomniece Ieva
Kupce.

No malas varétu izskatities, ka CERT.LV
darba tagad nak klat kada ipa$a militara sa-
stavdala, Tacu CERT.LV tiek parpemts ar de-
legéjuma ligumu — institGcijas darbibu
turpmak nodrosina AM. «Likums diezgan
precizi nosaka, kas CERT.LV ir jadara, — un
to vini daris ari turpmak. Més uz saviem jau-
najiem kolégiem skatamies drizak ki uz tu-
vak pieefamu intelektuilu un tehnologisku
resursu, kas Jaus ari ministrija padzilinat sa-
vas zina$anas un aftistit IT droibas virzienu.
Vinu darbs nemainisies, bet més maksimali

centisimies izmantot 3o tagad pieejamo
jauno kapacitati,» atzist I. Kupce.

Arvien sarezgitakas {
un vieglak pieejamas tehnologijas

Batiskakais CERT.LV uzdevums ir darbs
ar IT drogibas incidentiem, palidzot gan
valsts un pagvaldibu iestadém, gan privita-
jam institicijam. «Ja resurss atlauj, censa-
mies neatteikt un palidzét visiem,» stasta
CERT.LV vaditaja Baiba Kagkina. Lidztekus
CERT.LV aktivi darbojas ari citas jomas.
Daudz pilu tiek veltits sabiedribas izglito-
$anai — pagajudaja gada dazados pasaku-
mos apmaciti ap 2000 cilveku. CERT.LV
specidlisti organizé informativos pasaku-
mus, kuru galvena mérkauditorija ir valsts
un pasvaldibu iestaZu par IT drosibu atbil-
digas personas, parstavji no interneta pakal-
pojumu sniedzéjiem un citi cilvéki, kuru
darbs ikdiena saistits ar I'T drosibu. CERT.LV
eksperti ir biezi viesi ari skolas, lielu inte-
resi par viniem izrada ari komercuznému-
mi. «BieZi vien valsts iestazu atbildigas
personas vérsas pie mums un liidz nakt un
stastit par $iem dro$ibas apsvérumiem —
pret mums klausitaji jit lielaku respektu,»
pasmaida B. Kaskina.

Biitiska preventiva darba dala ir kopéja
stavokla uzraudzidana valsts IT drosiba, lai
problémas varétu paredzét jau ieprieks. Un
$ajd joma situacija kliist arvien sarezgitaka.
Tehnologijas top aizvien komplicétikas —
ikdienas lietotajam ir faktiski neiesp&jami
izsekot 1idzi to attistibai, pat ekspertiem tas
prasa pamatigas piles. Vienlaikus tehnolo-
gijas klast arvien pla§ak un vieglak pieeja-
mas, uzsver I. Kupce. Arvien palielinas ari
tehnologiju un interneta lietotaju skaits, ta-
tad — pieaug potencialo upuru skaits, savu-
kart atzist B. Kagkina. CERT.LV novérojumi
liecina ari par to, ka palielinas uzbrulkumu
sareigitiba kibertelpa, lidz ar to $o nozie-
gumu atklasana ir jaiegulda vairak resursu.

No izradiSanas _
lidz politiskiem uzbrukumiem
Laika gaita mainas ari uzbrukumu mo-

tivi. Interneta aizsakumos galvenokart va-
réja runat par uzbrukumiem, kuru meérkis

.. bija paradit to Istenotdju prasmi, Jaujot pa-

lielities ar uzlauztajam majaslapim un no-
darito kaitéjumu, bet pedéjos piecos gados
vado#a tendence ir nauda — jebkur§ veids,
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ka var nopelnit. Un daZu pédéjo gadu laika
strauji pieaug arl politiski motivéti uzbru-
kumi interneta. «Nauda nekur nav pazudu-
si, bet tai lidzas tikpat aktivs motivs ir
spiego$ana, meérkeéti uzbrukumi valsts iesta-
dém, arl mérkéti uzbrukumi komerciesta-
dém, lai iegiitu in-
formaciju, ko var
talak izmantot ko-
merciali,»  stasta
B. Kagkina. Inciden-
tus IT vidé var ari
iedalit divas pavi-
sam lielas grupas —
uzbrukumos, kas
domati visiem, un
uz tiem parasti uz-
keras ap 3—5% lie-
totdju, no kuriem
laundari var iegit
kadu labumu, un
uzbrukumos, kas
domati tiedi vienai
konkrétai personai vai uznémumam. Sie
uzbrukumi ir riipigi izplanoti un ar visai
augstu iespéju, ka uzbrukuma upuris patie-
$am iekritis. «Ja kads zina, ka $im cilvékam
vai organizicijai ir informacija, ko var iz-
mantot talak vai pardot, tiek mérktiecigi
stradats, lai pieklatu pie datoriem, e-pasta
sarakstes, failu glabatavam,» skaidro
CERT.LV vaditaja.

latvija— = _
interesanta vieta kiberlaundariem

Latvija ir salidzino$i interesanta vieta
dazadu interneta launpratibu veik$anai,
un te ir vairaki faktori, kas to veicina. Més
esam NATO un ES sastavdala, lidz ar to
cilvékiem un organizicijam aiz misu
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valsts robezam, protams, ir interese ari par
masu virtudlo pasauli. Otrs svarigs faktors
ir Latvijas I'T jomas un interneta augstais
attistibas limenis pasaules méroga. «Esam
interesanti ar to, ka mums ir salidzinosi
atrs internets. Més ar to loti lepojamies,

_Mekléet

bet ta ir ari [oti laba vide eksperimentiem,
pieméram, lai kads hakeris patestétu savas
spéjas,» norada 1. Kupce. Péc «Eirobaro-
metra» datiem, Latvija ir procentuali
daudz lietotaju, kas interneta izmanto da-
Zadus valsts piedavatus pakalpojumus. Uz
lielo un t.s. veco Eiropas valstu fona misu
sabiedriba ir salidzinodi neliela un moder-
na, ta¢u vienlaikus pieaug ari riski. Jo vai-
rak iedzivotaji, uzpémumi un valsts
institiicijas sniedz pakalpojumus caur in-
ternetu un izmanto tos, jo lielaka vériba
japiever§ drosibas aspektiem. Intereses
pieaugumu par IT dro$ibu musu valsti no-
teikti vairos ari gatavo$anas Latvijas pre-
zidentirai ES.

Labi specialisti un sakartoti likumi

Savukart Latvijas lielais pluss ir sakar-
tota likumdosana — IT drogibas likums vi-
suma precizi un skaidri apraksta gan
atbildibas, gan kompetences $aja joma stra-
dajodajiem. «Ir diezgan maz valstu, kuras ir
pienemts un darbojas $ads IT drosibas li-
kums. Valstij tas ir loti biitiski, jo lauj no-
zares drosibas uzraugiem rikoties un darit
to, kas jadara nepieciesamibas gadijuma.
Daudzas valstis ir §i probléma — vietéjiem
CERT vienkar$i nav pilnvaru, nav tiesibu
sapemt informdciju utt.,» paskaidro Baiba
Kaskina.

Liels pluss ir ari salidzinosi daudz labu
IT nozares drodibas specialistu. «Protams,
vienmer var véléties labak un vairak, bet zi-
nosi cilveki mums ir gan CERT.LV koman-
da, gan daudzas valsts un privatajas
institficijas,» atzist CERT.LV vaditaja. Pro-
tams, ir daudzas lietas, kas jasakarto un ja-
uzlabo — krize atstajusi savas pédas ari IT
drogibas joma.

«Drogibas situacija Latvija ir limeni.
Jaunakais «Microsoft» IT dro$ibas parskats
paradija, ka drosibas incidentu skaits valsti
patieSam ir samazinajies. Péc vinu datiem,
més esam stabila vidéja Eiropas limeni,»
saka L. Kupce.

IT drosibai par labu noteikti naks ari
topoda IT drosibas stratégija 2013.—2018.
gadam, kas sakartos dazadu valsts instita-
ciju sadarbibu kiberdrosibas joma. «IT dro-
gibas jautajumi skar daudzus sektorus — te
ir gan izglitiba un e-parvalde, gan iekslietu
un tieslietu resori utt. Lidz ar to $is doku-
ments saliedétu visus minétos elementus
kopé&jam darbam, noteiktu prioritates, un
katrs IT drodibas joma iesaistitais skaidri
redzétu savu darba dalu, kas tam darama,»
stasta I. Kupce, Satiksmes ministrijas vadi-
ba un sadarbiba ar Nacionalo [T drosibas
padomi paglaik norit darbs pie dokumenta
izstrades.

Top «kiberzemessardze»

Lidz ar CERT.LV nonak$anu AM par-
zina tiek attistitas ari jaunas iestrades. Vie-
na no batiskakajam, par ko padlaik notiek
aktivas diskusijas, ir t.s. kiberzemessardzes
projekts jeb Kiberaizsardzibas vieniba Ze-
messardzes sastava. «Ta varétu bit atsevis-
ka vieniba Zemessardze, kas stradatu tiesi
ar IT drosibas jautajumiem un biitu gatava
reaget lielaku drosibas apdrandéjumu gadi-
juma, kuri, es ceru, nepienaks,» skaidro
L. Kupce. IT drosibas ekspertu grupas izvei-
de Zemessardzes pasparné dotu tai juridis-
ko platformu — darbibas principus, tiesibas
un atbildibu, ka ari iespéju piesaistit vai
mobilizét specialistus no nevalstiska jeb
privata sektora krizes situacijas.

Sis vienibas kodols batu cilveki, kas
jau strada $aja joma un nepiecielamibas
gadijuma iesaistas [T incidentu risina$ana.
«Btiba tie ir brivpratigie, kas nepieciesa-
mibas gadijumi jau sniedz atbalstu ari
CERT.LV. Dala no viniem varétu bit gata-
vi vairak sadarboties ar valsti, uznemties

pastavigaku iesaisti dro§ibas incidentu ri-
sina$ana valsts limeni. Protams, ir ceriba,
ka més tagad varétu piesaistit ari plagiku
specialistu loku un, izmantojot jau esogo
specialistu kodolu, ar vinu palidzibu apma-
cit jaunus cilvékus, kuriem biitu interese,

bet pagaidim nav $o specifisko zinasanu,»
stasta CERT.LV vaditaja.

Brivpritigo vienibu izveide IT drosibas
veicina$anai pédéja laika ir visai aktuals
jautajums ne tikai Latviji. «Piemeéram, briti
par to aktivi diskuté un doma par $adu re-
zervistu vienibu izveidi. Saja joma viniem
jau ir uzkrata sava unikala pieredze saistiba
ar olimpiskajam spélém,» saka I. Kupce. Li-
dzigu celu gatavojas iet ari vairakas citas
valstis.

Uzskatit, ka situacija [T drodibas joma
uzlabosies pati, noteikti nav pamata, tadeé]
jastrada, lai saglabatu limeni, kurd poten-
cialo apdraud&umu skaits nepieaug. «Po-
tencidlie riski jaanalizé un jaidentificé
apsteidzo$i. Un jadara viss iespéjamais, lai
tos nevarétu viegli istenot,» uzsver vecaka
eksperte I. Kupce. Ar ierobeZotajiem valsts
finansialajiem resursiem vérienigas inves-
ticijas CERTLV tuvikaja laika nav paredza-
mas, tau AM stradas pie pakapeniska
resursu pieauguma, ka ar vienlaikus pieda-
vas sava resora ietvaros pieejamas izaug-
smes iespéjas — cieSaku starptautisko
sadarbibu, aktivak iesaistot CERT.LV sa-
darbibas projektos gan ar NATO, gan ASV
un regiona partnervalstim.

Nespecialistam tas varétu Skist parstei-
dzosi, tacu Latvijas kibertelpa véra nemami
incidenti notiek katru dienu. «Loti nopietni
incidenti, par laimi, ir retaki — kadas pa-
ris, varbut tris reizes nedéla,» saka CERT.LV
vaditaja. Lidz ar CERT.LV nonaksanu valsts
aizsardzibas sistéma ir pamatotas ceribas,
ka mes busim labak sagatavoti potenciala-
jiem apdraudéjumiem. «CERT.LV noteikti
iederas valsts aizsardzibas un drosibas sek-
tora! Manuprat, tagad loti daudzi elementi
beidzot ir sastajusies sava vieta un ir gata-
viba darbam,» rezumeé Ieva Kupce.
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