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Kas ir un ko dara 
DNSSEC?
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DNS Security Extensions
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DNSEC  ≠  PKI



DNSSEC darbībā
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316 domēni saknes zonā 
103 parakstīti

  96 DS ieraksti saknes zonā
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Vai DNSSEC tiešām ir 
vajadzīgs?



~ 4500 kešdarbes atrisinātāji 
  ~13% potenciāli ievainojami

     177 atvērti
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Drošu un potenciāli nedrošu 
DNS serveru īpatsvars



DNS pakešu viltošana

• DNS cache informācijas viltošana, paredzot 
DNS paketes elementus:
– secīgs DNS pieprasījuma ID (query id)
– secīgs DNS source ports
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Google
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Al Jazeera
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Brazīlijas IPS DNS
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Vai DNSSEC palīdzētu pret 
DNSChanger?
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Aizsardzība

• Servera source porta un DNS transakcijas  
ID randomizācija

• Nejauši lielie burti domēna vārdā, 0x20
• DNSSEC
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Citi labumi

• DANE - TLSA
• SSHFP
• DKIM
• IPSECKEY
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DNSSEC rīki



DNSSEC risinājumi: 
bezmaksas

• Bind > 9.7 + (www.isc.org)
• NSD + ldns-tools (www.nlnetlabs.nl)
• Yadifa (Eurid)
• Knot DNS (.cz)
• PowerDNS (www.powerdns.com)
• OpenDNSSEC + SoftHSM (www.opendnssec.org)
• ZKT (http://www.hznet.de/dns/zkt/)
• Dnssec-tools (www.dnssec-tools.org)
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DNSSEC risinājumi: 
komerciālie

• BlueCoat, 
• Infoblox, 
• Secure64, 
• Xelerance, 
• MS Windows 2008 R2
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Papildus nepieciešams

• regulāri atjaunot RRSIG
• mainīt un glabāt KSK un ZSK
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DNSSEC rīki: tiešsaiste

• http://dnsviz.net  - dnssec saišu un 
problēmu vizualizēšanai

• http://dnscog.com – vispārējs DNS tests, 
kas iekļauj arī DNSSEC pārbaudi

• http://dnssec-debugger.verisignlabs.com 
• http://www.dnssecmonitor.org 
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DNSSEC rīki

• http://www.nlnetlabs.nl/projects/ldns/  - ldns-verify-zone – 
pārbauda parakstīto zonas failu

• http://www.opendnssec.org - auditor modulis (ruby)
• http://www.verisignlabs.com/dnssec-tools/ - (DNSjava)
• https://github.com/dotse/dnssec-monitor  - (perl) 
• http://yazvs.verisignlabs.com - šo Verisign lietojot savu zonu 

pārbaudēm pirms publicēšanas (perl)
• http://www.vantage-points.org/index.html - Monitorē DS un 

dnskey atbilstību atslēgu rotēšanas procesā (c++)
• https://github.com/bortzmeyer/key-checker  - key rollover 

monitorēšanas skripts (python)
• https://github.com/jpmens/nagval - nagios spraudnis (c)
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Un vēl...





Paldies par uzmanību!
    Jautājumi?
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