Konference notiek \CERT.LV,
2012. gada 8. novembrr,

Latvijas Universitates Lielaja aula, '\ " Informacijas tehnologiju

Riga, Raina bulvari 19 droSibas incidentu Latvijas nodala
novérsanas institlcija

ISACA Latvijas nodalas un CERT.LV konference

ISACA Latvijas nodalas un CERT.LV rudens konference ir profesionals pasakums, kas orientéts uz brivu zinaSanu un

pieredzes apmainu informacijas sistému auditoru un drosibas specialistu starpa. Taja aicinati piedalities IT un informacijas
drosibas nozares parstavji, uznémumu, to IT departamentu vaditgji, IT droSibas specialisti un vienkarsi IT droSibas entuziasti.

Daltba konferencé ir bez maksas, nepiecieSams vienigi redistréties.

Konferences darba kartiba

09:00 — 09:30 Registracija

09:30 — 10:00 Konferences atklasana - CERT.LV, ISACA Latvijas nodala, Aizsardzibas ministrija, Satiksmes ministrija
»Kas notiek Latvija — CERT.LV statistikas un jaunakas aktivitates” - Baiba Kaskina, CERT.LV vaditaja.

10:00 — 10:35
zime

"Threat intelligence: how to mitigate botnets and advance national cybersecurity agendas"
Jean-Christophe Le Toquin, Microsoft

11:10 — 11:30 Kafijas pauze

"Infrastruktiiras parvaldibas sistemu (SCADA) drosibas riski" —
Andris Laucin$, Ernst&Young Latvia, partneris

12:05 — 12:40 ,,Jaunumi web aplikaciju dro§iba” Eriks Dobelis, SIA Biti

10:35-11:10

11:30 — 12:05

Situacija Latvija IT droSibas joma, 2012. gada incidentu statistika. interesantakie gadijumi. CERT.LV
jaunakas aktivitates — DroSibas ekspertu grupas izveidosSana, ,Atbildigs interneta pakalpojumu sniedzéjs”

"Federativas autentifikacijas priekSrocibas un pielietojumi; Latvijas pieméri un nakotnes vizija."

12:40 — 13:15 Martins Orinskis, DPA vadoSais projektu vaditajs.

Starpiestazu autentifikacija Latvija.
13:15 — 14:15 Pusdienu pauze
»Datu bazu drosiba ar IBM InfoSphere Guardium” - Janis Bérzins, DPA konsultants

Kas ir federativa autentifikacija, ka ta strada un kadas ir tas priekSrocibas, tipiskie pielietojumi un scenariji.

14:15 — 14:50 Guardium ir datu bazes piekluves uzraudzibas (DAM) risindjums, kas nodrosSina centralizé€tu audita ierakstu

ievakSanu, analizi atbilstosSi droSibas politikai un trauksmju celSanu realaja laika.

»DNSSEC: ka? un kapéc?” - Katrina Sataki, NIC vaditaja, Ivo Kutts, NIC tehniskais direktors.
14:50 — 15:25

cache ievainojamibu.
15:25 — 15:45 Kafijas pauze

DNSSEC (Domain Name System Security Extensions) ir DNS (Domain Name System) paplasinajums ar
kriptografisku ietvaru, kas risina vienu no DNS ievainojamibas problemam — ta saukto Kaminska defektu jeb

"Interneta banku autentifikacijas protokolu un to ievieSanas drosibas analize” - Arnis ParSovs.
15:45 — 16:20 Interneta banku autentifikacija izmantoto protokolu un procesu drosibas prasibas un to praktiska realizacija.

Talakas attistibas virzieni.

»deny ip any any, vai IT drosibas incidents piektdienas vakara” - Varis Teivans, CERT.LV vaditajas

16:20 — 16:55
nekritot panika.

"Ar viedkarsu drosibu saistitie aspekti” - Juris Plce, Analytica.
Ar kontakta un bezkontakta viedkarsu droSibu saistitie aspekti: iesp€jas un riski.

Konferences materiali tiks publicéti ISACA Latvijas nodalas interneta méajas lapa (www.isaca.lv) un bas brivi pieejami

16:55 - 17:30

vietnieks. Ko dartt, ja ir konstatéts paslaik notieko$s uzbrukums kadam no organizacijas resursiem —
serveriem, majas lapam, tikla pieslegumam, u.c. Ka saprast, kas Tsti notiek, un ka veikt sapratigas darbibas,

visiem interesentiem. Jautajumu un neskaidribu gadijuma sazinai lidzam izmantot e-pasta adresi ivo.ivanovs@isaca.lv.

Registracija konferencei — http://www.isaca.lv/konference
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