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@ FEBRUARIS — CERT.LV JUBILEJAS MENESIS

“Katru gadu CERT.LV komandai 1. februdris ir ipass — CERT.LV dzim$anas diena! Sogad aprit jau 7 gadi
Latvijas kibertelpa! Paveikts ir daudz sajos 7 — sabiedriba mums uzticas, misos ieklausds un klist arvien
modraka. Komanda ir izaugusi no paris darbiniekiem lidz pienacigam teju 30 cilvéku kolektivam. Kaut ari
daudz ir paveikts, tomér tikpat un veél vairak ir japaveic! Lai izdodas!” B.Kaskina, CERT.LV vaditaja.

@ Cisco VPN IEVAINOJAMIBA

Februaris sakas ar kibertelpas entuziastu un ekspertu bazam par jauno ievainojamibu, ar kuru janvara beigas naca
klaja starptautiskais interneta tehnologiju milzis - Cisco. levainojamiba konstatéta Cisco ASA (Adaptive Security
Appliance) programmatira, kas integréta vairakas Cisco raZotajas tikla droSibas iekartas. Ar apdraudéto produktu
klastu varat iepazities Cisco oficialaja vietné: www.cisco.com, pie drosSibas padomiem (Security Advisories), ievadot
meklétaja ievainojamibas CVE identifikacijas numuru: CVE-2018-0101.

Kapéc ievainojamiba ir bistama? Ta potencialajiem Jaundariem dod iespéju attalinati parnemt kontroli par iekartu,
ieprieks uz to nositot izpildamo kodu. Otrkart, ievainojamiba sniedz Jaundariem iespéju traucét iekartas darbu, to
attalinati restartéjot. Tapat ievainojamibas launpratigas izmantoSanas rezultata var tikt atteikts ienakosais VPN
(Virtual Private Network) savienojuma pieprasijums.

Tadel aicinam interneta lietotajus, kuru Tpasuma ir kads no Cisco produktiem, parliecinaties, vai tas nav ieklauts
apdraudéto produktu saraksta. Ja produkts tomér atrodas riska grupa, tad aicinam izmantot Cisco piedavatos
ielapus un atjauninajumus, kas paredzeti konkrétas ievainojamibas neitralizésanai.

VAIRAK INFORMACIJAS:
e Cisco VPN ievainojamiba: https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180129-asal

@ KIBERLAIKAPSTAKLI
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9 POLITISKAJA KIBERTELPA IZSKAN ZINAS PAR KRIEVIJAS SAISTIBU AR
DESTRUKTIVO KIBERUZBRUKUMU - ,,NOTPETYA”’

izplatibas kampana tika veikta, lai bojatu uznémumu, iestazu un
privatpersonu datus, nevis izspiestu naudas lidzeklus. Latvija
cietuSo skaits bija neliels, un parsvara skara uznémumus, kam
filiales atradas Ukraina. Kaut ari cietuso skaits bija mazs,
nodarito postijumu apmeérs — nopietns. Vislielakos zaudéjumus
viruss sagadaja Ukrainai, inficéjot vairakus tikstosus datoru, kas
tika izmantoti gan publiskaja, gan privataja sektora . Viruss talak
no Ukrainas izplatijas uz Eiropas, Krievijas un ASV uznémumiem. Kopuma zaud&jumi mérami vairakos
miljardos ASV dolaru.

Lielbritanijas Nacionalais kiberdroSibas centrs péc veiktas analizes ar augstu ticamibu norada, ka tieSi
Krievijas brunotie spéki ir atbildigi par postoso kiberuzbrukumu - , NotPetya”. Nemot véra lielo
parliecibu, S.g. 15.februart Lielbritanijas valdiba ari publiski izteica savu spriedumu, vainojot notikusaja
kiberuzbrukuma Krievijas valdibu. Lielbritanijas pazinojumam taja pasa diena pievienojas art ASV.

Lielbritanijas Arlietu ministrijas valsts ministrs Tariks Ahmeds noradija, ka kiberuzbrukums, kas $kietami
maskéts aiz kriminalas noziedzibas plivura, patiesiba radits ar apzinatu meérki - iznicinat. Primarais
uzbrukuma mérkis - Ukrainas kritiska infrastruktura. Lielbritanija ari aicinaja Krieviju uznemties atbildibu
par notikuSo, un izteica bridinajumu, ka sada veida kiberuzbrukums nevar palikt bez ,starptautiskam
sekam”.

VAIRAK INFORMACIJAS:

e Lielbritanijas pazinojums par Krievijas saistibu ar ,NotPetya”: https://www.gov.uk/government/news/foreign-office-
minister-condemns-russia-for-notpetya-attacks

@ DATI UN DROSIBA, ,, STRAVA”’ LIETOTNES PAMACOSAIS PIEMERS

»Strava” ir vingruma timekla vietne, socialais tikls un mobila lietotne, kura
tiek izmantota, lai dalitos ar fizisko treninu rezultatiem, pieméram,
skrieSsana vai velobrauksana. Lietotne ievac treninu marsSrutu GPS
koordinatas. Lietotajiem péc trenina ir iespéja dalities ar saviem
rezultatiem ar citiem lietotajiem.

2017. gada nogalé ,Strava” publicéja aktivitasu karti (heatmap), kura
apkopoti aptuveni 27 milj. lietotaju veiktie marsruti, laika posma no
2015. hdz 2017. gadam. ,Strava” apgalvo, ka karté ieklautas tikai tas
aktivitates, kam lietotajs nav iestatijumos liedzis piekluvi vai publicitati. Attiecigi karté neparadas to lietotaju dati,
kas privatuma uzstadijumos izvélejusies palikt neredzami.

2018. gada sakuma kads divdesmit gadus vecs students no Australijas, pétot publicéto ,Strava” karti, pamanija, ka
taja skaidri iezimejas ASV militaro objektu atraSanas vietas tadas valstis ka Sirija un Afganistana. Precizak, ir
novérojami karaviru parvietoSanas paradumi militaras bazes zona. Attiecigi no ta ir izsecinams, ka , Strava” lietotne
plasi tiek izmantota militaro spéku aprindas, kur karaviri publiski dalas ar saviem treninu rezultatiem. Tas nozime, ka
citkart sensitiva un potenciali valsts drosibai nozimiga informacija, ir kluvusi Sobrid plasi pieejama. Svarigi ari
atzimét faktu, ka Sada veida informacija, pat ja netiktu nepardomati publicéta, joprojam atrastos ,Strava” un citu
lldzigu pakalpojumu sniedzéju riciba. Proti, ja kadam izdotos ielauzties ,,Strava” sistéma, tad ari vinam 3i informacija
blUtu pieejama.

Tas liek vélreiz aizdomaties par to, cik svarigi ir Sodien pardomat gan savu, gan darbinieku ricibu digitalaja videé un
kadu informaciju taja varam vai nevaram atlauties publicét. Pieméram, ASV Jaras kajnieku korpusam kops 2016.
gada ir skaidri noteikts reglaments attieciba uz ,privatajam parnésajamajam fitnesa iericém”. Sada veida ierices ir
aizliegts izmantot gadijumos, ja tas var pieslégties un izmantot WiFi vai mobilos datus, ja tajas ir pieejamas — video /
audio ierakstisanas, fotografésanas un mikrofona funkcijas. Nepietiek tikai ar So funkciju ,atslégsanu”.



Arl Latvija aizvien biezak tiek piekopta pozitiva prakse gan privataja, gan publiskaja sektora - pirms svarigam
sanaksmém, kuras tiek parspriesta sensitiva informacija — atstat viedtelefonus arpusé vai tiem speciali paredzéta
vieta. Tomér CERT.LV $aja riska zona aicina ieklaut ne tikai telefonus, bet ari citas viedierices, pieméram, tos pasus
viedpulkstenus, kam bieZi vien ir iestradatas Iidzigas funkcijas ka viedtelefoniem.

VAIRAK INFORMACIJAS:
e ,Strava” iezgaismo karaviru parvietoSanas celus militarajas bazés: http://www.bbc.com/news/technology-42853072

e ,Strava” atklaj militaro objektu lokaciju: https://www.theguardian.com/technology/2018/jan/29/strava-secret-army-base-
locations-heatmap-public-users-military-ban

Q@ VILTUS LOTERLJIAS
CERT.LV februara vidi sanéma vairakas stdzibas, N
zinojumus un jautajumus no interneta lietotajiem par @

viltus loterijam ar iespéjam sanemt vértigus laimestus,
pieméram, iPhone par 1$ vai Eurojackpot miljoniem
vértu laimestu. Sadu akciju rikotaji izsita véstules e-
pasta vai ka telefona Tszinas ar pazinojumu par
ievérojamo laimestu un, lai to sanemtu, lidz iesniegt jiis noradat savus personas datus! Jo Tpadi tad,
dazadus personas datus. Piedevam, zinojuma par ja loterijas biletes pat neesat iegadajusies. Zelta
iPhone ieglSanu, vietnes pasa apaksa bija grati likums — jOsu dati, jasu dari$ana, citiem tos
pamanama atruna, ka ar $o lietotajs aboné vietnes neatkl3jiet!

servisu un péc 7 izméginajuma dienam tiks iekaséta

ikménesa abonésanas maksa 49.99 $ apméra.

PADOMS: Sekojiet lidzi pakalpojumu sniegsanas
noteikumiem, rdpigi pardomajiet informacijas
sniegSanas nepiecieSamibu! Tapat aicinam bt
uzmanigiem un sekot lidzi, kur, kadus un kam

Q@ SKAITLI UN FAKTI

CERT LV darbinieku vidéjais vecums Budiets (EUR) M Pilna laika darbinieki Nepilna laika darbinieki
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@ MARTA OUCH!

IKMENESA INFORMACIJAS DROSIBAS BILETENS IKVIENAM
Biletena téma: “leteikumi socialo tiklu drosai lietoSanai”

Socialie tikli, pieméram, Snapchat, Facebook, Twitter, Instagram un LinkedIn ir lieliski resursi, kas lauj jums
tikties un komunicét ar cilvekiem visa pasaulé. Tomer Sis iesp€jas slépj ari riskus. Riskus ne tikai jums, bet
ari jusu gimenei, draugiem un darba devéjam.

Pilna raksta versija pieejama: https://cert.lv/uploads/201803-OUCH-March-Latvian.pdf
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@ KIBERSTASTI

Pirmaja stasta CERT.LV vélas uzteikt kadu
pozitivu piemeéru. Februari kada Latvijas
pasvaldibas pie CERT.LV vérsas ar ligumu veikt
ielausanas testu konkrétas pasvaldibas jaunas
majas lapas testa versijai. Pirms majaslapas
uzlikSanas produkcija  jeb publicésanas,
pasvaldiba vélgéjas parliecinaties, vai visi drosibas
aspekti ir ieveroti un nav atstati neparedzeti
,caurumi”. CERT.LV veica ielausanas testu un
konstatéja vienu kritisku ievainojamibu. Péc
CERT.LV sniegtajam rekomendacijam
ievainojamiba tika novérsta.

CERT.LV sanéma no kada lietotaja zinojumu par
krapniecisku e-pastu, kas sttits ar mérki izkrapt
finanSu [lidzeklus no lietotaja. E-pasts tika
sanemts angJu valoda it ka no kada Jaundara, kas
uzdevas par kriminalu hakeru grupéjumu no
Korejas ar nosaukumu ,SuiSideBunnY squad”.
Laundaris e-pasta apgalvo, ka vina grupéjums ir it
ka uzlauzis kadu ,18+” vietni, kuru apmekléjis art
lietotajs. Apmekléjuma bridi hakeri esot
ierakstijusi gan uz lietotaja datora ekrana
notiekoSo, gan nofilméjusi vinu caur web kameru.
Tapat laundaris apgalvoja, ka vini piekluvusi art
lietotaja kontaktu sarakstam. Attiecigi tika
draudets, ka ierakstitie video materiali tiks
nosutiti  lietotaja kontaktiem, ja lietotajs
nesamaksas 290 dolarus, izmantojot kriptovalGtu.
E-pasta nosleguma sekoja instrukcija, ka veikt
parskaitijumus kriptovaltta. CERT.LV informéja
lietotaju, ka Sis ir krapnieciska rakstura e-pasts un
laundaru prasibas nekada gadijuma pildit
nevajag. Tapat CERT.LV aicinaja nepublicét savu
e-pasta adresi publiskas vietnés un izmantot e-
pasta filtrus, lai dzéstu nevélamas véstules.

@, ,NOMORERANSOM’’ PROJEKTS

N3kamais stasts uzskatami parada, ka strada un
tiek izmantota sociala inZenierija. Kada arzemes
dzivojosa latviete sazinajas ar CERT.LV un atkl3ja,
ka uztraucas par savu droSibu, saistiba ar
Facebook iepazitu virieti, kas, spriezot péc
sanemtas informacijas, nav ES pilsonis. Sieviete
CERT.LV riciba nodeva abu saraksti lietotné Viber
talakai analizei. Virietis saraksté atklaja, ka vins ir
atraitnis un viens pats audzina savu meitu. Meitai
no mirusas sievas téva atstats papravs
mantojums 4,8 milj. S vertiba. Lidzeklus
iespéjams sanemt tikai meitas aizbildnim, kas,
protams, vin$ pats nevar but, jo it ka 3 ménesus
atradies slimnica koma un lidz ar to, laikam
zaudéjis aizbildniecibu. Cik noprotams no
sarakstes, kas notikusi slikta anglu valoda no
virieSa puses, tad laundaris piedavajis sievietei
klat par meitas aizbildi un par to sanemt 25% no
mantojuma. Virietis saraksté izmantoja glaimus,
milestibas apliecinajumus, piesauca dievu un
likteni. Vin$ pieprasija finansialu palidzibu
dokumentu kartoSanai un vinas datus, ko sieviete
ari labticigi iedeva. Péc tam, kad virietis vairs
nedeva zinu, latviete nobijas un uzrakstija, ka dati
neesot korekti un vina esot sazinajusies ar savu
advokati. Sarakste atsakas nu jau skarbakos tonos
un ar apvainojumiem par meloSanu un
neuzticésanos. CERT.LV noskaidroja, ka no
sievietes laundarim izdevies iegut vardu, uzvardu,
telefona numuru, e-pastu, dzimSanas datus un
iespéjams adresi. Finansiali zaud&jumi nav
nodariti. CERT.LV paskaidroja, ka viriesa riciba
nodotie dati ir publiski, un kaitéjumu nodarit
nevar. Tapat CERT.LV ieteica noblokét virieti
Viber un Facebook, un neatbildét uz vina
meéginajumiem sazinaties, ka ar1 zinot Facebook
administracijai par vina profilu. Turpmaku draudu
gadijuma ieteikums vérsties vietéja policija.

»No More Ransom” projekta mérkis ir palidzét bez maksas atglt datus SifréjoSo izspiedéjvirusu upuriem. Ta ir
platforma www.nomoreransom.org, kas Jauj parliecinaties, vai upura dati nav atglstami bez maksas. Platforma
Sobrid pieejami jau 52 atslégu riki atSifrésanai, kas ir pielagojami 84 plasi izplatitam |launatliru saimém. Pateicoties
sim projektam, jau vairak neka 35 000 cilvéku visa pasaulé ir izdevies atglt savus datus bez maksas, kas ir kavéjis

kibernoziedzniekus git pelnu vairak neka 10 milj. EUR veértiba.

Sifréjosie izspiedéjvirusi joprojam ir aktuali. Ari CERT.LV periodiski sanem stdzibas un informaciju no fiziskam un

juridiskam personam par noSifrétam iericém un failiem.

Plasaka informacija par projektu: www.nomoreransom.org



http://www.nomoreransom.org/
http://www.nomoreransom.org/

@ CERT.LV LEPOJAS

,,CROSSED SWORDS 2018” MACIBAS LATVIIA

S.g. janvara beigas un februara sakuma NATO apvienotais kiberaizsardzibas izciltbas centrs (NATO CCD CoE)
sadarbiba ar CERT.LV pirmo reizi Latvija organizéja tehniskas kiberaizsardzibas macibas “Crossed Swords
2018”. Sogad macibu mérogs, salidzinot ar citiem gadiem, bija daudz pladaks, tehniski sareigitaks un
izaicinoSaks. Macibas aptvéra vairakus geografiskus atrasanas punktus, iesaistot tajas gan informacijas
tehnologiju (IT) kritiskas infrastruktliras uzturétajus, gan militaras vienibas. Macibas piedalijas vairak ka
astondesmit kiberdroSibas ekspertu no piecpadsmit NATO CCD CoE dalibvalstim.

DALIBA ,,GARAGE 48”

Sogad 16.februari Riga notikusaja mini kiberdrosibas hakatona
Garage48 mentora statusa iejutas art CERT.LV IT droSibas specialists
Ivo Kutts. Garage48 kopa pulcéja specialistus no dazadam jomam,
to vida bija gan kiberdroSibas specialisti un analitiki, programmeétaji,
uznémeéji, projektu vaditaji, pilna laika studenti u.c. Pasakuma
pirmaja posma dalibnieki naca klaja ar 6 interesantam idejam, no
/ ‘ kuram talak tika attistitas tikai 3 idejas jeb izveidotas 3 konkuréjosas
\ ' BT % komandas. Mentoru uzdevums bija komandam palidzet ar
RAMTSROIREEEAIE  nadomiem un ieteikumiem pie izvélétas idejas attistidanas.

@ TUuVAKO PLANOTO PASAKUMU KALENDARS

19.-25. MARTs - Digitala nedéla

ZO_ MaRTs - Digitalas droSibas diena (Piedalas CERT.LV eksperts)

20. MaRrTs — ,Kibernakts 2018”

21. MARTS - IT drosSibas seminars “Esi dross”

11.-13. ArriLIS - RIPE apmacibas LIR biedriem:

11.04. NCC Basic IPv6 Training Course
12.04. RIPE NCC IPv6 Security Training
13.04. RIPE NCC Measurements and Tools Training Course

23.-27. APRiLs —Locked Shields 2018 macibas

ADRESE: RAINA BULVARIS 29, RIGA, LV-1459, LATVIIA;
TELEFONS: +371 67085888;

E-PASTS: ZINOT PAR INCIDENTU: CERT@CERT.LV / SABIEDRISKAS ATTIECIBAS: PRESE @ CERT.LV
VIETNE: WWW.CERT.LV
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