Informativais zinojums
»Parskats par Nacionalas informacijas tehnologiju drosibas padomes
darba rezultatiem 2012.gada”

Saskana ar Informacijas tehnologiju drosibas likuma 10.pantu ar
Ministru prezidenta 2011.gada 1.marta rikojumu Nr.74 ,Par Nacionalo
informacijas tehnologiju drosibas padomi” (informacija dienesta vajadzibam)
ir izveidota Nacionala informacijas tehnologiju drosibas padome (turpmak —
padome), lai koordin&tu ar informacijas tehnologiju drosibu saistito uzdevumu
un pasakumu planoSanu un veikSanu. Padomes darbibu nodroSina vadosa
valsts parvaldes iestade sakaru nozaré, kas atbilsto§i Ministru kabineta
2003.gada 29.aprila noteikumu Nr.242 Satiksmes ministrijas nolikums”
1.punktam ir Satiksmes ministrija.

Padomes darba 2012.gada piedalijas Satiksmes ministrijas, Nacionalo
brunoto speku, Aizsardzibas ministrijas, Arlietu ministrijas, IekSlietu
ministrijas, Vides aizsardzibas un regionalas attistibas ministrijas (turpmak —
VARAM), Informacijas tehnologiju drosibas incidentu novérsanas institiicijas
(CERT.LV) (turpmak — CERT.LV), Drosibas policijas, Militaras izltikoSanas
un drosibas dienesta, Satversmes aizsardzibas biroja, Latvijas Bankas, Valsts
policijas un FinanSu un kapitala tirgus komisijas parstavji.

2012.gada notika cetras padomes sédes — 8.februari, 7.jiinija,
17.septembri, 6.decembr, bet pastaviga sazina un viedok]lu apmaina notika ari
padomes elektroniskas sazinas liste.

Ka biutiskako padomes darba janorada pastaviga un regulara
informacijas apmaina informacijas tehnologiju drosibas jautajumos, tadejadi
istenojot Nacionalas droSibas koncepcija (Saeima apstiprinajusi 2011.gada
10.marta) noteikto par starpinstitucionalas sadarbibas uzlabosanu ka vienu no
prioritatém informacijas tehnologiju apdraudéjumu novérSana. Informacijas
apmaina nodroS§indja iesp&ju operativi apmainities ar informaciju par
jaunumiem informacijas tehnologiju drosibas jautajumos, apspriest to ar citu
institliciju parstavjiem, ka ar1 paaugstinat savstarp€jo sapratni un uzticibu. Tas
ir TpaSi bitiski, nemot véra nacionalu informacijas tehnologiju drosibas
sisteému specifiku, kuru pamatdarbibas princips ir sadarbiba starp institiicijam.

Starp padomes darba apspriestajiem jaatzimeé $adi jautajumi (to saturs
atspogulots tada apméra, kas nodroSina aizsargajamas informacijas
neizpauSanu):

a) par CERT.LV darbibu. CERT.LV regulari informg&a par savu
darbibu, taja skaita par incidentu skaitu un statistiku, incidentu apstrades
veidu, pastavigo zigojumu par incidentiem pieaugumu, situdciju par
inficétajam IP adresem Latvija, atseviSkiem butiskakajiem incidentiem un
institlicijam, kuram sniegts atbalsts, par kopg&am tendenceém elektroniskas
informacijas telpa, par veiktajiem izglitoSanas pasakumiem, par sadarbibu ar
valsts un pasvaldibu institiicijam un elektronisko sakaru komersantiem, t.sk.
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iniciativu ,,Atbildigs interneta pakalpojumu sniedz€js”, par starptautisko
sadarbibu, par portala www.esidross.lv attistibu, par darbibas prioritatem, it
sevisSki par palielinata finanséjuma efektivu izmantoSanu, nodarbinato skaita
palielinaSanu, tehnikas atjauninaSanu, jaunu incidentu klasifikacijas sist€mas
ievieSanu, informacijas tehnologiju kritiskas infrastruktiras parbaudém,
atpazistamibas celSanu, pasakumu organiz€Sanu, par brivpratigo grupas
»,DEG” 1izveidoSanu. Padomes locekli iztaujaja CERT.LV parstavjus un
sniedza priekslikumus;

b) par CERT.LV darbibai nepiecieSama finans€juma palielinaSanu.
Novertgjot CERT.LV bitisko ieguldijumu informacijas tehnologiju drosibas
stiprinasana Latvija, ka arm uzsverot nepiecieSamibu turpinat informacijas
tehnologiju dro$ibas uzlaboSanu atbilstosi Informacijas tehnologiju drosibas
likuma un Nacionalas droSibas koncepcija noteiktajam, padome izteica
atbalstu CERT.LV darbibas nodroSinasanai nepiecieSama finans€juma
palielinasanai (viena padomé parstaveta institiicija pauda atsSkirigu viedokli,
aicinot ar1 diskutét par iesp€amo nepiecieSamibu parskatit Informacijas
tehnologiju dro$ibas likuma 4.panta pirmaja dala noteikto deleg&jumu);

c) par CERT.LV darbibas nodroSinaSanas nodoSanu Aizsardzibas
ministrijai. Padome aicinaja §1 procesa ietvaros nodrosinat CERT.LV un Iidz
Sim izveidotas nacionalas informacijas tehnologiju droSibas sist€émas
turpinatibu;

d) par informacijas tehnologiju kritiskas infrastruktiiras sistémas
darbibu;

¢) par ,informacijas tehnologiju zemessardzes” izveides izpétes
procesu;

f) par tiesibu aktos ietverta reguléjuma pietickamibu attieciba uz
nodarfjumiem pret informacijas sist€ému droSibu vai darbibam, kas verstas pret
automatizetam datu apstrades sisttmam. Padome izskatija un konceptuali
atbalstija Satiksmes ministrijas sagatavoto informativa zinojuma projektu ,,Par
Latvijas Republikas tiesibu aktos ietverta regul&juma pietickamibu attieciba
uz nodarfjjumiem pret informacijas sistému drosibu vai darbibam, kas veérstas
pret automatiz€tam datu apstrades sisttmam”, vienlaikus uzsverot
informativaja zinojuma ietvertas problematikas aktualitati un nepiecieSamibu
to sterdzami risinat;

g) par pamatnostadnu projektu ,Latvijas Informacijas tehnologiju
drosibas stratégija 2013.-2018.gadam”. Padome izskatija un konceptuali
atbalstija Satiksmes ministrijas sagatavoto pamatnostadnu projektu;

h) par likumprojektiem par elektronisko autentifikaciju un valsts
informacijas sisttmam;

1) par VARAM veiktajam valsts un paSvaldibu institiiciju timeklu
vietnu droSibas parbaudém. Tika atziméts, ka ir attaisnojies priekslikums $o
iespgju piedavat visam valsts un paSvaldibu institlicijam, un rinda
izveidojusies vismaz vairakus ménesus uz prieksu;
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J) par Saeimas Aizsardzibas, iekSlietu un korupcijas noveérSanas
komisijas izbraukuma seédi 2012.gada 17.oktobr1 CERT.LV telpas;

k) par padomes priekSseédétaja un CERT.LV vadibas tikSanos ar Valsts
prezidentu 2012.gada 23.aprili;

1) par gatavosanos un piedaliSanos dazadas informacijas tehnologiju
drosibas macibas Latvija un arvalsts;

m) par autentifikacijas problematiku un e-paraksta plaSakas
1zmantoSanas nepiecieSamibu;

n) Par Ministru kabineta limepa informacijas tehnologiju drosibas
vingrinagjumu. Gatavojoties 2012.gada 7.decembra Ministru kabineta limena
informacijas tehnologiju droSibas vingrinajumam, tika veikta vingrinajuma
paredzeéta scenarija izspéle padomes s€des ietvaros un priekSlikumu
sagatavoSana Ministru kabinetam. Padomes priekSsédetajs un padomes

0) par nepiecieSamibu stiprinat Latvija razoto informacijas tehnologiju
produktu lietoSanu un plasak veicinat informacijas tehnologiju produktu
eksportesanu (apskatot 30 jautajumu drofibas dimensija). Saja kontekta
padome izteica aicinagjumu Arlietu ministrijai Latvijas ar&jo ekonomisko
intereSu veicinaSanas pasakumos sevisku uzmanibu pieverst Latvijas
informacijas tehnologiju produktu eksporta atbalstiSanai, taja skaita piesaistot
arvalstu subjektus datu glabasanai Latvija;

p) par saprasanas memorandu starp Latvijas Republikas valdibu un
NATO par sadarbibu informacijas tehnologiju aizsardziba;

q) par Eiropas Savienibas informacijas tehnologiju drosibas politikas
attistibu. Tika apspriesta informacija par planoto Eiropas informacijas
tehnologiju drosibas strat€giju un planoto Direktivas projektu par informacijas
tehnologiju drosibas uzlabosanu;

r) par Latvijas sadarbibu ar Eiropas Tiklu un informacijas droSibas
agentiiru (ENISA) un talako $1s agentiras attistibu;

s) par Latvijas prezidentiras Eiropas Savieniba 2015.gada
nodrosinasanai nepiecieSamo pasakumu veikSanu informacijas tehnologiju
joma;

t) par 4.Baltijas valstu informacijas tehnologiju drosibas politiku
koordinacijas sanaksmi. Tika sniegta informacija par 2012.gada 14.-15.maija
Riga CERT.LV telpas notiku$o 4.Baltijas valstu informacijas tehnologiju
droS§ibas politiku koordinacijas sanaksmes rezultatiem un aktualitatem
informacijas tehnologiju drosiba Igaunija un Lietuva;

u) par saprasanas memoranda projektu starp Baltijas valstim par
sadarbibu informacijas tehnologiju drosiba;

v) par 2012.gada oktobra BudapesStas konferenci par elektronisko
informacijas telpu.

Izskatot Sos un citus ar informacijas tehnologiju droSibu saistitus
jautajumus, padome 2012.gada pienéma 12 I€émumus.
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2012.gada 12.oktobri padomes priekSsedetajs un CERT.LV vaditaja
sanaksm& Satiksmes ministrija ar informacijas tehnologiju drosibas
jautajumos ieinteres€tajam nevalstiskajam organizacijam, bet 2012.gada
17.oktobr1 Saeimas Aizsardzibas, iekslietu un korupcijas novérSanas komisijas
izbraukuma sédé CERT.LV telpas sniedza informaciju par padomes darbibu,
aktualitatém informacijas tehnologiju drosibas joma, par talakajam darbibas
prioritateém, ka art par CERT.LV darbibu un aktualo situaciju elektroniskas
informacijas telpa Latvija. Abas sanaksmes tika prezent€ts un apspriests ari
pamatnostadnu projekts ,,Latvijas informacijas tehnologiju drosibas stratégija
2013.-2018.gadam”.
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