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 Situation until now
 New IT Security Law
 CERT.LV — the bright future
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LV:
situation until now
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CERT NIC.LV

« Under Institute of Mathematics and Computer
Science, University of Latvia (IMCS UL)

« Established in 2006 (as LATNET CERT)
 Accreditations:

— Tl since 2008
— FIRST since 2009

« Constituency:
— Academic network
— |SPs, organizations with agreements

— Contact point for all LV '
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Jatoru drodibas incidentu reagésan

DDIRV

« Established in 2007
Tl accredited since 2008

» Constituency:
— Governmental networks
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CERT NIC.LV incidents in 2010

Number of incidents

1200

1000

800

600

10

400

200

0

January 2010 February  March2010  April 2010 May 2010 June 2010 July2010  August 2010 September October November  December
2010 2010 2010 2010 2010




cert(NIGy
CERT NIC.LV incidents in 2010

Incidentu type and number
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DDIRV.LV

Jatoru drodibas incidentu reagésanas vienibal

in 2010

DDIRYV incidents

7o

U0, Ao d

BuynEw0 T

N2y

==

BuiyoeH peulapg

BLiyaEH Eusagu)

AR Rk

lazey
pasiuoad o

(T TA =0T TR TN
pasiuod oo

S212US10 4

QoA leE L0 [Eua]



cert(NIGCY v

New IT security law
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IT security law

 Passed on 28 October 2010
« Enters in force on 1 February 2011
« Establishes National CSIRT at IMCS UL
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Goal

To improve the IT
security in Latvia
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Establishes

Information
Technologies Security

Incident Response
Institution — CERT.LV

—



cert(NIGC

Sets

Duties and rights for:
— CERT.LV
— State and municipal institutions
— Private sector
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CERT.LV duties

 QOverview on activities in the LV
cyberspace

* |ncident response
 Recommendations, awareness raising
« Security related reserach

« Cooperation with other CSIRTs

« Supervision of others l
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CERT.LV
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CERT.LV

CERT NIC.LV + DDIRV
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CERT.LV

« Government funded

« Comply with IT security law (within the
budget)

10 people, ~4,5 FTE
» Experience from both CSIRT teams

e Cooperation — TF-CSIRT, FIRST, TI,
ENISA, NATO, ...

—



cert(NIGy

CERT.LV plans

» Educational posters and portal

« Close cooperation with state and
municipal organisations

Exercises, firedrills
Seminars

—



Va

Apdom; pi i

Pagﬂ ngl"r:i g:r::gﬁau!;hsko attélus interpets)
:(Iasesyi_e_driem, vecaki::zvs:ia; el
u!ngraﬂ']i. P&c tam, kaq attéls j
Vvai padarit par nebijusu,

)
y

Nesa,-u =
Na tik3ans
tcerj, n _‘
53"2?95', kg sati:“::s ar tiklz Satiktajj,
sevi, lai neviens Cilvaki ne vienmar ; Jiem Pazinam
Vet Nodart Tay par 1" €, par kp izli'ekam'
5 ga drjumnoma;as vietss, lepiekryt tikties s/

kur n

4 varéty Tey Palldzat 3V neviena,

< tarus! .
S :‘;C’l:‘ﬂ?:\‘elaingi' Taéu_‘a‘\zvamollﬂ
sapini apkartéjost

s‘&z’;:esfe‘ldu, dzives uzskatiem.

Neraksti aizska it
cilveki, kas aizvaino ¢ - o
citus, neviens lalm)gaksl nd A
Esi i;cietigs pret citu vies lokli,

K IH$BE

te et v zina 1
neta u Zinas:
ez ecak SS’
. vai vecaku reditkartes datu!
as

eries - o .
jedz internetd ties ar yecakiem. Atc u naudu, Ripé&jies par datora

Nesni e jzagt Vis!

; eapspr! , var no’

teprietd o8 editkartes datus veselibu!

jzman ar Neinstalé nezinamas izcelsmes

programmas uz datora, ko Tu
lieto. Programma |oti viegli
var izlikties par spéli,

bet patiesiba biit viruss,

kam Tu pats paver

celu uz savu

datoru.

ing?
esi Interneta profins:

Neatklaj datus par sevi nepazis
Nebiit ne visi, ko Tu satiec virtu
savu patieso seju,

ndari slépj eglak p
o o airak Tu par sevi atklasi, jo vieglak vi

draugiem. Jo V. _
realaja dzivé. Neatklaj,
mantas Tev ir majas.

Darbiba
Tavas darb;
izsekot gan

s interne
as internet,

L':itrr? P(:gofas‘ Paroles|

Pt or ef: :g rz_mantg_savédaku Parolj

gy Eaet M sarezgity, 1aj to ne:a.::étu
Tevi

véki
e T ab gy
o
(o]

cert(NIG 1

tamiem cilvékiem!
T 103 vien
3laja vide, ir tie, par ko uzdr:adas. Blgll vi
lai] vieglak pieklatu Tev, Taviem radiem un
ini varés nodarit Tev pari

Kka Tevi sauc, kur Tu dZivo, kas ir Tavi vecaki vai kadas

ita nav anonimas!

St nav anontmas| Vas

g S ajadzib e o

otaji, gan vecaki, gan likumy s‘;.-;;jsgad:};‘;;‘t-‘;éam var
es,

nav vastules!

zistamiem cilvekiem. )
e‘ppaie]da\«ajuu-niem. VisbieZak tie

@stules
i les, ko sanem n
tules var izfiltrét un

\gnoré méstu SESE

aucies to pviling e
!:e:\tésgiﬂjumi izkrapt Tavu naudu. M&
: z&ties. )

par tam var sCldQ’_>

Ja Tu:

* Sanem Nepatikamas, aizvain

L = 0josas va . _
si saskaries ar nepat i @stules interneta,

Tkamiem materizli,
Jesi skl aliem inte, ]
- E rneta,
i | Pamanijis aizdomigas darbibas internets, :
5risa[rauk|s Par savu drosibu internets, ‘
a5 " " .
pastasti par to saviem vecakiem vai kadam citam no

pieaugusajiem, kam uzticies|
bezmaksas uzticib
zinojum

Vari zvanit Bérnu yn jauniesy
116111 vai rakstit uz:
sinternets.lv vai aby

e\ cerTANICP.Lv

s talrunim




Nerakstiet e-pasta, diskusiju foruma vai

komentaros to, ko Jus nerakstitu uz papira!
Jisu darbibas interneta nav anonimas!
Aizvainojot citus, labaki neklistam.
Tam var izsekot gan likumu sargajosas iestades,
gan Jisu interneta pakalpojumu sniedzgjs
vai darba devéjs. —

Pardomajiet, kadas fotografijas publicéjat interneta
un ka to publisko$ana kadu dienu var ietekmét Jiisu dzivi!

Pieméram, attiecibas ar draugiem, radiniekiem, kolégiem,
esosajiem vai nakamajiem darba devéjiem.

Doméjiet par sava datora droSibu! oK

[zmantojiet pretvirusu programmatiry, lai pasargatu savu datoru
un taji saglabdito informciju no bojdfanas, zuduma val nok|ifanas
nepiederosu personu rokas.

Uzmaniet bérnus, kas darbojas interneta, socidlajos
4 tiklos, sarakstas ar tikla iepazitiem cilvékiem.
| -

Neesiet vienaldzigi! Parliecinieties, ka bérni ir informéti par to,

ipaii svarigas vai sensitivas informacijas datu k3 jduzvedas internetd, ko drikst un ko nevajadzétu darit.

parsitisanai izmantojiet kriptéanu — PGP. Labi

Visa informacija par to atrodama interneta.
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Pirms veikt pirkumus interneta parliecinieties, Ta letaupisiet gan elektribu, gan samazindsiet risku,

I E-pasta véstule, kas nositita no Jisu datora, nepazid nebdtiba.

Tas kopijas saglabdjas daudzis vietds un tds var izlasit ari
cilvéki, kuriem véstule nav tikusi adreséta.

Ne Jisu banka, ne kads cits pakalpojumu sniedzéjs
nekad neizmantos e-pastu, lai noskaidrotu Jiisu
paroles, pin kodus vai kodu kartes datus.

Ja sanemat e-pasta véstuli, kura bankas vai kada cita
varda Jums tiek prasits noradit savas paroles, nekavéjoties
informéjiet par to banku vai citu organizaciju un nekada
gadijum3 nesniedziet nevienam savu slepeno informaciju.

Labi

e

Pirkumiem interneta labik izmantojiet atsevidku kreditharti,
uz kuras uzskaitiet tiedi tik naudas, cik nepiecietams konkrétd
pirkuma veikSanai.

Tas pasargds J0s no krdpniekiem, kas v8lésies izmantot Jhsu
kreditkarti saviem pirkumiem.

val attiecigds majas lapas ipasniekam var uzticéties! ka Jisu dators tiek uzlauzts.

Palasiet, ko par tirgot3ju saka citi interneta lietotaji.
Pirms ievaddt savas kreditkartes datus parliecinieties,
ka majas lapa tiek izmantots dross savienojums,

Li. pirms majas lapas adreses ir burti https:// un
parldkprogrammas apak3&ja stiri redzama ikona,
kas nordda uz drodu savienojumu.

VIRTUALA REALITATE

Aizsargdjiet sev svarigos datus ar paroli!

Paroli izvElieties pietiekami sareditu, lai to nevarétu uzmingt pat
cilvéki, kas Jis labi pazist. DaZados portalos lietojiet daZadas paroles!
Izstraddjiet savu sistdmu, ki t3s atcerdties vai ari izmantojiet kidu

no drosajdm parolu glab33anas programmam! —
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Thank you!

baiba@cert.lv
cert@cert.lv
www.cert.lv
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