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Kadai Latvijas ministrijai uzbrukusi hakeri, apstiprinaja Jauni kiberdraudi. Kaifigi QR Kodi, surogatpasts Raidr bi

informacijas tehnologiju (IT) drosibas incidentu Skype un trojiesi viedtalrupiem aidyjums ienas

_— . I _ - o DIENAS Rits étera atgriezisies

novérsanas |nst|tuc|ja CERT.LV. Izléemotas 27 Latvijas un ar Latviju saisfitas RITS 6.augusta 2
majaslapas

Netiek atklats, kurai ministrijai uzbrukts, bet publiskota informacija Kibernoziedznieki uzbrukusi 12 Latvijas

. " . . .. o majaslapam, tostarp kri§nattiem un maziem _ _ —
par hakeru izmantotajiem rikiem un iesp&jamiem mérkiem. Uzbrukuma uzpémumiem Diena jauta
laiks netiek konkretizéts - var nojaust, ka tas noticis pirmaja . . .
da Vai atro kreditu aizdevéju darbiba

pusgada. bitu jaierobezo stingrik? o

Izmantots Tpasi viltigs mérkéts uzbrukums ar noliku zagt informaciju © Ja

Vél nezinama uzbrukuma autora vajadzibam. Uzbrukuma riks veidots, © Ne

lai informacijas nopludind$ana notiktu ministriju datoru lietotaju © Jaiztiek no ta, ko nopelna

parastas interneta lieto$anas laika, $ifréta veida, lietotajam nezinot, © Kreditésana jaatlauj tikai bankam

kas notiek. Datorus, kurus inficéja uzbrukuma lietota [aundabiga - N

programmatiira, bija iespéjams vadit no kada servera Lielbritanija, Paradit atbildes

tacu tas nenozZime, ka uzbrukuma veicéjiem bija kads sakars ar $o

valsti, skaidroja CERT.LV. Citi jautajumi

"Konkrétajam uzbrukumam tika izmantoti doména vardi, kas registréti

dazas dienas pirms veikta uzbrukuma. Kontrolcentram tika izmantots

tieSi $ai kampanai paredzéts serveris, kas tika Tréts viena no

Lielbritanijas datu centriem. Fakts, ka dala uzbrukuma iesaistito

resursu tika uzturéta Lielbritanija, neveido nekadu saistibu politiska

Tment. ArT Latvijas datu centru resursus uzbrucéji nereti izmanto nelikumigam darbibam un uzbrukumiem pret IT
sistémam citas valsts, jo interneta nav tadu robezu ka fiziska telpa," noradija datu drodibas iestade.

Latvijas gadijuma uzbrukums tika realizets, upurim izsGtot speciali sagatavotu e-pastu, kura pielikuma bija
Microsoft Word dokuments. Upurim atverot dokumentu, fona tiek izpilditas uzbrucéja programmatiiras dotas
instrukcijas, uzstaditas laundabigas programmatdras komponentes un veidota sazina starp upura datoru un
uzbrucéju kontrolcentru.
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"Uzbrucéjam $aja stadija ir pilna kontrole par upura datoru, par ko lietotdjam nav ne jausmas. Uzbrukums tiek
realizéts, izmantojot kadu no ievainojamibam dokumentu apstrades programma,"” teikts eksperta sagatavotaja

pazinojuma.

Mérkétus uzbrukumus datu droSibas aprindas uzskata par Tpasi bistamiem, jo tos veic konkrétu upuru
izspiegos$anas vai darbibas traucéSanas nolikos. Savukart parastas |aundabigas programmatras izplatitaji
censas inficét iesp&jami plasu IT resursu loku, un tiem ir vienalga, kam pieder "nozombétie" datori, jo tos izmanto

vérienigai surogatpasta sdtiSanai, dazadam krapSanam, piekluves blokéSanas uzbrukumiem u.tml.

Pie mérkétiem uzbrukumiem pieskaita arT pirma "kiberiero¢a" Stuxnet paradisanos, kas izstradats, lai traucétu
specializétas industrialu iekartu vadibas sistémas, visticamak, lai sabotétu Iranas urana bagatinaSanas
centrifigas. Stuxnetizstradaja kadas valsts vai valstu slepenie dienesti, uzskata datu drosibas kompanijas

Kaspersky Lab un citi eksperti.

Ka informé CERT.LV, Latvijas gadijuma izmantots datoru uzZlausanas riks Enfal, kas ieprieks fikséts uzbrukumos
pret valsts iestadém un citiem mérkiem dazadas pasaules valstis. Enfal sakotnéji saistija ar Kinu, bet tas

pamanits arT uzbrukumos pret IT resursiem $aja valstr.

Datu dro$ibas iestade uzsver, ka péc CERT.LV pieprasijuma Latvijas incidenta iesaistitie resursi tika atslégti, bet
ministrijas IT administratori sanéma nepiecie$amas instrukcijas. Saja gadijuma gan pasi ministrijas administratori
bija savlaicigi partpéjusies par programmatiras dro$ibas ielapu uzstadiSanu, lai infekcija nespétu izplatities.

Par mérkéto uzbrukumu tika véstits CERT.LV parskata par darbibu §1 gada otraja ceturksni, tacu bez sikaka

apraksta par notikuso.

Jau zinots, ka otraja ceturksni CERT.LV ir registréjis un apstradajis 1274 augstas prioritates incidentus un

registréjis 43 489 zemas prioritates incidentus.

CERT.LV darbojas kop$ 2011.gada 1.februara un ir atbildiga par informacijas tehnologiju drosibas veicinasanu

Latvija.
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