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ADVANCED PERSISTENT THREAT
uzlabotie pastavigie draudi

Uzlabotie (advanced) — nozimé, ka pretinieks ir spéjigs izmantot uzbrukuma pilno spektru. Tie
var izmantot plasi pieejamos eksploitus pret labi zinamam ievainojamibam vai ari veikt
pétijumus, lai atklatu un izveidotu jaunus eksploitus atkariba no mérka pozicijas

Pastavigie (persistent) — nozimée, ka pretiniekam ir “oficiali” uzdots paveikt So misiju. Savukart,
jedziens “pastavigie” nenozimé, ka nepartraukti tiek izpildits |aunpratigs kods uz “upura”
datorsistemam. Drizak tie uztur mijiedarbibas Ilimeni, kas ir nepiecieSams nostadito mérku
izpildei.

Draudi (threat) — nozim&, ka pretinieks nav bezjédziga koda dala. Sim momentam ir iz&kiro3a
nozime. Daudzi cilveki ar terminu “threat’/’drauds” apzimé |aunpratigds programmas -
malware. Ja aiz |aunpratigas programmas nav cilvéka (kas kontrolé upuri, lasa nozagto
informaciju un tml), vairums launpratigo programmu neizraisitu uztraukumu (ja tie neizdzes
datus). Drizak pretinieks ir “drauds’, jo ir organizéts, finanséts un motivéts.

Richard Bejtlich, TaoSecurity, 2010




MALWARE
uzbrukuma metode

Stuxnet

Duqu

Flame

Gauss

Atklasanas datums

2010. jilijs

2011. jiiftjs

2012. julijs

2012. augusts

Inficeto skaits

180 000

20

700

2500

Izplati8anas valsts

Indija, Indonézija, Irana

Irana, Indija, Sudana, Vietnama, Francija,
Niderlande, Sveice, Ukraina, Austrija,
Ungarija, Indongzija, Lielbritanija

Irana, |zragla

Izragla, Palestina, Livana

Sakotngjas
inficeSanas veids

Nav zinams - iesp&jams
flash drive

Caur Word dokumentu, kas tika izsutits
atslegas cilvekiem

Nav zinams - ir iespgja instalet caur

viltoto Windows atjauno$anas
mehanismu

Nav zinams

Izstrades vide

Visual Studio

Visual Studio, C

C++, Lua

C++

Funkcionals

Failu mekleSana un
implementéSana Siemens
WinCC SCADA

Failu mekleSana un nodo3ana, klaviataras
ievades izsekoSana un informacijas ievak3ana
par tikla konfiguraciju

Failu mekleSana un nodo3ana,
balss informacijas ierakstiSana,
Bluetooth partverSana

Failu mekleSana un nodo3ana,
balss informacijas ierakstiSana,
Parolu partverSana

Merkis

SCADA funkcionalitates
traucé$ana

Spiego$ana un datu sagatave vélakai
integré$anai tikla

Spiegosana

letekme uz socialiem apstakliem

lespgjamais
izstrades gads

2009

2005

2011




1980 APT
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MERKETA UZBRUKUMA DZIVES CIKLS

© Mandiant




NEOFICIALA METODOLOGIJA

v’ ielauzties tikla

v’ atrast informaciju

v" nokopét/saglabat visu
v’ atstat tiklu

v kOt par bagatu vai nokertu




KADA UZNEMUMA “VEIKSMES” STASTS

XYZ Company

Gianni Gnesa, Sveice




SAKOTNEJA IZPETE

v tikla perimetrs ir droSs

* droSibas auditi tiek veikti regulari

v majas lapa atradas DMZ zona un nebija ievainojama

v darbinieki bija apmactti atpazit socialas inZenierijas
(social engineering) uzbrukumus




SISTEMAS KOMPROMITESANA

v svaiga eksploita/Oday izmantoSana e-pasta nositisana

v §aja gadijuma, uzbrucejs izveidoja atsevisSku majas lapu
ar vairakiem eksplotiem, ieskaitot vienu MS12-037
Internet Explorer Same ID Property Deleted Object
Handling Memory ievainojamibu
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INFORMACIJAS IEVAKSANA

v" izvietoja nepiecieSamas launpratigas programmas (malware) patstavigai
savienojuma izveidei

v tiklidz iebrucéjs bija iekluvis, izmantojot kompromentéto datoru, noteica svarigas
informacijas atrasanas vietu

izmantojot sniferus un citus rikus, noteica galvenos serverus: aplikacijas serveri,

sql serveri un dokumentu glabasanas serveri
uzbruc&jam neizdevas iegut pieeju ne pie viena servera
katram serverim bija sava parole

levainojamibas netika atrastas

vieniga iespéja - brute forcing
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Uzbrucgjs izmantoja “/”, lai apietu autentificEéSanas lapu

o | http/ JopAccass//Administrator/Setup/ScanToFile/List htm
e ——— e ——

<TD CLASS=c1sTableElenent>&nbsp; &nbsp;Password</TD>
<TD CLASS=clsTableElenent>

<INPUT TYPE=password NAME="STRPASSWORD" MAXLENGTH="128" VALUEF'K6i2v9"

</TD>
</TR>

Password 0900000009 | Retype Password 00000000

Uzbrucéjs paméginaja atvért lapu
[Setup/Network/setting/smb.htm




INFORMACIJAS IEVAKSANA

v" par nelaimi, iegdta parole tika izmantota ar
aplikacijas serveri

aplikacijas serverT iebrucéjs atrada
A Remote Desktop Services Default Connection nepiecieSamos datus pieejai SQL servert

tomér vertiga informacija netika glabata
SQL serveri

dokumenti, diagramas, projekti — bija
glabati Linux failu servert

linux serveris RHELG nebija ievainojams

atrasts arhivu serveris (iespgjams -
administratora piezimés)




PRIVILEGIJU IEGUSANA

v Arhivu serverim bija instaléti vairaki servisi

v" Uzbrucéjs izmantoja phpMyAdmin 3.4.1 Swekey RCE eksploitu,
lai iegUtu attalinato pieeju pie konsoles

v" Péc tam izmantoja Linux 2.6.x umount eksploitu, lai iegltu root
(administratora) tiesibas
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UZDEVUMA PAVEIKSANA

v ka root lietotdjam - uzbrucgjam bija pieeja pie visiem failiem un
direktorijam sistéma
v’ vértigakie dokumenti tika saarhivéti vairakos tar.gz failos

v un tad nosatiti caur https uz Malaiziju
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KOPSAVILKUMS

v vairums svarigo dokumentu: ligumi, diagrammas, bildes, ieskaitot
elektroniskos parakstus, tika nozagti

v" dazas nedélas vélak uzbrucéjs méginaja ieglt naudu, izmantojot

nozagtos elektroniskos parakstus
v" bankai dotais darTjums Skita aizdom1gs un tie atcéla transakciju

v vél joprojam nav zinams, kur$ uzlauza tiklu un kadi ir zaudé&jumi




STASTA BEIGAS

v’ ja uzbrucgjs véelas ieklt jasu tikla, vins ieklds, un jus tur neko
nevarat darit

v’ vienigais ko jus varat paveikt — sarezgt to




APT PAZIMES

APT pazime #1: palielinas logon ierakstu skaits
APT pazime #2: vairaki trojani tikla

APT pazime #3: netipiskas informacijas plismas
APT pazime #4: datu atrasanas neraksturiga vieta

APT pazime #5: atrodas PTH (pass-the-hash) uzlauSanas riki







