Aizsardzibas ministrija

Kartiba, kada tiek nodrosinata informacijas
un komunikacijas tehnologiju sistemu
atbilstiba minimalajam drosibas prasibam



Prezentacijas saturs

Aizsardzibas ministrija

=Kartibas mérkis, tvEérums un ievieSana
=Drosibas kategorijas

*Prasibas

»Tehniskas prasibas

=Arpakalpojumu izmantosana

=Spéka stasanas
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Aizsardzibas ministrija

Kartibas juridiskais speks

Ministru kabineta lemumu.

Ta stajas spéka nakamaja diena pec
publicéSanas oficialaja izdevuma «Latvijas
Vestnesis».

Reizé spéku zaude Ministru kabineta
2005. gada 11. oktobra noteikumi Nr. 765
alsts informacijas sistému visparejas
drosibas prasibas”.
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Kartibas merkis un tverums

Aizsardzibas ministrija

= \Vismaz minimalais drosibas Iimenis visur.

= Attiecas uz

= valsts un pasvaldibu institlciju IKT sistémam,
= valsts informacijas sistemam.

= Neattiecas uz

= sistémam, kas apstrada klasificéto informaciju un
informaciju dienesta vajadzibam,

»  Kkritisko infrastrukturu.
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Aizsardzibas ministrija

Kartibas ieviesana

= Kartibu rekomendéts ieviest Cetros solos:

1. identificét visas iestades parzina vai
turéjuma esosas IKTS!?

2. atbilstosi metodologijai (7. punkts) noteikt
katras sistémas drosSibas kategoriju

3. sagatavot un apstiprinat nepieciesamos
dokumentus (8. un 9. punkts) vai
parskatit, ja tadi jau ir

4. parliecinaties, ka dokumenti tiek istenoti
praksé (19. punkts)

1 IKTS - informacijas un komunikacijas tehnologiju sistéma
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Drosibas kategorijas

Aizsardzibas ministrija

Pamata un paaugstinatas drosibas sistémas
(6. pants)

Pamata - viens dokuments, 14 tehniskas
prasibas (15. punkts), nav jaisteno III nodala
minetais

Paaugstinatas - pieci dokumenti, 26
tehniskas prasibas (15. un 24. punkts)
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Drosibas kategorijas noteiksanas
principi

Aizsardzibas ministrija

Lai noteiktu katras sistémas drosibas
kategoriju, analize sistemas:

1)pieejamibas prasibas;

2)integritates prasibas;
3)konfidencialitates prasibas.
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PIEEJAMIBA

Aizsardzibas ministrija

Jaizverte maksimali pielaujamais sistemas
nodrosinata pakalpojuma neplanots
partraukums sistémas paredzéetaja darba
laika (atbilstoSi dokumentacijai) viena
kalendara ménesa laika (summari)

A pielaujams ne garaks par 4 stundam
B pielaujams robezas no 4 - 24 stundam

C pielaujams ilgaks par 24 stundam
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Aizsardzibas ministrija

INTEGRITATE

Jaizverte, vai integritates apdraudejums
A datiem rada risku valstij
A jebkuriem datiem rada risku pamatfunkcijam

B kadai dalai datu rada risku pamatfunkcijam

C nerada risku pamatfunkcijam
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Aizsardzibas ministrija

KONFIDENCIALITATE

Sistéma satur

A sensitivus personas datus

B ierobezotas pieejamibas informaciju
C publiskus datus

Datu noplude var radit
A Smagas sekas
B Reputacijas kaitéjums

C Nav riska
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Aizsardzibas ministrija

Drosibas kategorijas noteiksana

Ja no ieprieks minétajiem A,B,C burtiem
=vismaz viens A — paaugstinata

*tris B — paaugstinata

=parejos gadijumos — pamata

Turpmak prezentacija:

Prasibas, kas attiecas tikai uz paaugstinatas
droSibas sistémam

Pamata prasibas, kas attiecas uz abam
droSibas kategorijam
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Kadas ir prasibas? (1)

Aizsardzibas ministrija

Katrai sistemai jaizstrada [8.,9.]:

sistémas drosibas politika;

sistémas drosibas ieks&jie noteikumi;
sistémas lietoSanas noteikumi;

sistemas drosibas riska parvaldibas plans;

sistémas darbibas atjaunosSanas plans.

= CERT.LV sagatavos paraugus
= Parskata vismaz reizi gada [10.]

= Var veidot vienu drosibas politiku (lietosanas
noteikumus utt.) vairakam sistemam [11.]

= Jestades drikst apstiprinat sos dokumentus savam
paklautibas iestadém
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Aizsardzibas ministrija

Kadas ir prasibas? (2)

Pirms jaunas sisteémas pienemsanas ekspluatacija, tai
ir veikti ielausanas testi [18.]

Institdcija nodrosina sisteémas drosibas parbaudi, veicot
droSibas dokumentacijas prasibu istenosanas
parbaudi (1 reizi gada) [19.]

Ja sistéma pieejama, izmantojot publisku datu
parraides tiklu, institlcija pasita areju drosibas
dokumentacijas auditu un ielausanas testu
veikSanu (1 reizi 2 gados) [34.]

Auditu veic NATO, ES, EEZ juridiska persona [35.]
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Aizsardzibas ministrija

Kadas ir prasibas? (3)

Arpakalpojumu liguma norada precizas un izméramas
prasibas

Sistémas izstrades gaita tiek ievérota drosibas politika
[17.]

Arpakalpojumu ligumu atlauts slégt ar NATO, ES, EEZ
personu [36.]
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Kadas ir prasibas? (4)

Aizsardzibas ministrija

Sistémas izstrades iepirkuma specifikacija ieklauj
drosibas prasibas un paredz atbilstosas drosibas
tehniskas prasibas [21., 22.]:
= noteiktu sistémas uzturesanas un atbalsta
nodrosinasanas laika periodu!?

= sistemas datorprogrammu pirmkoda un ta
izmantosanas tiesibu nodosanu institicijail

= jesp€ju turpinat sistémas ekspluatésanu ar
jaunakam programmnodrosinajuma
versijam!?

= [23.]aizliegumu ierobezot pasutitaja tiesibas
veikt nepiecieSsamas izmainas programmaturas
pirmkoda

1 tikai no jauna veidojamam sistémam
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Aizsardzibas ministrija

Par arpakalpojumiem
Precizas un izmeramas prasibas

= Liguma ieklauj [20.]
= pakalpojuma aprakstu

= precizas prasibas attieciba uz apjomu un
kvalitati

= pusu tiesibas un pienakumus, t.i.

28.07.2015.

institlcijas tiesibas pastavigi uzraudzit
arpakalpojuma sniegSanas kvalitati
institlcijas tiesibas dot arpakalpojuma
sniedzéjam obligati izpildamus noradijumus
institlcijas tiesibas iesniegt arpakalpojuma
shiedzéjam motivétu rakstveida pieprasijumu
nekavejoties izbeigt arpakalpojuma ligumu
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Aizsardzibas ministrija

Tehniskas prasibas

(Atlauts paredzet ari stingrakas prasibas)

Prasibas pilniba aprakstitas 15. un 24.
punkta.
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Aizsardzibas ministrija

Tehniskas prasibas
Konti

= Atseviski administratoru konti [15.1.]
= Lietotaja konts piesaistits fiziskai personai [15.2.]
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Aizsardzibas ministrija

Tehniskas prasibas
Paroles

Katram lietotajam ir jabut parolei [15.3.]
v’ Iznémums - daudzfaktoru autentifikacija

Paroles garums un sarezgitiba ! B9 [15.4.]
Paroli vienmér Sifré un ievadot neattélo lietotajam
[15.5., 15.6.]

v Iznémums - vienreiz€ja parole deriga 72h [15.7.]

Sistéma nedrikst piedavat “atceréeties” paroles [15.8.]
v HTML: autcomplete=<«off»

Nedrikst izmantot nokluséjuma paroles [15.9.]

Parole jamaina ik péc 90 dienam, bet ne biezak ka 2x
24h [24.1.]
Parole nedrikst sakrist ar 5 ieprieksSéjam [24.2.]
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Aizsardzibas ministrija

Tehniskas prasibas
Auditacijas pieraksti
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Tehniskas prasibas
Pareja sistemas funkcionalitate

Aizsardzibas ministrija

= Gala lietotaju iekartas satur pretvirusu funkcionalitati
[15.13.]

» Sistéma darbojas ar minimali iesp€jamam tiesibam
[15.14.]

» Lietotajam redzamie kludu pazinojumi satur tikai
minimalo informaciju, kas nepiecieSama, lai sistémas
lietotajs pasrocigi vai ar sistémas atbalsta personala
palidzibu atrisinatu kltdu [24.9.]
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Aizsardzibas ministrija

Tehniskas prasibas
Datortikls un fiziska drosiba
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Aizsardzibas ministrija

Tehniskas prasibas
Parejas prasibas

Sistémai jabut uzliktiem visiem pieejamiem
programmatiras atjaunindjumiem, ieprieks izvértéjot
to nepiecieSamibu [15.12.]
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Aizsardzibas ministrija

Speka stasanas
Bez parejas perioda

Nekavejoties stajas speka prasibas
attieciba uz

= uzturésanas arpakalpojumiem,

= pienemsanu ekspluatacija,

= jepirkumiem

= un droSibas parbaudém

(17., 18., 20., 21., 22., 23., 34., 35., 36. pants)
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Speka stasanas
Parejas periods?

1 attieciga gada 1. janvaris

e apstiprinata visa nepiecieSama dokumentacija

e paaugstinatas drosibas sistémam stajas spéka |
tehniskas prasibas (15. un 24. punkts)

J

e paaugstinatas drodibas sistémas, kas neatbilst |
prasibam, tiek likvidetas

J

e pamata drosibas sisteémam stajas speka
tehniskas prasibas (15. punkts)

B pamata drosSibas sistémas, kas neatbilst
prasibam, tiek likvidéetas
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Aizsardzibas ministrija

Informativais materials. Ieklautie formuléjumi un skaidrojumi nav juridiski saistosi.
Precizie formul€jumi atrodami Ministru kabineta noteikumos.

Papildus informacija pieejama, sazinoties ar Informacijas tehnologiju droSibas
incidentu novérsanas institlciju CERT.LV

cert@cert.lv



