Sistemas droSibas politika sistéemam RESURSI un PAKALPOJUMI

1. Sistemas raksturojums un analize drosibas joma

1.1. Drosibas politika izstradata Iestades informacijas un komunikacijas tehnologiju
sisttmam RESURSI un PAKALPOJUMI.

1.2. Saskana ar Ministru kabineta 2015.gada 28.julija noteikumiem Nr.442 “Kartiba, kada
tiek nodroS§inata informacijas un komunikacijas tehnologiju sistému atbilstiba
minimalajam dro$ibas prasibam” sist€mas ir noteiktas ka pamata droSibas sist€mas.

1.3. Sistemu funkcijas:

1.3.1. RESURSI paredzéta lestades gramatvedibai,
1.3.2. PAKALPOJUMI paredzeta normativos aktos noteikto Iestades funkciju
nodroS§inasanai un pakalpojumu sniegsanai iedzivotajiem.

1.4. Sistema apstrada datus un informaciju, kas klasificeti ka “ierobezotas pieejamibas”
informacija.

1.5. Sistemas lietotaji:

1.5.1. RESURSI lietotaji ir lestades vadiba, gramatvediba un ieksgjais audits;
1.5.2. PAKALPOJUMI ir §adas lietotaju grupas:
1.5.2.1.  Argjie klienti - iedzivotaji, kas noslégusi ligumu par Iestades pakalpojumu
sanemsanu;
1.5.2.2.  Iestades lietotaji - lestades Pakalpojumu nodalas darbinieki.
1.6. Saistitas sisteémas:
1.6.1. RESURSI - nav saistito sistemu;
1.6.2. PAKALPOJUMI - saistita sist€éma ir www.iestade.lv.
1.7. Arpakalpojumu sniedz&ji:
1.7.1. RESURSI - nav arpakalpojumu sniedzgju;
1.7.2. PAKALPOJUMI - sistémas uzturésanu nodrogina SIA “ARPAKALPOJUMU
SNIEDZEJS”.
2. Sistémas! drosibas politikas mérki un pamatnostadnes

2.1. Nodrosinat tadu informacijas tehnologiju vidi, lai Sistéma biitu aizsargata pret ar€jiem
un ieks€jiem drosibas apdraud&jumiem.

2.2. Apliecinat organizacijas vadibas atbalstu Sistémas drosibas nodros§inasanai atbilstosi
iestades vajadzibam, saistoSajiem normativajiem aktiem un dro§ibas normam.

2.3. Sisteémas drosibas politika ir saistoSa visiem Sist€ému lietotajiem, ka art SIA
“ARPAKALPOJUMU SNIEDZEJS”.

3. Sistémas droSsibas politikas uzdevumi:

3.1. Nodrosinat informacijas pieejamibu (piekluvi informacijai noteikta laikposma péc
informacijas pieprasisanas);

3.2. Nodrosinat informacijas integritati (pilnigas un nemainitas informacijas saglabasanu);

3.3. Nodrosinat informacijas konfidencialitati (informacijas nodoSanu tikai tam personam,
kuras ir pilnvarotas to sanemt un lietot);

3.4. Aizsargat Sistémas informacijas resursus;

3.5. Aizsargat Sistémas tehniskos resursus;

3.6. Noteikt Sisteémas drosibas apdraud&jumus;

3.7. Novertet Sisteémas drosibas riskus;
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3.8. Atklat Sistemas droSibas incidentus;

3.9. Atjaunot Sist€mas darbibu pec Sist€mas drosibas incidentiem.

Sistemas drosibas parvaldibas organizacijas principi

4.1. lestade ir noteikts un regulari tiek pilnveidots dokumentu un pasakumu kopums, kuru
istenoSana nodroSina Sist€émas droSibas politikas mérka sasniegSanu.

4.2. lestade veicina katra darbinieka izpratni par pienakumiem risku un darbibas
nepartrauktibas parvaldisana un informacijas un tehnologisko resursu aizsardzibas
nodrosinasana, veicot lestades darbinieku regularu izglitoSanu.

4.3. lestad€ nodrosina pastavigu drosibas politikas 1stenoSanas koordinéSanu un
parraudzisanu.

4.4. Gadijumos, kad Iestades darbinieki neieveéro DroSibas politikas izvirzitas prasibas,
Iestades vadiba var ierosinat disciplinaras atbildibas procesu saskana ar esoSajiem
normativajiem aktiem.

4.5. lestade ir skaidri definéts un izprasts atbildibas sadalijums par Sist€émas drosibu.

4.6. lestades vaditajs:

4.6.1. Atbild par Sisteémas drosibu;
4.6.2. Nosaka un apstiprina Sist€mas drosibas politiku;
4.6.3. Nodrosina nepiecieSamos lidzeklus un atbalstu Sist€émas droSibas politikas
ieviesanai, uzturéSanai un pilnveidosanai;
4.6.4. Nosaka pienakumu un atbildibas sadalijumu attieciba uz Sistemas droSibu:
4.6.4.1.  Atbildiga persona par Sistemu drosibas parvaldibu ir lestades vaditaja
vietnieks:
4.6.4.2.  Sistémas tehnisko resursu valditaji:
4.6.4.2.1. RESURSI - Informatikas nodalas vaditaja vietnieks;
4.6.4.2.2. PAKALPOJUMI - Informacijas nodalas vaditajs;
4.6.4.3.  Sistémas informacijas resursu valditaji:
4.6.4.3.1. RESURSI - Gramatvedibas nodalas vaditajs;
4.6.4.3.2. PAKALPOJUMI - Pakalpojumu nodalas vaditajs.
4.7. Atbildiga persona par Sist€mas drosibas parvaldibu:
4.7.1. Organiz€ Sist€mas risku analizi;
4.7.2. NodroS$ina nepiecieSamo Sist€mas droSibas dokumentu uzturéSanu un Tstenosanu;
4.7.3. Veic noteikto droSibas prasibu ievéroSanas uzraudzibu un drosibas incidentu
izmeklesanu;
4.7.4. Nodrosina darbinieku apmacibu informacijas drosibas joma.

4.8. Sistémas tehnisko resursu valditajs:

4.8.1. Atbild par Sistemas tehnisko resursu iegadi, izstradi, darbibu un uzturésanu;
4.8.2. Nodrosina Sistémas tehniskos un logiskos aizsardzibas pasakumus;

4.8.3. Atbild par Sistemas pieejas tiesibu parvaldibu;

4.8.4. Veic Sistemas darbibas atjaunoSanas pasakumus, ja Sistémas darbiba ir traucéta.

4.9. Sist€mas informacijas resursu valditajs:

4.9.1. Atbild par piekluves kontroli informacijas resursam;
4.9.2. Klasifice vina tur€juma esosSos informacijas resursus;
4.9.3. Nosaka droSibas prasibas informacijas resursam.

4.10. Lietotaji:

4.10.1. Iepazistas un apnemas ieverot informacijas drosibas joma pienemto iek$€jo
normativo aktu prasibas;



4.10.2. Zino par Sist€éma identificétajiem riskiem, informacijas drosibas notikumiem un
incidentiem.
Sistemas drosibas atbilsttba normativajiem aktiem un standartiem
5.1. Sistéma atbilst Latvijas Republikas tiesibu aktiem informacijas droSibas joma.
Sistemas drosibas principi
6.1. Sistémas lietotaju konti:

6.1.1. Sist€mas lietotaji, kas veic Sist€mas administréSanas darbu, izmanto tam Tpasus
lietotaju kontus (turpmak — Sist€mas administratora konti), kas netiek izmantoti
ikdienas darbibu veikSanai;

6.1.2. Katrs lietotaja konts ir saistits ar konkrétu fizisko personu;

6.1.3. Sistemkontus aizsarga ta, lai noverstu iesp€ju lietotajiem izmantot sist€mkontus.

6.2. Prasibas parolém:

6.2.1. Siste€mas piekluve ir aizsargata ar lietotaja vardu un paroli;

6.2.2. Sist€mas lietotaju parolu garums nav mazaks par deviniem simboliem un satur
vismaz lielo latinu alfabéta burtu, mazo latiu alfab€ta burtu, ciparu un citu simbolu;

6.2.3. Sist€mas lietotaja paroles aizliegts glabat un transportet nesifréta veida, t.sk.
lietotaja autentifikacijas procesa ietvaros;

6.2.4. Sisté€mas lietotaja parole ievadiSanas bridi netiek pilniba attelota lietotajam,;

6.2.5. Sist€mas lietotaja parole, kas nosiitita publiska datu parraides tikla nesifréta veida,
ir vienreiz lietojama un deriga ne ilgak ka 72 stundas p€c tas nosiitiSanas;

6.2.6. Sisttma nav funkcionalitates, kas atlauj Sist€mas lietotajam saglabat savu paroli
ta, lai ta turpmakajas pieslégsanas reiz€s nav jaievada;

6.2.7. lekartam, t.sk. infrastrukturas iekartam, kas nodrosina sistémas funkcioneSanu,
netiek izmantotas noklus€juma (razotaja vai izplatitaja uzstaditas) paroles.

6.3. Izsekojamiba:

6.3.1. Sist€mas auditacijas pierakstus veido un uzglaba vismaz 6 ménesus péc ieraksta
izdariSanas;

6.3.2. Sist€mas auditacijas pierakstos ietver nformaciju par pieslégsanos vai atslégsanos
no sistémas, datu atlasi, ka ar1 konta izveidi, groziSanu vai dzéSanu, fiks€jot
notikuma laiku, kas sakrit ar faktiska notikuma koordinéto pasaules laiku (UTC),
interneta protokola adresi, no kuras veikta darbiba, aprakstu, ka arT informaciju par
darbibas iniciatoru — identifikatoru, piesléguma metadatus.

6.3.3. Jebkura piekluve sist€mai ir izsekojama lidz konkrétam Sist€mas lietotaja kontam
vai interneta protokola (IP) adresei.

6.4. Atjauninajumi:

6.4.1. Tehnisko resursu valditajs sadarbiba ar atbildigo par Sist€mas drosibas parvaldibu
veic pieejamo programmatiiras atjauninajumu izvertéSanu un nepiecieSamibas
gadijuma - testeéSanu;

6.4.2. Sist€mai nodroS$ina visus pieejamos nepiecieSamos programmatiiras
atjauninajumus.

Sistemas aizsardzibas pasakumi

7.1. Visas lestades valdijuma esoSajas gala lietotaju iekartas, kas ikdiena tiek izmantotas, lai
pieslégtos sistémai, uzstada pretvirusu aizsardzibas sisteému;

7.2. Sistémas funkcionalitate ir izpildama ar minimali iesp&jamo tiesibu kopu.



10.

Sistemas drosibas risku (pieejamibas, integritates un konfidencialitates risku)

pienemamais limenis

8.1. Atbildigais par Sistemas droSibas parvaldibu ne retak ka reizi gada veic Sist€émas
droSibas risku analizi.

8.2. Risku analizes ietvaros sadarbiba ar Iestades vaditaju tiek veikts izvertéjums vai risku
ierobeZoSanas un darbibas nepartrauktibas nodroSinasanas izmaksas ir samérojamas ar
iesp&jamiem zaud€jumiem, kas var€tu rasties So risku TstenoSanas vai lestades darbibas
partraukSanas gadijumos.

Sistemas drosibas Kkriteriji

9.1. Sistémas nepartrauktas darbibas laiks:

9.1.1. RESURSI - Sist€mai jabiit pieejamai darba dienas, darba laika;
9.1.2. PAKALPOJUMI - Sist€mai jabiit pieejamai darba dienas, laika no 8:00 Iidz
20:00.

9.2. Sistémas darbibas atjaunoSanas laiks:

9.2.1. RESURSI - Sistémas darbiba jaatjauno ne velak ka 26 stundas péc darbibas

partraukuma,;
9.2.2. PAKALPOJUMI - Sistémas darbiba jaatjauno ne vélak ka 8 stundas p&c darbibas
partraukuma.
9.3. Nosacijumi, pie kuriem ikdienas procediras aizstajamas ar krizes parvaldibas
procediiram:

9.3.1. Ja Sist€mas darbibas atjaunoSanas laiks parsniedz pielaujamo;

9.3.2. Ja Sistema konstatéts datu zudums;

9.3.3. Ja RESURSI ilgak par 8 stundam nav pieejama no ar€ja tikla.
Nosléguma jautajumi
10.1. Politiku parskata vismaz reizi gada, ka ar1 Sados gadijumos:

10.1.1. Ja izmainas Sistéma var ietekmét Sistémas drosibu;

10.1.2. Ja ir mainijusSies vai atklati jauni Sist€émas drosibas apdraud&jumi;

10.1.3. Ja pieaug Sist€émas drosibas incidentu skaits vai noticis nozimigs Sist€mas

drosibas incidents;

10.2. Ja, parskatot politiku, konstateta atbilstoSa nepiecieSamiba, to aktualizg.



