Drosibas riska parvaldibas plans Iestades informacijas sistémai

1. Visparigie jautajumi

1.1. Drosibas riska parvaldibas plans izstradats lestades informacijas sistémai (turpmak -
Sistéma).

1.2. Saskana ar Ministru kabineta 2015.gada 28.julija noteikumiem Nr.442 “Kartiba, kada
tiek nodroS§inata informacijas un komunikacijas tehnologiju sistému atbilstiba
minimalajam dros§ibas prasibam” sist€ma ir noteikta ka paaugstinatas drosibas sisteéma.

2. Risku analizes metodologija
2.1. Risku analizes mérki Iestade ir:

2.1.1. Apzinat Sist€mas risku [iment;

2.1.2. Noteikt kadas darbibas veicamas Sist€mas risku parvaldibai:
2.1.2.1.  Riska pienemsana;
2.1.2.2.  IzvairiSanas no riska;
2.1.2.3.  Riska mazinaSanas pasakumi;
2.1.2.4.  Riska nodoSana tresajai pusei.

2.2. Risku analize ir javeic visa Sistemas dzives cikla ar §aja plana noteikto regularitati.

2.3. Risku analizes veikSana izmanto Sist€émas drosibas apdraud&jumu uzskaitijumu.

2.4. Risku analizes veikSanu nodroSina Atbildiga persona par Sist€mas droSibas parvaldibu,
iesaistot vismaz:

2.4.1. Sistemas informacijas resursu valditaju;
2.4.2. Sist€mas tehnisko resursu valditaju.

2.5. Riska mazinaSanas pasakumi tiek noteikti, pamatojoties uz to izmaksu un iesp&jamo
zaud&jumu samerojamibu.

2.6. Katram riska mazinaSanas pasakumam Iestad€ tiek noteikts vismaz ievieSanas termin$
un atbildigais par ievieSanu.

2.7. Atbildiga persona par Sistemas drosibas parvaldibu kontrol€ risku mazinasanas
pasakumu ievieSanu.

3. Sistémas droSibas risku analizes apraksts

3.1. Apdraud&juma varbiitibu (AV) nosaka, izmantojot skalu:

3.1.1. Maza apdraud€juma varbiitiba (1) — iesp&jams, ka apdraud&jums istenosies reizi
10 gados/ 10 % iesp&jamo gadijumu,

3.1.2. Neliela apdraud&juma varbiitiba (2) - iesp&jams, ka apdraud&jums istenosies reizi
5 gados/ 25 % iesp€jamo gadijumu;

3.1.3. Vidgja apdraudéjuma varbiitiba (3) - iesp€jams, ka apdraud€jums istenosies reizi
gada/ 50 % iesp€jamo gadijumu,

3.1.4. levérojama apdraud@uma varbiitiba (4) — iesp&jams, ka apdraud€jums istenosies
reizi ménesi / 75 % iesp&jamo gadijumu;

3.1.5. Liela apdraud&juma varbitiba (5) — iesp&jams, ka apdraud&jums iestasies lielakaja
dala gadijumu vai katru dienu.

3.2. Kaitgjumu (RK) no katra apdraud€juma nosaka, izmantojot skalu:

3.2.1. Mazs kait€jums ( 1)— atseviskas problémas ieksgjiem lietotajiem;

3.2.2. Neliels kait&jums (2) —atseviskas problémas iek§€jiem un argjiem klientiem vai
sadarbibas partneriem,;

3.2.3. Vidgjs kait€jums (3) — apgriitinata lestades darbiba, atseviski datu integritates vai
pieejamibas trauc€jumi,



3.2.4. leverojams kait€jums (4)— lestades darbibas partraukums Iidz 24 stundam/ pilnigs
resursa zudums/ ierobezotas pieejamibas informacijas noplide;
3.2.5. Liels kait€jums (5) — pilnigs lestades darbibas partraukums uz ilgaku laiku ka 24
stundas/ informacijas dienesta vajadzibam noplude.
3.3. Riska aprékinaSanu veic - risks= ( apdraudéjuma varbiitiba x resursa apdraud&juma
kaite¢jums). R=AVxRK .
3.4. Riska noveért&juma skala:
3.4.1. No 1 lidz 9 —neliels risks tiek akceptéts un pienemts, drosibas pasakumu veikSana
nav nepiecieSama;
3.4.2. No 10 Iidz 16 — augsts risks, drosibas pasakumus nepiecieSams veikt ne vélak ka
lidz nakamajai risku analizei (1 gada laika);
3.4.3. No 17 Iidz 25 — loti augsts risks, drosibas pasakumi javeic nekavgjoties, bet ne
velak ka 3 ménesu laika.
3.5. Atbildiga persona par Sist€émas drosibas parvaldibu apkopo drosibas pasakumus, noradot
izmaksas, terminu un atbildigo par pasakuma ievieSanu.
4. Sistémas drosibas apdraudéjumi
4.1. lestade sagatavo Sist€mas drosibas apdraud&jumu uzskaitijumu.
4.2. Apskata vismaz §adu kategoriju drosibas apdraud&jumus:
4.2.1. Ar aparatiiru saistitie apdraudejumi;
4.2.2. Ar programmatiiru saistitie apdraudejumd;
4.2.3. Ar lestades personalu saistitie apdraudgjumi;
4.2.4. Ar komunikacijam saistitie apdraudejumi;
4.2.5. Apkartgjas vides apdraudejumi.
4.3. Veicot risku analizi, apskata katra apdraud€juma istenoSanas varbiitibas novertéjumu un
tuvoSanas pazimju uzskaitijumu.
4.4. Apdraud@jumu piemeri uzskaititi 1.pielikuma.
5. Sistémas drosibas riska noveértejums
5.1. Sistémas drosibas risku novertéjumam aizpilda $adu tabulu:
Nr. | Apdraudéjums | Apraksts | Apdraudéjuma | Kaitéjums Riska
varbitiba novertejums

5.2. Kait&juma sadala apskata Iestades, sistémas datu subjektu un sist€émas lietotaju
iesp€jamo zaud&jumu vai kait€juma novertejumu, ja notiktu Sist€mas drosibas incidents
attieciga apdraud€juma rezultata.

6. Sistémas drosibas riska mazinasanas pasakumi
6.1. Sisteémas drosibas riska mazinasanai aizpilda $adu tabulu:

Nr | Apdraudéjums Drosibas IevieSanas Izmaksas vai | Izpilditajs
pasakuma termin$ citi
apraksts nepiecieSamie

lidzekli




7.

8.

Sistemas drosibas riska mazinasanai veikto pasakumu lietderibas novertéjums
7.1. Katras nakamas risku analizes laika Atbildiga persona par Sist€mas drosibas parvaldibu
noverte katru riska mazinaSanai veikto pasakumu lietderibu.
7.2. Gadijuma, ja riska mazinasanas pasakums ir bijis nelietderigs (piemé&ram, attiecigais
riska Itmenis nav samazinajies), nosaka citu risku mazinasanas pasakumu.
Nosléguma jautajumi
8.1. Planu parskata vismaz reizi gada, ka ar1 $ados gadijumos:
8.1.1. Jaizmainas Sist€éma var ietekmét Sist€émas drosibu;
8.1.2. Ja ir mainijusies vai atklati jauni Sistémas droSibas apdraudejumi;
8.1.3. Ja pieaug Sist€mas drosibas incidentu skaits vai noticis nozimigs Sist€émas
droSibas incidents.
8.2. Ja, parskatot planu, konstatéta atbilstoSa nepiecieSamiba, to aktualize.



1. Ar aparatiiru saistitie apdraudéjumi,
Apkalposanas klida
Aparaturas nepietickama veiktsp&ja
Aparatiiras atteice
Neautorizétas darbibas ar datu nes€jiem
Datu nes€ju nepareiza glabasana
Rezerves kopiju atjaunosanas problémas
Piegazu kédes un ar izstradatajiem saistitie riski

2. Ar programmatiiru saistitie apdraudéjumi,
Programmaturas kluda
IevieSanas kluda
Uzturésanas kliida
Nelicencetas programmatiras lietoSana
Neaktuala programmatiiras dokumentacija
Piegazu kédes un ar izstradatajiem saistitie riski

3. Ar lestades personalu saistitie apdraudéjumi
Neautorizetas darbibas
Paroles izpauSana
Svesas identitates izmantoSana
Parolu politika
Personala trikums
Lietotaju kludas
Informacijas izpausana

4. Ar komunikacijam saistitie apdraudéjumi
Komunikaciju Imiju bojajumi
Parraides kluda
Klida zinojumu adresacija
Datu plusmas parslodze
Atkariba no citam sisttmam

5. Apkartejas vides apdraudéjumi
Ugunsgreks
Pladi
Zibens
Vetra
Zadziba
Spradziens
TiSs bojajums
Putekli
Temperatiiras ekstrémi
Mitruma ekstrémi

1.Pielikums



Sprieguma svarstibas



