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Val esmu ,uzlauzts™?/

Parskats

Lai cik drosi jos Skietami arT justos, tiesi tapat ka vadot automasinu, agrak vai vélak var notikt negadijums. Zemak ir ieteikumi,
ka noteikt, vai jos kads ir uzlauzis, un ja tas ta ir noticis, ko dartt tada gadijuma? Jo atrak jus atklasiet, ka ir noticis kas nelags, jo
lielaka iespégja ir atrisinat problemu.

Pazimes, ka jus esat uzlauzts:

A Jusu antivirusa programma zino par sistéemas infekciju. Parliecinieties, ka ta ir tieSam jasu programma, kas
generé pazinojumus, nevis kadas majas lapas uzlecosais logs, kas mégina jus apmanit, lai jas instalétu
programmu vai pazvanitu uz krapniecibas telefona numuru. Neziniet ka parliecinaties? Atveriet savu antivirusa
programmu.

Uzlecosais logs jums pazino, ka datora faili ir Sifréti un pieprasa izpirkuma maksu, lai tos atgutu.

Jusu interneta parluks atver majas lapas, ko neesat gribéjis atvert.

Jusu datora lietotnes nepartraukti parstaj darboties vai “uzkaras”, paradas jaunas programmu ikonas vai
atveras divaini programmu logi.

Jusu parole nedarbojas, lai ar1 jus esat parliecinats, ka ievadijat to pareizi.

Draugi vaica, kadel jus viniem sutat e-pastus, bet jus drosi zinat, ka neesat Sadus e-pastus sutijis.

Bankas izdruka paradas izdevumi, ko jus neesat veicis.

Ka rikoties

Ja jums ir aizdomas par to, ka esat kluvis par hakeru upuri, - nevilcinieties, bet ta vieta rikojieties!. Ja problema ir saistita ar
darbu, nemeginiet to atrisinat pasa spekiem, bet zinojiet atbildigajam personam. Ja tas ir privatais konts vai sistéma, zemak ir
dazi ieteikumi, Ko jOs varat dart, lai ierobezotu nodartto launumu.
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Nomainiet paroles: ne tikai paroles datora vai mobilaja ierice, bet paroles visiem saviem tieSsaistes kontiem.
Neizmantojiet parolu mainai inficetu datoru, izmantojiet tadu, par kura droSibu esat parliecinats. Saciet ar
svarigakajiem kontiem. Ja nevarat atceréties paroles, izmantojiet parolu parvaldnieku.

Finanses: Ja problémas saistitas ar norekinu karti vai bankas kontu, sazinieties ar jusu banku vai citu finansu
pakalpojumu sniedzéju. Izmantojiet droSu un uzticamu telefona numuru, pieméram, to, kas noradits uz jasu
norékinu kartes vai jusu konta parskata, vai apmeklgjiet bankas majas lapu no uzticama datora. Papildus
apsveriet domu noblokét bankas kartes.

Antiviruss: Ja antivirusa programma jus informeé par inficetu failu, sekojiet tas noradéem. Vairums Sadu programmu
dod lietotajiem ieteikumus, ka rikoties inficéta faila gadijuma.

Parinstalesana: Ja nav iespéjams salabot inficéto datoru, vai jus vélaties but parliecinats, ka sistema ir drosa,
parinstalejat operetajsistemu. Rezerves kopijas izmantojiet tikai personigo failu atgusSanai, nevis sistémas
instaleéSanai. Ja neesat parliecinats, ka veikt sistémas parinstaléSanu, izvéelieties profesionalu palidzibu. Vai ari,
ja dators ir vecs, izvertejat iespejas iegadaties jaunu. Visbeidzot, kad esat atjaunojis sistemu, parliecinieties,
vai taja ir uzstaditi jaunakie programmatiras atjauninajumi un vai ir ieslegta automatiska atjauninasana, ja Sada

opcija tiek piedavata.

Rezerves kopijas: viens no svarigakajiem aizsardzibas pasakumiem ir iepriekSeja sagatavoSanas ar regularu
rezerves kopiju veidoSanu. Ir risinajumi, kas veido rezerves kopijas katru dienu vai pat katru stundu. Neatkarigi
no ta, kadu risinajumu izvelaties, regulari parbaudiet, vai tieSam spéjat atjaunot failus no rezerves kopijam. Biezi
vien rezerves kopijas ir vieniga iespéja atjaunot failus pec hakeru uzbrukuma.

TiesibsargajosSas iestades: Ja jutaties jebkada veida apdraudéts, pazinojiet par incidentu tiesibaizsardzibas
iestadém. Valsts policijai, pieméram, ir izveidota majas lapa www.manadrosiba.lv

CERT.LV ir Latvijas Republikas Informacijas tehnologiju dro$ibas incidentu noversanas institacija. CERT.LV misija ir veicinat
informacijas tehnologiju drodbu Latvija. Uzziniet vairak https://www.cert.lv vai sekojiet mums Twiterr @certlv.

Viesredaktors
Dr. Johannes Ullrich (@johullrich) ir SANS Tehnologiju institata Pétniecibas Dekans, SANS
JInternet Storm Center” direktors un SANS partneris. Vins ir izveidojis DShield - sensoru

sadarbibas tiklu, un vada ikdienas “Internet Storm Center” drosibas zinu podkastu.

Resursi

Rezerves kopijas: https://www.sans.org/u/JGP
Parolu frazes: https://www.sans.org/u/JGU
Paro|u parvaldnieki: https://www.sans.org/u/JGZ
Kas ir Jaunatira: https://www.sans.org/u/JH4
Digitalas droSibas alianse: http://www.e-drosiba.Iv/
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