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Val tev Ir rezerves kopljas”

Parskats

Ja jis izmantosiet datoru vai mobilo iekartu pietiekami ilgi, agrak vai vélak notiks kaut kas slikts. JUs varat netisSam izdzest
nepareizos failus, var notikt tehniska kldme, vai var gadities, ka pazaudgjat iekartu. Vai pat |aunak, launatdra, tada ka
izspiedgjviruss, var izdzést josu failus un/vai parnemt par tiem kontroli. Sados brizos rezerves kopijas bieZi vien ir vienigais veids
ka atjaunot savu digitalo dzwvi.

Kas, kad, ka?

Rezerves kopijas (backups) ir josu informacijas kopijas, kas tiek glabatas kaut kur citus, nevis jasu datora vai mobilaja
iekarta. Ja jus pazaudgjat véertigu informaciju, jas varat to atjaunot no rezerves kopijam. Pirmais solis ir saprast, ko jds
vélaties saglabat/ kopét, (1) specifiskus datus, kas jums ir svarigi; vai (2) pilnigi visu, ieskaitot josu iekartas operétajsistému.
Daudzi rezerves kopiju sagatavoSanas risinajumi pec noklusgjuma ir nokonfiguréti atbilstoSi pirmajai pieejai, tie kopé
visbiezak izmantotas mapes (folders). Ja neesat drosi, kam vélaties veidot rezerves kopijas, vai vélaties ievérot Tpasu
piesardzibu, veidojiet rezerves kopijas visam.

Otrais, izvelieties, cik biezi veidot rezerves kopijas. lebavétie rezerves kopiju veidoSanas risinajumi, tadi ka Apple Time Machine
vai Windows Backup and Restore |auj jums uzstadrt automatisko grafiku. Visbiezakie varianti ieklauj ik stundas, ik dienas, ik
nedelas u.c. kopesanu. Citi risinajumi piedava “nepartrauktu aizsardzibu”, kura jauni vai modificéti faili tiek tafiteji kopeti katru
reizi, kad veicat dokumenta saglabasanu. Ka minimums, més iesakam automatiski kopét visus svarigos failus reizi diena.

Visbeidzot, izvélieties, ka jus glabasiet rezerves kopijas. Ir divas iespgjas: glabat lokali vai makonT. Lokalajam rezerves kopijam
tiek izmantotas iekartas, kuras jas kontrolgjat, tadas ka argjais cietais disks vai tikla disks. Lokala varianta priekSrociba ir iespgja
gan atri nokopét, gan atjaunot lielu datu apjomu. Trakums ir, ja jGs tiekat inficéts ar SifrgjoSo izspiedgjvirusu (ransomware),
iespgjams, ka infekcija piek|ts arT jusu rezerves kopijam. AT gadijumos, kad jas piemekle kada nelaime, piemeram, zadziba vai
ugunsgréeks, jos varat zaudét gan josu datoru, gan rezerves kopijas. Ja rezerves kopijam izmantojat argjas iekartas, glabajiet
kopiju kada fiziski atkiriga, drosa vieta, un parliecinieties, ka jusu rezerves kopijas tiek kartigi markétas.

Makonrisinajumi ir tieSsaistes servisi, kas glaba jusu failus interneta. Parasti jus sava datora lejupieladéjat un instalgjat lietotni, kas
veido rezerves Kopijas vai nu automatiski, atbilstosi uzstaditajam grafikam, vai tad, kad veicat izmainas failos. Makonrisinajumu
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prieksrociba ir to vienkarsiba, rezerves kopéSana biezi vien ir automatiska un jus varat piek|aot saviem datiem no jebkurienes.
Un, ta ka jasu dati dzivo makoni, nekadas majas nelaimes, tadas ka ugunsgréks vai zagli tos neapdraud. Visbeidzot, makont
glabatas rezerves kopijas palidzes jums atgdties no |aunatOras uzbrukuma, pieméram, Sifrgjosa izspiedéjvirusa infekcijas.
Trokums ir tads, ka jasu iespgjas veidot rezerves kopijas un attiecigi atjaunot datus var bat ierobezotas datu apjoma, un ir
atkarigas no josu tikla parraides atruma. Neesat drosi, vai vélaties izmantot rezerves kopijam lokalo vai makonrisingjumu? Esiet
Tpasi drosi un izmantojiet abus!

Izmantojot mobilo iekartu, lielaka dala jusu datu jau tiek glabata makont. Tacu jusu mobilo lietotnu iestatijumi, nesenas fotografijas
un sistémiestatijumi var nebat. Izveidojot savas mobilas iekartas rezerves kopiju, jUs ne tikai saglabasiet So informaciju, bet bas
vienkarsak nomigret datus uz jaunu iekartu, ja tas bus nepiecieSams.

Galvenas atzinas

Rezerves kopijas izveidoSana ir tikai puscelS; jums ir japarliecinas, ka ta irizmantojama. Regulari parbaudiet,
ka jusu rezerves kopijas irizmantojamas, sameklejot un atverot failu.

Ja atjaunojat sistemu no rezerves kopijas, parliecinieties, ka uzstadiet jaunakos droSibas ielapus un

atjauninajumus pirms uzsaciet to lietot.
Ja izmantojiet makonrisinajumu, izvélieties vienu, kuru jums ir erti lietot, un izpéetiet drosSibas iespéjas.
Pieméram, vai vini piedava divu faktoru verifikaciju jusu konta drosSibai?

Rezerves kopijas ir vienkarSs un Iéts risinajums jasu digitalas dzives aizsardzibai.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju dro$ibas incidentu noversanas institacija. CERT.LV misija ir veicinat
informacijas tehnologiju drodbu Latvija. Uzziniet vairak https://www.cert.lv vai sekojiet mums Twiterr @certlv.

Viesredaktors

Matt Bromiley ir kiberdroSibas profesionalis un incidentu risinatajs, kas ir stradajis ar dazada
lieluma organizacijam. Vins ir arT SANS instruktors, kas pasniedz padzilinatu resursdatoru (host)
un tiklu incidentu risinasanu un apdraudéjum novérsanu FOR508 un FOR572. Jas varat vinu

sastapt Twitter @mbromileyDFIR.

Resursi
Ka padarit paroles vieglak iegauméjamas: https://www.sans.org/u/TgR

Staties pretl [aunatirai: https://www.sans.org/u/TqW
Majas kiberdroSiba: https://www.sans.org/u/Tr1

OUCH! izdod SANS institats programmas “Security Awareness” ietvaros un tas tiek izplatits saskana ar Creative Commons BY-NC-ND 4.0 licences
nosacijumiem. Jus varat izplatit So biletenu vai izmantot to sava informacijas tehnologiju drosibas izglitosanas programma ar nosacijumu, ka biletens
netiek izmainits Papildu informacijai vai jautajumiem par tulkoSanu izmantojiet www.sans.org/security-awareness/ouch-newsletter e-pasta adresi.
Redakcija: Walt Scrivens, Phil Hoffman, Alan Waggoner, Cheryl Conley | Tulkojums: CERT.LV

s Y
AWARENESS Information Technologies WWW.sans.org/security-awareness
© SANS Institute 2019 Security Incident

Response Institution


https://www.sans.org/u/TqR
https://www.sans.org/u/TqW
https://www.sans.org/u/Tr1
https://www.sans.org/security-awareness-training/ouch-newsletter
https://creativecommons.org/licenses/by-nc-nd/4.0/
https://creativecommons.org/licenses/by-nc-nd/4.0/
https://www.sans.org/security-awareness/ouch-newsletter
https://twitter.com/mbromileydfir?lang=en

