Ikménesa Informacijs

Drosa iepirkSanas tiessaisté

Parskats

Tuvojas svetku laiks un drizuma miljoniem cilveku centisies iegadaties labakas davanas. Daudzi no mums iepirksies tieSsaiste,

meklgjot labakos piedavajumus un vairoties no pirmssvétku burzmas. Diemzel, aktivi K|as art kibernoziedznieki, radot nefstus

tieSsaistes veikalus un izmantojot citus panemienus, lai apkraptu cilvekus. Saja izdevuma aplakosim veidus, Ka jus varat iepirkties

tieSsaiste drosi un izvairties no kltSanas par krapnieku upuri.

Viltus tieSsaistes veikali
Kibernoziedznieki rada viltus tirdzniecibas vietnes tiessaistg, kas izskata zina loti atgadina originalas vietnes vai izmanto labi

pazistamu vietnu vai Zimolu nosaukumus. Ja tieSsaiste meklgjat labakos piedavajumus, iespgjams, nok|usiet kada no &im viltus

vietnem. lepérkoties $ada viltus vietng, jUs sanemsiet nekvalitativu pakaldarinajumu, zagtu preci, vai nesanemsiet vispar neko.

Pasargajiet sevi no pirkumiem viltus vietnés:

Q

Kad vien iespéjams, veiciet pirkumus vietnes, kuras jus jau pazistat, kuram uzticaties, kuras esat jau ieprieks
iepirkusSies. Pievienojiet gramatzimju sarakstam tas tieSsaistes tirdzniecibas vietnes, kuras esat apmekléjusi, un
kuram uzticaties.

Uzmanieties no cenam, kas ir daudzkart labakas par cenu, ko redzat plasi pazistamas tieSsaistes tirdzniecibas
vietnés. Ja piedavajums ir parak labs, lai bitu patiess, tad ta, visticamalk, ir krapsana.

Esiet piesardzigi, ja vietne atgadina jusu ieprieks izmantoto vietni, bet vietnes domeéna vards vai nosaukums ir
nedaudz atskirigs. Pieméram, jus pazistat un uzticaties “Amazon”, ar tieSsaistes adresi www.amazon.com, bet
pamanat, ka esat nonakusi lidziga viltota vietne ar hdzigu adresi, kura burts “o” ir aizstats ar ciparu “0”.

Mekletaja ierakstiet tieSsaistes tirdzniecibas vietnes nosaukumu vai vietnes adresi, lai redzétu, ko citi interneta

lietotaji saka par to? Pievérsiet uzmanibu tadiem izteikumiem ka “kraps$ana”, “nekad vairak”, “viltots”.

Izmantojiet unikalu paroli katram savam tieSsaistes kontam. Nevarat atceréties visas paroles? Apsveriet iespéju

glabat paroles parolu menedzeri.
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Krapnieki legitimas vietnés

Esiet uzmanigi pat tad, kad iepérkaties uzticamas vietnés. Lielas tieSsaistes tirdzniecibas vietnes biezi piedava produktus,
kurus pardod citas kompanijas vai atseviski individi, kuriem var bt krapnieciski noldki. Sadas tie$saistes vietnes ir ka realas
pasaules tirgus laukums, kur dazi pardevéji ir uzticamaki, bet dazi — mazak uzticami. Pirms pirkuma izdari$anas, parbaudiet
katra pardevéja reputaciju. Uzmanieties no pardevgjiem, kas ir tikko sakusi tirdznieciou $aja vietné vai pardod preci par neparasti
zemu cenu. lepazistieties ar vietnes nosacijumiem, kas attiecas uz pirkumiem no $adam treSajam pusem. Ja neesat parliecinati,
iegadajieties preces tikai pa tieSo no attiecigas tirdzniecibas vietnes, nevis no pardevéjiem, kas izmanto So vietni ka tirgoSanas
platformu.

TieSsaistes maksajumi par pirkumiem

Regulari parbaudiet savu maksajumu karSu izrakstus, lai laicigi pamanttu aizdomigus darjumus. Ja iespgjams, aktivizgjiet
pazinojumu sanemsanu e-pasta, Tszina vai lietotné par katru reizi, kad ar josu Karti tiek veikts darjums. Ja pamanat kadas
aizdomigas aktivitates, nekavéjoties sazinieties ar savu kartes izsniedzgju un pazinojiet par §im aktivitatem. Ja vien iespéjams,
centieties neizmantot debetkartes. Debetkartes nem naudu tiesi no jusu konta, un, ja notiks krapSana, jums bus daudz gratak
atgadt josu naudu. Cita iespgja ir izmantot plasi pazistamus maksasanas servisus, pieméram PayPal, lai norékinatos par josu
tie$saistes pirkumiem. Sadi jums nevajadzés atklat tieSsaistes tirdzniecibas vietnei savas maksajumu kartes datus. V&l viena
iespgja ir tieSsaistes pirkumiem izmantot davanu kartes.

Tas vien, ka timek|a vietnei ir profesionals izskats un labs dizains, nenozime, ka vietne ir legitima. Ja, izmantojot vietni, nejataties
komfortabli, nelietojiet to. Dodieties uz labi pazistamu vietni, kurai varat uzticéties, vai kuru esat drosi izmantojusi ieprieks.
lespgjams, jUs nedabusiet to fantastisko piedavajumu, bet lielaka iespéja, ka sanemsietTstu preci un izvairisieties no apkrapsanas.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju dro$ibas incidentu noversanas institdcija. CERT.LV misija ir veicinat
informacijas tehnologiju drodbu Latvija. Uzziniet vairak https://www.cert.lv vai sekojiet mums Twiterr @certlv.

Viesredaktors

Lenny Zeltser ir “Axonius” informacijas sistému drosibas direktors un SANS institita vecakais
instruktors un autors. Jus varat lasit vina blogu vietné zeltser.com un sekot vinam socialaja tikia
Twitter @lennyzeltser.

Resursi

Sociala inZenierija: http://www.sans.org/u/X7k
KrapSana socialajos tiklos: http://www.sans.org/u/X7p
Ka padarit paroles vieglak iegauméjamas: http://www.sans.org/u/Xu9
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