SANY

SECURITY
AWARENESS

Digitalais mantojums

Parskats

Vai esat kadreiz aizdomajusies par tadiem neértiem jautajumiem, ka, "kas notiek ar masu digitalo es, kad més nomirstam vai
klastam ricibnespéjigi"? Daudziem no mums ir, vai més zinam, ka ir nepiecieSams testaments un lietu saraksts, kas masu
tuviniekiem ir jazina madsu aizieSanas gadijuma. Bet ka ar masu digitalajiem datiem un tieSsaistes kontiem? Vai mums ir jaapsver

kads digitalais testaments? Vai jaizveido "digitala mantojuma" plans?

Padomaijiet par sevi digitalaja vide. Bankas un pensiju konti, nekustama Tpasuma kredits, gimenes bildes un video, gudras
majas konti, e-pasts un socidlie tikli ir tikai dazi piemeéri no ta, kas veido masu digitalo "es". Jusu vai kada tuva gimenes locek|a
naves gadijuma gimenei un tuviniekiem vargtu bat nepieciesama steidzama piekluve Siem kontiem vai datiem. Papildus tam,
bez saimnieka palikusi tieSsaistes konti un dati ar laiku var ciest no hakeru uzbrukumiem, tadgjadi paklaujot gimenes loceklus

un draugus riskam.

Plana izveidoSana

Velams ar kadu uzticamu gimenes locekli vai draugu parrunat jusu velmes, tapat ka jebkurus citus ar jasu navi saistitus
aspektus. Papildus josu sarunam, izveidojiet sarakstu un dokumentgjiet jOsu digitalas dzives resursus un tieSsaistes kontus.
Ja nenodroSinasiet piek|uvi saviem kontiem péc savas naves, jusu gimenes locekliem var bat |oti sarezdti piek|dt Siem
kontiem vai tos aizvert. Vai jas, pieméeram, veletos, lai jasu gimenes locekliem tiek liegta piekluve visiem Siem video un

fotografiju gadiem, kurus esat apkopojis tieSsaiste?

Viens variants ir dokumentgt savu tieSsaistes dzivi parolu parvaldnieka. Ta ir programma, kas dro8i uzglaba visus
josu lietotajvardus un paroles, maksajumu karSu datus un citu sensitivu informaciju. Ta ir radita, lai padaritu parolu un
dro&ibas jautajumu veido$anu, uzglabasanu un izmanto$anu daudz vienkar$aku. Sis ir jaudigs riks jusu digitalas dzives
dokumentésanai dazados aspektos. Daudzu parolu parvaldnieku gadijuma jos pat varat izveleties iestatjumos, vai atklat josu
uztictbas personam visas vai tikai noteiktas paroles. Ja jums ar to Skiet par maz, tad dokumentgjiet piekluvi savam paroju

parvaldniekam un ievietojiet So dokumentu aizzimogota aploksng; nosakiet, ka So aploksni atver péc jasu naves testamenta
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izpilditajs vai uzticams gimenes loceklis. Tadgjadi viniem bus piek|uve josu parolu parvaldniekam, un vini varés piekl|dt jasu

tieSsaistes kontiem un informacijai, kas tajos uzglabata.

Dazas vietnes piedava iespgju noradit ar parnémeja vai uzticibas personas kontaktinformaciju. Pieméram, Facebook sniedz
dafibniekiem iespgju jau ieprieks noteikt, vai vini velas savu kontu dzest vai padartt par pieminas vietu. Pieminas vietas gadijuma
tiek izveidota sadala, kas redzama tikai esoSajiem draugiem, lai varétu daltties ar atminam. Visbeidzot, jUs varat apsvert iespéju

piesaisttt juristu vai TpaSumu parvaldnieku, kas specializéjas digitalaja mantojuma.

Digitalo TpaSumu mantoSana

JUs varat nonakt situacija, kura jums jaatjauno vai jaiegust piekluve nesen aizgajusa drauga vai gimenes locekla tieSsaistes
kontiem. Mes iesakam jums vispirms sazinaties ar juristu un citiem gimenes locekliem, pirms uzsakt kadas darbibas. Citi gimenes
locekli var tapt aizvainoti, ja redzes, ka uzsakat darbibas bez vinu zinas. Tad saciet ar to, ka identificgjiet paroles, kuras varat
atrast. Vai gimenes loceklis tas pierakstija vai kaut kur uzglabaja? Ja $ada varianta nav, varbat varat piek|at datoram vai mobilajai
iekartai, kuru gimenes loceklis izmantoja un kura ir joprojam pierakstijies? Ja ng, tad jums visdrizak naksies sazinaties ar katru
timek|a vietni atseviski, lai iegatu piekluvi mirusa gimenes locekla kontam. Tas bieZi vien nozZimé mirdanas apliecibas uzradiéanu
un pieradianu, ka esat pirmas pakapes radinieks. Dazos gadijumos jums nebls iespgjas piek|tt kontam vai taja uzglabatajiem

datiem, bet tikai tos izdzést. Katra timekla vietne $adas situacijas apstrada atskirigi, kas var izvérsties par laikietiloigu procesu.
Sodienas digitalaja pasaule mantojuma gatavo$ana mums janem vera ne tikai fiziskie, bet art digitalie Tpoasumi.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju dro$ibas incidentu noversanas institacija. CERT.LV misija ir veicinat

informacijas tehnologiju drodibu Latvija. Uzziniet vairak https://www.cert.lv vai sekojiet mums Twiterm @certlv.

Viesredaktors

Cheryl Conley ir pikSkeréSanas un informacijas drosibas jautajumu eksperte, kuras pieredze ietver art
atbalsta sniegSanu pikSkeréSanas programmas izveidé un uzturésana kompania "Lockheed Martin".
Sobrid vipa sniedz atbalstu SANS informacijas drosibas komandai un ir sapémusi SSAP (SANS Security

Awareness Professional) sertifikatu.

Resursi

Paro|u parvaldnieki: http://www.sans.org/u/Y5Y
Ka padarit paroles vieglak iegauméjamas: http://www.sans.org/u/Y63

OUCH! izdod SANS institats programmas “Security Awareness” ietvaros un tas tiek izplatits saskana ar Creative Commons BY-NC-ND 4.0 licences
nosacijumiem. Jus varat izplatit So biletenu vai izmantot to sava informacijas tehnologiju drosibas izglitosanas programma ar nosacijumu, ka biletens
netiek izmainits Papildu informacijai vai jautajumiem par tulkosanu izmantojiet www.sans.org/security-awareness/ouch-newsletter e-pasta adresi.
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