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lkménesa informéMéTbas izdevums tev

Nodrosinot saikni starp paaudzem

Parskats

Censanas drosi izmantot misdienu tehnologijas var bt liels izaicinajums gandriz visiem, bet tas var bat
Tpasi grati gimenes locekliem, kuri nav pieradusi pie tehnologijam vai tas tik labi neparzina. Tapéc
véléjamies dalities informacija par daziem butiskakajiem jautajumiem, lai palidzétu aizsargat gimenes
loceklus, kuriem, iespé&jams, ir griti darboties ar tehnologijam un kuri nepietiekami novérté ar to
izmantoSanu saistitos riskus.

Koncentréjieties uz pamatlietam
BieZi vien labakais veids, ka palidzét aizsargat citus, ir padarit drosibu péc iespéjas vienkarsaku.
Koncentréjieties uz mazaku skaitu darbibu ar vislielako ietekmi.

1. Sociala inZenierija: Uzbrukumi, izmantojot socialo inZenieriju, ir viens no galvenajiem veidiem, ka
mums mégina pieklat. Izskaidrojiet, ka krapnieki un blézi ir darbojusies tlkstoSiem gadu un vieniga
atskiriba, ka tagad sliktie apmulkoSanai izmanto internetu. Miniet tadus piemérus ka krapniecibu ar
e-pasta véstulem, izliekoties par jasu banku vai sttljumu piegadataju, vai krapniekus, kuri uzdodas
par tehnisko dienestu vai valdibas parstavjiem. Parliecinieties, ka gimenes locekli saprot, ka nekad un
nevienam nedrikst dot savu paroli, kreditkartes, personigo informaciju vai piekluvi savam datoram.
Atgadiniet viniem: jo steidzamaka un uzstajigaka ir zina, jo lielaka ir iesp&jamiba, ka tas ir uzbrukums.
Dazi noziedznieki manipulés ar masu tuviniekiem, kuri ilgojas péc milestibas, un izliksies, ka piepildis
vinu sapnus. Parlieciniet vinus: ja viniem rodas neértibas sajita vai jautajumi par e-pastu vai
zvanitaju, visdrosak ir vispirms sazinaties ar jums.

2. Majas bezvadu (Wi-Fi) tikls: Veltiet laiku, lai parbauditu, vai jisu majas bezvadu tikls ir aizsargats ar
paroli un vai administratora nokluséjuma parole ir nomainita ar citu. Varat ari apsvert iespéju
konfigurét bezvadu tiklu t3, lai izmantotu droSu doména vardu sistemu (DNS — Domain Name
System), pieméram, bezmaksas https://www.opendns.com. Drosie DNS pakalpojumi ne tikai pasarga

no inficétu vietnu apmeklésanas, bet var ari nodrosinat kontroli par vietném, kuram interneta
lietotaji var vai nevar piek|at, kas var bat Tpasi vértigi, ja majas ir bérni.

YT Rliareness

© SANS Institute 2020 www.sans.org/security-awareness



3. Atjauninasana: Ipasi uzsveriet, ka sistému, programmatiras un ieri¢u atjaunina$ana uz jaunako
versiju apgritina noziedznieku darbibas. Vienkarsakais veids, ka to nodrosinat, ir automatiskas
atjauninasanas iespéjosana, kad vien tas ir iespéjams. Ja ierice vai sistéma ir parak veca, lai to varétu
atjauninat, ir ieteicams aizstat to ar jaunu ierici, kas atbalsta atjauninasanu.

4. Paroles: Stipras un drosas paroles ir galvenais gan ierices, gan jebkura tieSsaistes konta aizsardzibas
[idzeklis. lemaciet saviem gimenes locekliem veidot garas parolu frazes. Sadas frazveidigas paroles
viniem bis vieglak iegaumeét un lietot. Cita iesp€ja ir uzstadit parolu parvaldnieku un iemacit, ka to
izmantot. Tada veida jlsu milie var viegli un drosi izmantot internetu: ir tikai jaatceras viena parole,
lai atslégtu parolu glabatavu. Atkariba no risinajuma, iespéjams, pat spéjat to parraudzit attalinati. Ja
tas neizdodas, varat ligt viniem pierakstit savas paroles piezimju gramatina un péc tam glabat to érta
un drosa vieta. Vissvarigakajiem tiesSsaistes kontiem, pieméram, finansu kontiem, iespé&jams,
vélésieties iestatit divpakapju parbaudi (verifikaciju). Noteikti izveidojiet mantosanas planu visiem
tiessaistes kontiem tada pasa veida, ka gatavojat testamentu fiziskajiem Tpasumiem.

5. Rezerves kopijas: Kad nekas cits vairs nepalidz, glabins bls rezerves kopijas. Parlpéjieties, lai
gimenes locekliem bdtu vienkarss, uzticams rezerves kopiju veidoSanas risindjums. Daudziem
lietotajiem datu glabasana virtualaja makont bis visvienkarsakais risinajums.

Ja jasu gimenes locekliem tas viss Skiet parak sarezgiti un nomacosi, palidziet viniem, koncentréjoties uz
pamatlietam, tadéjadi padarot drosibu péc iespéjas vienkarsaku. Esiet pacietigs, veltiet laiku
izskaidrosanai, laujiet tuviniekiem klGdities un palidziet viniem neatkartot pielautas klGdas. Visbeidzot,
apdomajiet, vai viniem nevajadzétu abonét OUCH! informativo izdevumu.

Viesredaktors

Kriss Deils (Chris Dale) (Twitter @chrisadale) ir Eiropas drosibas konsultaciju
uznémuma River Security galvenais konsultants un sertificéts SANS instruktors
(https://www.sans.org/profiles/chris-dale/).

Atrodiet Krisu vietné LinkedIn: https://www.linkedin.com/in/chrisad/

Resursi

OUCH! Izdod SANS Security Awareness un izplata ar . JUs varat izplatit $o biletenu vai izmantot to sava
informacijas tehnologiju drosibas izglitoSanas programma ar nosacijumu, ka biletena saturs netiek mainits vai pardots. Redakcija: Walter Scrivens, Phil
Hoffman, Alan Waggoner, Cheryl Conley
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