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Drosa iepirkSanas tieSsaistée

Svétku laiks jau tuvojas. Driz miljoniem cilvéku meklés ideadlas davanas saviem tuvajiem, un daudzi no
mums iepirksies tieSsaisté. DiemZzél art kibernoziedznieki bls diez gan aktivi, veidojot viltotas iepirkSanas
vietnes un citus krapnieciskus tieSsaistes iepirkSanas rikus, lai nozagtu jasu datus vai naudu. Uzziniet, ka
atrast labus piedavajumus, neklUstot par kibernoziedznieku upuri.

Viltoti tieSsaistes veikali

Noziedznieki izveido viltotus tieSsaistes veikalus, kas atdarina realu vietnu izskatu vai izmanto pazistamu
veikalu vai zimolu nosaukumus. Meklgjot labakos tieSsaistes piedavajumus, jas varat ienakt kada no Sim
viltotajam vietném. lepérkoties $adas vietnés, jUs varat nejausi iegadaties viltotas vai nozagtas lietas, vai
art jasu pirkumi var netikt piegadati vispar. Lai pasargatu sevi, veiciet turpmak noraditas darbibas:

® Ja iespéjams, iepércieties tajos tieSsaistes veikalos, kurus jls jau zinat, kuriem uzticaties un ar
kuriem ieprieks esat veicis darfjumus. Atziméjiet (bookmark) Sos tieSsaistes veikalus.

e Esiet piesardzigaks ar reklamam vai piedavajumiem meklétajprogrammas vai socialajos medijos,
kas ir ievérojami sliktaki par tiem, ko redzat izveidotajos tieSsaistes veikalos. Ja dartfjums izklausas
parak labi, lai batu patiesiba, ta varétu bat krapsana.

e Esiet piesardzigs ar vietném, ar kuram nav iesp&jams sazinaties, kludainam kontaktformam vai
personiga e-pasta izmantosanu.

e Esiet piesardzigs, ja vietne izskatas tapat ka ta, kuru jls izmantojat jau agrak, tacu vietnes
nosaukums (doména vards) vai veikala nosaukums atskiras. Pieméram, jds, iesp&jams, esat
pieradis iepirkties vietné "Amazon", kuras timek|a vietnes adrese ir www.amazon.com, bet galu
gala atrodaties viltus vietng, kas izskatas lidzigi, bet kuras adrese ir www.amazonshoppers.com.

e |evadiet tieSsaistes veikala nosaukumu vai ta timekJa adresi meklétajprogramma, lai redzéetu, ko
citi par to ir teikusi. Meklgjiet tadus terminus ka “krap$ana”, “vairs nekad” un “viltota”.

® Aijzsargajiet savus tieSsaistes kontus, katram kontam izmantojot unikalu, spécigu paroli. Vai

nevarat atceréties visas savas paroles? Apsveriet iespéju tas visas saglabat parolu parvaldnieka.
Krapnieki likumigas vietnés
Esiet piesardzigs, iepérkoties pat uzticamas vietnés. Interneta veikalos biezi tiek piedavati produkti, ko

pardod tre$as puses — daZadas personas vai uznémumi — un tiem var bit krapnieciski nodomi. Sadi
tieSsaistes galamérki ir ka realas pasaules tirgi, kur dazi pardevéji ir uzticamaki neka citi.
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e Pirms pasatijuma veikSanas parbaudiet katra pardevéja reputaciju, izlasot atsauksmes.

e Esiet piesardzigs pret pardevéjiem, kuri ir jauni tieSsaistes veikala, kuriem trikst atsauksmju vai
kuri pardod preces par neparasti zemam cenam.

e Parskatiet tieSsaistes veikala politiku attieciba uz pirkumiem no sadam treSajam pusém.

e Ja rodas Saubas, iegadajieties preces, ko pardod tiesi tieSsaistes veikals, nevis treso pusu
pardevéji, kas piedalas ta tieSsaistes tirga.

e Pat ar likumigiem pardevéjiem, pirms pirkuma veikSanas parliecinieties, ka saprotat pardevéja
garantijas un atgrieSanas politiku.

TieSsaistes maksajumi par pirkumiem

Regulari izskatiet kreditkartes parskatus, lai noteiktu vai ir kadas aizdomigas izmaksas. Ja varat, iespéjojiet
opciju pazinot jums pa e-pastu, iszinu vai lietotni, kad tiek iekaséta maksa. Ja redzat aizdomigas darbibas,
nekavéjoties zinojiet par to kreditkartes izsniedzéjam. Maksajumiem tieSsaisté izmantojiet kreditkartes,
nevis debetkartes. Debetkartes nem naudu tiesi no jisu bankas konta; ja tiek veikta krapsana, jums bis
daudz gratak atgdt naudu. Elektroniskie maksajumu pakalpojumi vai e-maki, pieméram, “PayPal”, ir
drosaka iespéja art pirkumiem tiessaisté, jo tie neprasa atklat kreditkartes numuru. lzvairieties no vietném,
kuras tiek pienemti maksajumi tikai kriptovalGta vai ir jaizmanto neskaidras maksajumu metodes.

Tas, ka tieSsaistes veikalam ir profesionals izskats, nenozimé, ka tas ir likumigs. Ja vietne rada jums
neértibas, neizmantojiet to. Ta vieta dodieties uz labi zinamu vietni, kurai varat uzticéties vai kuru esat
iepriek$ drosi izmantojis. JUs, iespéjams, neatradisiet to pasu neticamo preci vai pakalpojumu, tacu jus,
visticamalk, izvairisities no krapsanas.

Viesredaktors

Marks Orlando (Mark Orlando) ir drosibas vaditajs, kurs bijis atbildigs par tiklu droSibu Pentagon3,
Baltaja nama un daudzu privata sektora klientu tiklu drosibu. Sobrid vin ir kiberdro$ibas uznémuma
“Bionic” izpilddirektors un hdzdibinatajs, ka ari pasniedzéjs un kursu autors “SANS” instithta.

[Twitter: @markaorlando]
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OUCH! izdod SANS institlts programmas “Security Awareness” ietvaros un tas tiek izplatits saskana ar
. JUs varat brivi dalities ar $o biletenu vai izplatit, kamér jis to nepardodat un neparveidojat. Redakcijas kolégija Valters Skrivenss (Walter
Scrivens), Fils Hofmans (Phil Hoffman), Alans Vagoners (Alan Waggoner), Leslija Ridauta (Leslie Ridout), Princesa Janga (Princess Young).
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