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Pamaniet un partrauciet zinojumapmainas uzbrukumus

Kas ir zinojumapmainas uzbrukumi?

Smishing (hibridvards, kas apvieno SMS un pikskerésanu) ir uzbrukumi, kas notiek, kad kiberuzbrucégji
izmanto SMS, Tszinu sGtiSanas vai lidzigas zinojumapmainas tehnologijas, lai jis apmanitu un liktu veikt
darbibas, kuras jums nevajadzéetu veikt. lesp&jams, vini jis apmana un liek sniegt kreditkartes informaciju,
zvantt uz talruna numuru, lai iegltu bankas informaciju, vai parliecina jis aizpildit tieSsaistes aptauju, lai
iegltu jlasu personisko informaciju. Tapat ka e-pasta pikSkerésanas uzbrukumos, kibernoziedznieki biezi
spélé uz jisu emocijam, lai liktu jums rikoties, pieméram, radot steidzamibas vai zinkaribas sajutu. Tomeér
zinojumapmainas uzbrukumus tik bistamus padara tas, ka teksta ir daudz mazak informacijas un mazak
norazu neka e-pasta, tapéc jums ir daudz gritak noteikt, ka kaut kas nav kartiba.

Izplatita krapnieciba ir zinojums, kura teikts, ka esat laiméjis iPhone, un jums tikai janoklikskina uz saites
un jaaizpilda aptauja, lai to sanemtu. Patiesiba nekada talruna nav, un aptauja ir paredzéta jlsu
personiskas informacijas iegtiSanai. Cits piemérs varétu bat zinojums, kura teikts, ka paku nevar piegadat
un noradita saite uz vietni, kura jums tiek IGgts sniegt informaciju, kas nepiecieSama piegades pabeigsanai,
tostarp jlsu kreditkartes informaciju, lai segtu “pakalpojuma izmaksas”. Dazos gadijumos Sis vietnes var
pat lGgt instalét nesankcionétu mobilo lietotni, kas inficé un parnem vadibu par jisu ierici.

Dazreiz kibernoziedznieki pat apvieno talruna un zinojumapmainas uzbrukumus. Pieméram, jls varat
sanemt steidzamu 1szinu no bankas ar jautajumu, vai esat autorizéjis neparastu maksajumu. Zinojuma tiek
lagts atbildét JA vai NE, lai apstiprinatu maksajumu. Ja jis atbildésit, kibernoziedznieks tagad zinas, ka esat
gatavs iesaistities, un piezvanis jums, uzdodoties par bankas krapsanas izmeklésanas nodalas darbinieku.
P&c tam vini méginas no jums izvilinat jasu finansu un kreditkartes informaciju vai pat jasu bankas konta
piekluves datus (lietotaju un paroli).

Zinojumapmainas uzbrukumu pamaniSana un apturésana

Seit ir daZi jautajumi, kas jauzdod sev, lai pamanitu visbie?ak sastopamos pavedienus par
zinojumapmainas uzbrukumu:

e Vai zinojums rada milzigu steidzamibas sajitu, méginot jUs steidzinat vai piespiest rikoties?
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e Vai zinojums novirza jls uz vietném, kuras tiek prasita jisu personas informacija, kreditkartes,
paroles vai cita sensitiva informacija, kurai viniem nevajadzétu piek|Gt?

e Vai zina izklausas parak labi, lai blOtu patiesa? Ng, jis patieS$am nelaiméjat jaunu iPhone bez
maksas.

e Vaisaistita vietne vai pakalpojums liek jums maksat, izmantojot nestandarta metodes, pieméram,
Bitcoin, davanu kartes vai Western Union parskaitijumus?

e Vai zinojuma tiek prasits daudzfaktoru autentifikacijas kods, kas tika nosatits uz jasu talruni vai
genereéts jusu bankas lietotne?

e Vai izskatas péc klGdaini nosltitas zinas? Ja ta, neatbildiet uz to un neméginiet sazinaties ar
satitaju; vienkarsi izdzésiet to

Ja sanemat zinojumu no oficialas organizacijas, kas jus satrauc, zvaniet organizacijai tiesi. Neizmantojiet
zinojuma ieklauto talruna numuru, ta vieta izmantojiet uzticamu talruna numuru. Pieméram, ja sanemat
1szinu no bankas, kura teikts, ka ir probléema ar jusu kontu vai kreditkarti, atrodiet uzticamu talruna
numuru savas bankas timek|a vietné, konta izraksta vai bankas vai kredttkartes aizmuguré. Atcerieties ari,
ka lielaka dala valsts institticiju, pieméram, nodok|u vai tiesibsargajoSo iestazu, nekad nesazinasies ar
jums, izmantojot Tszinu, tas sazinasies ar jums, izmantojot vecmodigo pastu.

Runajot par zinojumapmainas uzbrukumiem, jis esat sava labaka aizsardziba.

Viesredaktors

Dzefs Lomass (Jeff Lomas) ir Lasvegasas Metropoles policijas departamenta Kiberizmeklésanas grupas
detektivs un pasniedz SANS SEC487 atvéerta pirmkoda izlikdatu vaksanas un analizes (OSINT) kursu. DZefs
izmeklé augsto tehnologiju finansu noziegumus, tostarp iejaukSanas biznesa e-pasta saraksté, "smishing",

sifréjosie izspeidéjvirusi (ransomware) un sareZgitas kriptovalQtas zadzibas, ka arT naudas "atmazgasanas"
lietas.

Resursi

OUCH! izdod SANS institlts programmas “Security Awareness” ietvaros un tas tiek izplatits saskana ar
. Js varat brivi dalities ar So biletenu vai izplatit, kamér jis to nepardodat un neparveidojat. Redakcijas kolégija Valters Skrivenss (Walter
Scrivens), Fils Hofmans (Phil Hoffman), Alans Vagoners (Alan Waggoner), Leslija Ridauta (Leslie Ridout), Princesa Janga (Princess Young).
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