Krapnieki krizes situacijas

Kibernoziedznieki zina, ka viens no labakajiem veidiem, ka pamudinat cilvékus pielaut k|Gdu, ir radit
steidzamibas izjatu. Viens no vienkarsakajiem veidiem, ka radit steidzamibas izjdtu, ir izmantot krizes
situaciju. Tapéc kibernoziedznieki ir apmierinati, kad notiek kads tragisks notikums ar globalu ietekmi. To,
ko lielaka dala no mums uzskata par tragédiju, kibernoziedznieki uzskata par iespéju, pieméram, kara
izcelSanos, lielu dabas katastrofu, ka vulkana eksploziju, un, protams, tadu infekcijas slimibu izplatibu ka
Covid-19. Ja pastav milzigs skaits socialo mediju publikaciju un zinu par noteiktu notikumu,
kibernoziedznieki zina, ka ir pienacis laiks sakt uzbrukumu.

Vini izmanto So iespéju, lai savlaicigi izveidotu pikSkerésanas e-pasta véstules vai krapnieciskus zinojumus
par So notikumu un péc tam tas nosutitu vai uzsaktu krapSanu, kas vérsta pret miljoniem cilvéku visa
pasaulé. Pieméram, dabas katastrofas laika vini var izlikties par labdaribas organizaciju un lugt ziedojumus,
lai glabtu gratibas nonakusos bérnus. Kibernoziedznieki bieZi vien médz rikoties dazu stundu laika péc
krizes vai katastrofas, jo viniem ir sagatavota visa tehniska infrastruktdra un vini ir gatavi jau ieprieks. Ka
més varam sevi pasargat nakamreiz, kad notiks liela krize vai katastrofa un kibernoziedznieki centisies to
izmantot?

Ka atpazit un aizsargaties pret sadiem krapsanas gadijumiem

Galvenais nosacijums, lai izvairitos no Siem krapsanas gadijumiem, ir bt aizdomigam pret ikvienu, kas jis
uzruna. Neuzticieties e-pasta zinojumam, kas jus steidzina un kuros apgalvots, ka tos sita labdaribas
organizacijas, kuram steidzami nepiecieSami ziedojumi, pat ja Sis e-pasts ir no zZimola, kuru pazistat un
kuram uzticaties. Neuzticieties talruna zvanam, kas uzdodas par vietéjas partikas izsniegSanas labdaribas
parstavjiem un piespiez jis ziedot. Jo lielaka steidzamibas izjita, jo lielaka iespéja, ka lGgums ir uzbrukums.
Seit ir minétas daZas visbiezak sastopamas labdaribas krapsanas pazimes:

e Esiet piesardzigs ar labdaribas organizacijam, kas pieprasa ziedot, izmantojot kriptovalQtu,
Western Union, naudas parskaitijumus vai davanu kartes.

e Kibernoziedznieki var mainit zvanttaja talruna numuru, lai zvans izskatitos ka veikts no jlsu
vietéjas teritorijas koda vai uzticama zvanitaja. Misdienas nevar palauties uz zvanitaja identitati.

e Dazi kibernoziedznieki izmanto nosaukumus un logotipus, kas izklausas vai izskatas ka istas
labdaribas organizacijas. Tas ir viens no iemesliem, kapéc pirms ziedoSanas ir vérts padomat.

e Kibernoziedznieki bieZi vien izsaka daudz neskaidru un sentimentalu apgalvojumu par to, ko vini
daris ar jusu naudu, bet nesniedz nekadu konkrétu informaciju par to, ka jlsu ziedojums tiks
izmantots.

e Neuzskatiet, ka lGgumi péc palidzibas pila finanséjuma vietnés, pieméram, GoFundMe, vai
socialajos tiklos, pieméram, TikTok, ir likumigi, jo Tpasi péc krizes vai tragédijas.
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e Dazi kibernoziedznieki var méginat jls pierunat ziedot viniem, sakot paldies par agrak veikto
ziedojumu, lai gan patiesiba jis viniem nekad neesat ziedojis.
e Nesniedziet personisku vai finansialu informaciju, atbildot uz nevélamiem pieprasijumiem.

Ka palidzéet drosi

Lai ziedotu vai lai palidzétu katastrofas skartajiem, ziedojiet tikai labi zinamam un uzticamam
organizacijam. JUs uzsakat kontaktu un izlemjat, ar ko sazinaties, pieméram, kadas vietnes apmeklét vai
kadam organizacijam zvanit. Kad apsverat iespéju ziedot kadai labdaribas organizacijai, meklgjiet tas
nosaukumu un tadus vardus ka “stdziba”, “atsauksme”, “vértéjums” vai “krapsana”. Neesat parliecinats,
kuram labdaribas organizacijam uzticéties? Saciet ar izpéti valdibas timek|a vietnés, kuram uzticaties, vai
ar saitém, ko nodrosina kada labi zinama un uzticama zinu organizacija. ZiedoSana gratos brizos ir lielisks

veids, ka palidzét, tacu parliecinieties, ka ziedojat likumigam organizacijam.

Viesredaktors

Dr. DZesika Barkere (Jessica Barker) ir godalgota eksperte drosibas jomas, kas saistitas
ar cilvéku uzvedibu. Vina ir Cygenta lidzpriekSsédétaja un popularu gramatu autore.
DZesika ir SANS Security Awareness Summit konsultativas padomes locekle.

Resursi

OUCH! To publicéjis “SANS Security Awareness”, un tas tiek izplatits saskana ar Js varat brivi koplietot vai
izplatit So rakstu, kamér vien jis to nepardodat un neparveidojat. Redakcijas kolégija: Valters Skrivenss (Walter Scrivens), Fils Hofmans (Phil Hoffman),
Alans Vagoners (Alan Waggoner), Leslija Ridauta (Leslie Ridout), Princesa Janga (Princess Young).
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