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Sibas izdevums tev

Emocionalie ierosinataji — ka kiberuzbrucéji piemana cilvékus

Parskats

Kiberuzbrucéji pastavigi izgudro jaunus veidus, ka cilvékus pierunat darit to, ko nevajadzétu darft,
pieméram, klik§kinat uz Jaunpratigam saitém, atvert inficétus e-pasta pielikumus, iegadaties davanu
kartes vai izpaust savas paroles. Turklat vini bieZi izmanto dazadas tehnologijas vai platformas, lai
meéginatu citus apmantt, pieméram, e-pastu, talruna zvanus, iszinas vai socialos medijus. Lai gan tas
viss var $kist satraucosi, lielakajai dalai o uzbrukumu ir kopiga viena un ta pati iezime — emociju
ekspluatésana. Zinot kiberuzbrucéju izmantotos emocionalos ierosinatajus, biezi vien varat pamanit
vinu uzbrukumus neatkarigi no izmantotas metodes.

Emocijas ir butiskakais elements

Viss sakas ar emocijam. Cilvéki parak biezi pienem Iémumus, pamatojoties uz emocijam, nevis
faktiem. Patiesiba par So jédzienu ir izveidota vesela pétijumu joma, ko dévé par “uzvedibas
ekonomiku” un kuru vada tadi pétnieki ki Daniels Kanemans (Daniel Khaneman), Ricards Talers
(Richard Thaler) un Kass Sansteins (Cass Sunstein). Par laimi, ja més zinam, kadus emocionalos
ierosinatajus ievérot, varam veiksmigi pamanit un apturét lielako dalu uzbrukumu. Turpmak ir
uzskaititi visbiezak sastopamie emocionalie ierosinataji, kas jaievéro. Dazkart kiberuzbrucéji viena e-
pasta véstulg, 1szina, ieraksta socialajos tiklos vai talruna zvana izmanto dazadu emociju kombinaciju,
tadejadi padarot kiberuzbrukumu daudz efektivaku.

Steidzamiba: Steidzamibas iespaida izraisiSana ir viens no visbiezak sastopamajiem emociju
ierosinatajiem, jo tas ir |oti efektivs. Kiberuzbrucéji biezi izmanto bailes, trauksmi, nepietiekamibu vai
iebiedésanu, lai pamudinatu jas klGdities. Pieméram, sanemat steidzamu e-pasta véstuli no savas
priekSnieces, kura pieprasits nekavéjoties nosutit vinai sensitivus dokumentus, lai gan patiesiba tas ir
kiberuzbrucéjs, kas uzdodas par jisu prieksSnieci. Vai arl sanemat 1szinu no kiberuzbrucéja, kas
uzdodas par valsts iestades parstavi, ar pazinojumu, ka jusu nodoklu nomaksa ir nokavéta un jums ir
javeic talitéji maksajumi, citadi jus ieslodzis cietuma.

Dusmas: JUs sanemat zinu par kadu politisku, vides vai socialu jautajumu, kas jums ir Joti svarigs,
pieméram, “Jis neticésiet, ko dara s1 politiska grupa vai korporativais uznémums!”
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Parsteigums / Zinkariba: Dazreiz uzbrukumos, kas ir visveiksmigakie, sniegts vismazak informacijas.
Zinkariba ir saistita ar parsteigumu; meés vélamies uzzinat vairak. Ta ir reakcija uz kaut ko negaiditu.
Pieméram, kiberuzbrucéjs jums nosuata zinu, ka sttijums nav piegadats, un lidz, lai noklikskinat uz
saites, lai uzzinatu vairak, lai gan jas neko neesat pasutijis tieSsaisté. Mus vilina iespéja uzzinat vairak!
Diemzél saite nesatur nekadu informaciju par sttijumu, tai ir tikai launpratigs nodoms.

Uztictba: Uzbrucéji médz izmantot vardu vai zimolu, kam uzticaties, lai parliecinatu jus veikt kadu
darbibu. Piemérs $adai situacijai ir zina, kura kads uzdodas par jasu banku, labi zinamu labdaribas
organizaciju, uzticamu valdibas organizaciju vai pat pazistamu personu. Tas, ka e-pasta vai 1szina ir
izmantots jums zinamas organizacijas nosaukums un logotips, nenozimg, ka zinojums patiesam ir
sanemts no Sis organizacijas.

Patikams satraukums: No bankas vai pakalpojumu sniedzéja sanemat Tszinu ar pateicibu par
savlaicigu maksajumu veikSanu. Péc tam T1szina tiek sniegta saite, kura varat sanemt balvu — jaunu
iPad. Cik aizraujosi! Saite ved uz timekla vietni, kas izskatas oficiala, bet pieprasa visu jlsu personisko
informaciju vai norada, ka jums ir jasniedz kreditkartes informacija, lai segtu nelielas
piegades/parvadasanas izmaksas. Saja situacija darbojas kiberuzbrucéjs, kas vienkarsi nozog jisu
naudu vai identitati.

Empatija / lidzjatiba: Kiberuzbrucéji izmanto jasu labo gribu. Pieméram, péc tam, kad zinas pieminéta
kada katastrofa, vini izstta miljoniem viltus e-pasta véstulu, izliekoties par labdaribas organizaciju,
kas vélas palidzét cietusajiem, un IGdz jums naudu.

Labak izprotot Sos emocionalos ierosinatajus, jis busiet daudz labak sagatavoti, lai pamanttu un
apturétu kiberuzbrucéjus neatkarigi no vinu izmantotas viltibas, tehnologijas vai platformas.

Viesredaktors

My-Ngoc Nguyen ir “Secured IT Solutions” izpilddirektors/galvenais direktors. Vinai ir 20 gadus ilga
pieredze kiberdrosibas un riska parvaldibas programmu vadisana un pilnveidoSana gan federalaja
valdiba, gan privataja sektora. Vina ir sertificéta pasniedz€ja, kas regulari pasniedz “MGT512”.
https://www.linkedin.com/in/menop, My-Ngoc Nguyen | “SANS” institats @“MenopN”.
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