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Ikménesa biletens par informacijas tehnologiju dro$ibu datoru lietotajiem

SAJA NUMMURA ...
I ¢ Plansetdatora drosibas pamati
_ * Drosiba ikdiena
O

Jusu jauna plansetdatora drosiba

Parskats
Apsveicam JUs ar jauno planSetdatoru! Tas ir érts un jaudigs .
Viesredaktors
veids lai sazinatos ar citiem, iepirktos tieSsaiste, skatitos : : . . :
Lori Rosenberg ir plaSa pieredze, sagatavojot
filmas, spélétu spéles un pievérstos vél daudz un dazadam Informacijas drosibas izglitibas materialus un apmacibas

aktivitatem. Plan3etdators visdrizak k|Us par svarigu Jasu darbiniekiem un klientiem, un vina vienmér meklé jaunas

un iesaistoSas metodes $o zinasanu izplatisanai. Jis
varat atrast vinu Twitter ka @InfoSecLori.

dzives dalu, iespéjams, pat aizstajot datoru. Seit ir daZi

ieteikumi, ko Jums bitu janem véra, ja vélaties saglabat

savu plansetdatoru un taja eso$o informaciju drosiba.

PlanSetdatora drosibas pamati

Varbat JUs busiet parsteigts, bet lielakais risks Jlsu planSetdatoram nav hakeri, tas visdrizak esat Jus pats. Daudz lielaka
iespéjamiba ir ka JUs pazaudésiet vai Jums to nozags, neka kads to uzlauzis. Pirma lieta ir aizsargat savu plansetdatoru ar
automatisku ekrana blokéSanu. Tas nozimé - katru reizi, kad Jas vélaties lietot planSetdatoru, Jums tas jaatbloké ar stipru
paroli, SvikoSanas rakstu vai pirkstu nospiedumu. Tas nodroSina, ka ja JUsu planSetdators tiek pazaudéts vai nozagts,
pieklGSana tam ir apgratinata un Jasu personiska informacija, mobilas aplikacijas un visa cita veida informacija plansetdatora

ir aizsargata. Péc tam kad esat ieslédzis automatisku blokéSanu, vél daZas papildus lietas planSetdatora aizsardzibai:

1. Uzstadiet programmatiru, kas var attalinati izsekot plan$etdatoru, izmantojot Internetu. Pazaudé$anas vai zadzibas
gadijuma Jums bis iespéja pieslégties plansetdatoram un noteikt ta atrasanas vietu, vai sliktakaja gadijuma, vismaz
attalinati izdzést visu taja esoSo informaciju.

2. Afjauniniet savu plan$etdatoru un uzstadiet automatisku atjaunindjumu instalé$anu, lai tam vienmér batu jaunaka
operétajsistémas versija. Uzbrucéji vienmér meklé jaunas programmatdras ievainojamibas un razotaji attiecigi izlaiz

jaunus atjaunindjumus un labojumus, lai novérstu $is ievainojamibas. Ja Jums ir jaunaka operétajsistémas versija un

atjauninatas aplikacijas, Jasu plansetdatoru uzlauzt ir daudz sarezgitak.
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3. Sakuma konfigurgjot plansetdatoru, Tpasu uzmanibu
pievérsiet privatuma iestatijumiem. Viena no lielakam
privatuma problémam ir ta, ka Jasu planSetdators
dod iespéju citiem uzzinat Jusu atraSanas vietu.
lesakam sakuma atslégt atraSanas vietas sekoSanas
iestatljumu visam, tad atlaut tikai tam aplikacijam, kam
tas Jasuprat noteikti nepiecieSams, pieméram, karsu
programmatdrai, vai lai atrastu tuvako restoranu, bet

vairumam Jasu aplikaciju nav nepiecieSama reala laika

atraSanas vietas informacija.

4. Vairums plansetdatoru un aplikaciju saglaba Jasu

labakais veids ka padarit Jusu planSetdatoru

informaciju makont. Jums vajadzétu saprast, kur Jusu 5 . B
droSaku ir ieslégt ekrana blokéSanu, parskatit
dati atrodas un ka tie ir aizsargati. Pieméram, Jis . . . P

privatuma iestatijumus un regulari atjauninat

visdrizak nevélaties savu privato fotoattélu publicéSanu plansetdatora programmatiru.

interneta, kur tos var apskatit visa pasaule, kopa ar

tajos ieklautu atraSanas vietas informaciju. Sakuma
atsledzat jebkadas informacijas augSupieladésanu
makont, tad iespéjojat to tikai tad ja tieSam vélaties publiskot kaut ko specifisku.
5. Plansetdatori sinhronizé Jasu aplikacijas ar citam iekartam - portativajiem datoriem, viedtalruniem. Sinhronizacija var
bat loti noderiga, taCu esat piesardzigi atlaujot sinhronizaciju dazadam aplikacijam. Ja sinhronizacija ir ieslégta, neesat

parsteigts, ja majas lapas ko Jis apmekléjat Jisu planSetdatora, péksni paradas Jisu darba datora interneta parltka.

Drosiba ikdiena
Kad Jus esat padarijis savu planSetdatoru dro$aku, Jas noteikti gribésiet arf lai tas tads paliek. Seit ir dazi ieteikumi

plansetdatora ilgstoSas droSibas nodroSinasanai:

* Nekad neméginiet to uzlauzt. Tas apiet un padara par nelietojamam daudzas drosibas kontroles un padara Jasu
plandetdatoru daudz ievainojaméaku.

* Lejupieladéjat aplikacijas tikai tad, ja tas Jums tie§am nepiecieSamas un tikai no uzticamiem avotiem. IPad
- izmatojat tikai iTunes veikalu. Saja veikala atrodamas aplikacijas Apple parbauda, pirms tas tiek publicétas.

Google programmnodrosindjumam iesakam izmantot Google Play veikalu un Amazon plansetdatoriem Amazon

App Store. JUs varat lejupieladét aplikacijas art no citam vietném, tomér tas visbiezak nav parbauditas un var bt
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inficétas. Visbeidzot, neatkarigi no ta, kur aplikacija iegdta, ja ta Jums vairs nav vajadziga vai Jis to aktivi nelietojat

- izdzésiet to no plan3etdatora.

* Instalgjot jaunu aplikaciju, parskatiet un uzstadiet privatuma nosacijumus, tieSi tapat ka Jus to darijat sakotnéji
konfiguréjot plansetdatoru. Esat piesardzigi, atlaujot aplikacijam piekluvi. Pieméram, vai tieS§am aplikacijai ko Jas tik
tikko lejupieladéjat ir nepiecieSama piek|uve visiem Jasu draugiem un kontaktinformacijai. Ja aplikacijas pieprasitas
atlaujas Jums nav pieejamas atrodiet citu, kas atbilst JUsu prasibam. Papildus regulari parbaudiet atlaujas, lai

parliecinatos vai nav notikusas izmainas.

Jasu plansetdators ir jaudigs instruments, ko Jas vélaties izmantot bez problémam. Atceroties Sos vienkarsos principus Jus

varat padarit sevi un savu jauno plansetdatoru daudz drosaku.

UZZINIET VAIRAK

Parakstieties uz OUCH! - ikménesa biletenu par informacijas tehnologiju drosibu datoru lietotajiem, apmeklgjiet OUCH!
arhivu, uzziniet vairak par SANS informacijas tehnologiju dro$ibas risindjumiem, apmeklgjot timekla vietni

http://www.securingthehuman.org.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju droSibas incidentu novér$anas institlcija. CERT.LV misija ir

veicinat informacijas tehnologiju drostbu Latvija. Uzziniet vairak https://www.cert.lv vai sekojiet mums TwiterT @certlv.

Resursi

Mobilo aplikaciju droSa izmantoSana: https://www.securingthehuman.org/ouch/2015#january2015
Paroles: https://www.securingthehuman.org/ouch/2015#april2015
Makona dro$a izmantoSana: https://www.securingthehuman.org/ouch/2014#september2014
AtbrivoSanas no Jisu mobilas iekartas: https://www.securingthehuman.org/ouch/2014#june2014
SANS dienas droSibas ieteikums: https://www.sans.org/tip_of_the_day.php

License

OUCH! izdod SANS institdts programmas “Securing The Human” ietvaros un tas tiek izplatits saskana ar Creative Commons BY-NC-ND 3.0 licences
nosacijumiem. JUs varat izplatit So biletenu vai izmantot to sava informacijas tehnologiju drosibas izglitoSanas programma ar nosacijumu, ka biletens
netiek izmaintts Papildu informacijai vai jautajumiem par tulkoSanu izmantojiet www.securingthehuman.org/ouch e-pasta adresi.
Redakcija: Bill Wyman, Walt Scrivens, Phil Hoffman, Bob Rudis
Tulkojums: Edgars Taurins
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