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Lietiskais internets (loT)

Ko nozimeé lietiskais internets (loT)

Pagatné tehnologijas bija salidzinos$i vienkar$as, jus Viesredaktors
pievienojat datoru internetam un izmantojat to savam James Lyne (@jameslyne) ir globalas drosibas
izpétes vaditajs droSibas uznémuma Sophos.

droSibas jomas. Vins ir sertificEéts pasniedzéjs
5 SANS institlGtd un biezi uzstajas ar vadosajam
planSetdatoriem. Sis ierices piedava galda datora iespéjas prezentacijam industrijas konferencés.

dzivé ienakot mobilajam iericém - viedtalruniem un

jusu kabata. Mobilajam iericem nak Iidzi savadaki

droSibas apdraudéjumi. Tagad nakamais attistibas posms

ir Lietiskais internets. Lietiskais internets, ko biezi saisina, izmantojot anglisko terminu Internet of Things jeb I0T, nozimé
ikdienas ieri€u pieslégdanu internetam - sakot ar durvju zvaniem un spuldzém [1dz rotallietam un termostatiem. Pieslégtas
ierices var |oti atvieglot dzivi, pieméram, ieslédzot gaismu istaba bridi, kad Jisu telefons saprot, ka Jas tuvojaties majam.
loT tirgus attistas |oti strauji un jaunas iekartas paradas katru nedélu. Tomeér, tiedi tapat ka ar mobilajam iericem, loT ierices
ari nes I1dzi dro$ibas apdraudé&jumus. Saja raksta més palidzésim Jums saprast $os riskus un palidzésim apzinaties, ko Jis

varat dartt, lai padarttu Jasu loT ierices dro$akas, tadejadi aizsargajot JUsu maju un galu gala Jdsu gimeni.

loT problémas

loT stipra puse ir tada, ka vairums So ieriCu ir vienkarsas. Pieméram, JUs vienkarSi pievienojat savu kafijas automatu
baroSanas avotam un tas prasa, lai to pieslédz Jusu majas bezvadu tiklam. Tomér vienkar§iba maksa. Lielaka probléema
ar loT iericém ir tada, ka daudziem razotajiem nav pieredze ar droSibas jautajumiem, vinu zinasanas aptver sadzives
iekartu razoSanu. Vai arT razotajs ir jauns uznémums, kas grib attistit produktu péc iespéjas efektivak un atrak, pieméram,
izmantojot Kickstarter. Sadas organizacijas koncentr&jas uz pelnu, nevis kiberdro$ibu. Ta rezultatd daudzas loT iekartas, ko
var iegadaties Sobrid, par droSibu ir padomats visai maz. Pieméram, dazam ir tikai noklusétas paroles, kas ir labi zinamas,

iesp€jams, pat publicétas interneta, un tas nav iesp&jams mainit. Papildu daudzam iericém nav iesp&jams veikt konfiguraciju,
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un Jums jasamierinas ar to, kas ir piegadats. Vél Jaunak,
daudzas ierices nevar ari atjauninat vai art atjauninaSanas
process ir |oti sarezgits. Ta rezultatd daudzas loT ierices

atri noveco, tam tiek atklatas ievainojamibas un tas paliek

pastavigi apdraudétas. a ? o
3 ®

loT iekartu aizsardziba

Tatad, ko Jas varat darit? Més noteikti gribam izmantot

The Internet of Things

loT iespéjas dro$i un efektivi. Sis ierices var nodro$inat

briniSkigas lietas, kas atvieglo JUsu dzivi, ietaupa naudu

_ _ o _ 3 . Ziniet, kadas loT iekartas esat piesleégusi
un, iespéjams, uzlabo fizisko majas droSibu. Papildu tam, _ . e
savam tiklam, péc iespéjas tas izolgjiet,
attistoties tehnologijam, Jums iesp&jams vairs nebds . .. . . = a

atjauniniet un aizsarggjiet ar droSam parolém.

izvéles - bls jaizmanto vai jaiegadajas loT ierices. Seit ir

dazi ieteikumi, ka aizsargat Jus un Jisu loT ierices. \ <

* Pievienojiet tikai to, kas Jums nepiecieSams: Vienkar$akais veids, ka aizsargat loT ierici, ir nepieslégt to
internetam. Ja Jums nav nepiecieSams, ka ierice atrodas tieSsaisté, nepieslédziet to Jasu wi-Fi tiklam.

* Atsevisks Wi-Fi tikls: Ja Jums ir nepiecieSams ierici pieslégt tiklam, apsveriet iespéju izveidot atseviSku Wi-Fi
tiklu tikai loT iericém. Daudziem Wi-Fi piekluves punktiem ir iespéja izveidot papildu tiklus, pieméram, Viesu tiklu. Cita
iespéja ir iegadaties piekluves punktu tikai STm iericem. Tas nodroSina, ka loT ierices atrodas izoléta tikla, kur nevar
tikt izmantotas, lai nodarttu kaitéjumu Jasu datoram vai mobilajam iericém, kas pieslégtas Jusu majas pamata tiklam
(kas tomér laundariem interesé€ vairak).

* Atjauniniet, kad iespéjams: Tiesi tapat ka datoru un mobilas ierices arT loT ierices atjauniniet, kad vien tas ir
iesp€jams. Ja iericei ir automatiska atjaunina8anas iespé€ja, iespgjojiet to.

* Drosas paroles: Nomainiet visas paroles Jasu iericés uz unikalam, dro8am parolém, kas zinamas tikai Jums.
Neuztraucieties parto, ka nevarésiet visas paroles atceréties. Izmantojiet parolu parvaldnieku to dro8ai uzglabasanai.

* Privatuma iespeéjas: Ja Jusu loT ierice atlauj Jums konfigurét privatuma iestatijumus, ierobezojiet informaciju,

ko ta izplata. Viena iespé€ja ir atslégt visas informacijas nositiSanas iespéjas.
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* Apsveriet nomainu: Kada bridi Jums, iesp&jams, bis janomaina loT ierice, kad iepriek$gja paradisies parak

daudz droSibas ievainojamibu, kas nevar tikt novérstas, vai ir paradijusas jaunakas ierices ar daudz lielakam

droSibas iespé&jam.

Nav vienota risinajuma visam iericém, tadé| ir vérts izskatit piemérus un publikacijas, kas apraksta, ka uzlabot tieSi konkrétas
loT ierices droSibu. Diemzél vairums |oT ieri¢u nav izstradatas, nemot véra droSibas prasibas, un razotaji biezi nepiedava
nekadu droSibas informaciju. Tomér zinaSanas par kiberdroSibu palielinas, tadé| ceram, ka aizvien vairak loT iericu razotaju

iebdves droSibu savas iekartas un nodrosinas vairak informacijas par to, ka $Ts ierices aizsargat un atjauninat.

UZZINIET VAIRAK
Parakstieties uz OUCH! - ikménesa biletenu par informacijas tehnologiju dros$ibu datoru lietotajiem, apmeklgjiet OUCH!
arhivu, uzziniet vairak par SANS informacijas tehnologiju drosibas risindjumiem, apmeklgjot timekla vietni

http://www.securingthehuman.org.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju droSibas incidentu novér$anas institlcija. CERT.LV misija ir

veicinat informacijas tehnologiju drostbu Latvija. Uzziniet vairak https://www.cert.lv vai sekojiet mums TwiterT @certlv.

™
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