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Kapéc Ir svarigi veikt atjauningjumus’?

leskatam

Par spitti Sodienas aktualajiemn notikumiem pasaulé, kiberuzbrucgji nesnauz, tie nepartraukti meklé un atrod
jaunas ievainojamibas un nepilnbas programmatdras, kuras sabiedrba lieto katru dienu. Ta var bat
programmatdra, ko izmantojam savos klepjdatoros, aplikacijas viedtalrunos, vai pat programmattra tadas
iekartas ka zidaina pieskatiS8anas monitors, ka art jebkuras citas viedierices jusu maja. Laundari visa pasaule
mégina atrast un izmantot $o programmataru vajas vietas, lai attalinati pieklitu iericém un tajas esosai
informacijai. Turprett programmattru razotaji un iercu izplatitaji nepartraukti strada pie So nepilnibu labojumiem
jeb izstrada ta sauktos ielapus, kurus iekartas varam uzstadr, veicot programmattras atjauningjumus. Tapec
viens no labakajiem veidiem, ka jGs varat sevi pasargat, ir nodrosinat, lai visam jasu izmantotajam iekartam
tiktu veikti jaunakie atjauninajumi, ta labak pasargajot savas iekartas un apgratinot kiberuzbrucgju ielausanos.

Ka strada atjauningjumi?

Der atceréties, ka neviena aplikacija vai programmatura nav ideala — tam visam pastav ievainojamiou risks.
Tacu tikiidz tiek atklata programmatdras ievainojamiba, ikviens razotajs izstrada programmatdras
atjauninajumu (ko deve ar par ielapu). Musdienas lielakajai dalai programmatdru un iekartu ir jau rdpnieciski
iestradats mehanisms, kurs, izmantojot interneta savienojumu, lauj iekartai vai programmatarai automatiski
savienoties ar razotaja serveri un iegtt jaunakos atjauninajumus. Sis atjauninajums, kas batiba nav nekas vairak
ka neliela programma, parasti veic pati instaleSanas darbus un noveér§ ievainojamiou. Biezak sastopamie
programmaturu atjauninaSanas pieméri ir iekartu operétajsistemas, ka pieméram, Microsoft Windows vai OSX
klepjdatoros vai Android vai iOS viedtalrunos. TacCu tas nav viss. Diemzel biezi tiek piemirsts, ka ir jaatjaunina
art pasas programmas, kas darbojas jusu iericés, ka piemeram, klepjdatora timekla parlokprogramma, teksta
apstrades programma, zinojumapmainas programmatdra vai talruna mobilas lietotnes (ipasi socialo mediju
lietotnes).

Tapéec ikreiz, kad iegadajaties jaunu datorprogrammu vai jaunu mobilo lietotni, vispirms parbaudiet, vai
programmatiras piegadatajs aktivi atjaunina So programmu vai ierici. Jo ilgak tiek lietotas
datorprogrammattras bez atjauninajumiem, jo lielakas ir to vajas vietas, kuras kibernoziedznieki var izmantot.
Tapéc daudzi piegadataji, ka piemeram, Microsoft, automatiski publicgé jaunatklatos ielapus vismaz reizi
meénes.

Visbeidzot, ja vairs neizmantojat noteiktu datorprogrammu, programmataru vai mobilo listotni, nonemiet to no
sistémas. Jo mazak programmatdru ir jaatjaunina, jo pasargataki esat.



Atjauninasana
Pastav divi sistemas atjauninaSanas veidi:

Automatiski — ja ierice, operétajsistema, programma vai mobila lietotne konstatg, ka tikiidz piegadatajs
ir publicgjis atjauningjumu, ta automatiski lejupielade un instalé to. Automatisko atjauninajumu
prieksrociba ir ta, ka jums nekas nav jadara. Programmatara nodro$ina, ka izmantotas tehnologijas ir
aktualas. TaCu automatiskajai atjauninaSanai var but ar trakumi — atjauninata programma var izraisit
problemu, kuras rezultata var tikt izmainita kada funkcionalitate vai zaudeti dati. Tas reti atgadas ar
personiskajam iericem, biezak var gadities komplicetakam darba videm, ka, pieméram, lielam
korporacijam — tieSi tapéc $ada izméra organizacijas parasti izvelas manualu atjauninasanu, lai varétu
parliecinaties par atjauninajumu ietekmi uz sistemam testa vidé pirms to uzstadiSanas.

Manuali — ja ir pieejams ierices, operetajsistéemas, programmas vai mobilas lietotnes atjauninajums,
parasti jums par to pazino, bet jums pasam tas ir jalejupielade un jainstalé manuali. Sadi jus varat labak
kontrolet, kadi atjauningjumi un kad ir instaleti. Manualo atjauningjumu trokums ir tas, ka sistemas
atjauninasana var aiznemt daudz ilgaku laiku vai jus varat gluzi vienkarsi aizmirst instalét tos.

Nosleguma

Fiziskam personam, gimenem un maziem uznémumiem ir loti ieteicams iespgjot un izmantot automatisko
atjauninaganu visas ierices, kuras izmantojat. Tas nodro$inas, ka visam josu izmantotajam tehnologijam, sakot
ar viedtalruni un klepjdatoru un beidzot ar zidaina pieskatiSanas monitoru, apkures sistému un durvju
sledzenem, ir jaunaka programmatara. Atjauninatas iefices un programmatadras padara laundaru dzivi grataku,
uzbrukt josu iekartam nav tik vienkarsi. Automatiskas atjauninaSanas aktivizeSana ir viens no vienkarsakajiem
un efektivakajiem veidiem, ka sevi pasargat un dro$i izmantot masdienu tehnologijas.
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Resursi:

Ka iegut rezerves kopijas: https://www.sans.org/security-awareness-trainin

Cetri vienkargi padomi, ka sevi pasargat:
https://www.sans.org/security-awareness-training/resources/four-simple-steps-stayin
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