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Mazcenas risinajums drosai
informacijas apsiradei
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Eksisté jomas, kuras ar mazu budZetu un bez specifiskam zinasanam ir janodrosSina augsta drosibas
informacijas apstrade — pieméram, pétnieciskie Zurnalisti, NVO, u.c. DroSibas risinajuma izvéle
vislieldkaja méra ir atkariga no apdraudéjuma raksturojuma. Saja raksta tiek apskatits potencialais
apdraudéjums pret Latvijas pétniecisko Zurnalistu, kura riciba eso$a informacija atseviskus individus
interesé tada méra, ka tie bitu gatavi noligt kibernoziedzniekus. Saja raksta piedavasim, péc CERT.LV
drosibas ekspertu viedokla, vienu no labakajiem risinajumiem, kura sabalanséta drosiba, funkcionalitate
un lietoSanas értums - izmantojot Google pakalpojumus.

Tsuma apkopojums par ,,+” un ,,-":
+ lekartas un programmatiru izveidojusi, uztur un 24x7 rezZima monitoré Google inZenieri.

Biezak izmantotie uzbrukumi ir vérsti pret plasa pielietojuma operétajsistemam — Windows, macOS un
nespés inficeét Google pakalpojumu serverus vai Chromebook iekartu.

- Visa josu informacija un aktivitates bls pieejamas Google korporacijai un noteiktos gadijumos
tiesibsargajo$am un drofibas iestadém?. Ja $is risks ir pienemams, tad pakalpojuma izmanto3ana ir
pielaujama.

Risinajuma arhitekiora

Ja visu informacijas apstradi parvirza uz Google makonpakalpojumiem, kuriem piek|ist ar Google kontu
no vienas Chromebook iekartas, tad sensitiva informacija paliek viena noslégta, vertikali integréta
ekosistéma, ko izstradajusi un 24x7 reZima aizsarga vieni no pasaulé labakajiem inZenieriem. Jlsu
Chromebook bis vieniga iekarta, no kuras bis iespéjams piek|at jisu Google kontam — droSibas varda
gan naksies aizmirst par e-pastu telefona, pazinojumiem viedpulkstent u.tml. funkcionalitati.

No vienas puses jus zaudéjat kontroli par informaciju, uzticot to Google pakalpojumiem. No otras puses
jus ieglstat loti drosSu un kontroleéjamu piekJuvi no arpuses. Chrome operétajsistémai ir ierobeZota
funkcionalitate, un laundariem iegut attalinatu kontroli par iekartu ir sarezgiti. Tipiskas dokumentu
apstrades vajadzibas nodroSina Google standarta funkcionalitate, vispar neizmantojot treSo pusu
aplikacijas.

Nemot véra, ka risinajums balstas uz Google kontu, nepiecieSams pieveérst Tpasu uzmanibu konta paroles
veidoSanai un aizsardzibai.

1 Google publicé t.s. parredzamibas atskaiti par piek]uvi lietotdju datiem: https://transparencyreport.google.com/
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Izmaksas

ST risindjuma izmaksas ir salidzinosi zemas. Svarigaka izmaksu pozicija ir Chromebook klépjdators (sakot
no 200 EUR, vai ar1 var izmantot jau esoSu Chromebook, pirms tam atjaunojot rlpnicas iestatijumus —
power wash) un vélama ari fiziska autentifikacijas iekarta (sakot no 40 EUR, atkariba no funkcionalitates).
Abonésanas maksas nav, tapat nav nepiecieSams personals iekartu uzturésanai — iekartas automatiski
instalé operétajsistémas atjauninajumus. Chromebook iekartas bls funkcionalas ilgaku laiku, ja tas
salidzina ar klasiskiem datoriem, jo lielu dalu skaitloSanas veic serveri Google datu centros, turklat
Google sola, ka nopérkot jaunaka modela Chromebook iekartam atbalsts un atjauninajumi tiks
nodrosinati 6,5 gadus.

Google konta konfiguracija

Chromebook iekarta tiek piesaistita Tpasnieka Google kontam, t.i. nav atseviska iekartas parole ka parasta
datora gadijuma.

Ir iespéjams izveidot gan jaunu Google kontu, gan izmantot esoSo. Pareizi veicot konfiguraciju, abas
iespéjas ir vienlidz drosas.

@ chrome

Sign in

Email

| Izveidot jaunu kontu

Lietot esosu kontu

Password

Visas darbibas ar Chromebook piesaistito Google kontu javeic tikai no Chromebook iekartas — So Google
kontu nedrikstétu izmantot nekur citur. Jauna Google konta gadijuma jaizveido parole. EsoSa Google
konta izmantoSanas gadijuma parole janomaina.

Izveidojiet drodu paroli, sekojot kddai modernai, atzitai parolu veidosanas metodologijai. So paroli
jaizmanto vienigi Google kontam, tadejadi samazinot konta uzlausanas risku.
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Papildu drosibai vélams izmantot fizisku divfaktoru autentifikacijas iekartu (security key). Piekluvei jasu
kontam bis nepiecieSama parole, un fiziskas autentifikacijas iekartas pievienosana pie Chromebook (USB
spraudni vai izmantojot bezvadu savienojumus). Tas vienkarSakaja izpildijuma izmaksa dazus desmitus
EUR, bet lauj piedalities Google papildu aizsardzibas programma (Advanced Protection Program), kuras
ietvaros ir atslégta dala Google ekosistemas funkcionalitate, kas rada lielakos kiberdrosibas riskus. Tapat
So autentifikacijas iekartu iespéjams pievienot Twitter, Facebook u.c. kontiem.

Pieslégt papildu aizsardzibu iesp&jams lapa: https://myaccount.google.com/advanced-
protection/enroll/details

Papildu aizsardziba

Jums bis nepiecieSamas 2 drosibas
atslégas

Droé&ibas atsléga ir vislabaka aizsardziba pret pikskergsanu. Jusu kontam var
piekldt tikai tad, kad esat pieraksfijies ar savu droSibas atsleégu un paroli.

Lai saktu darbu, jums bis nepiecieSamas 2 atslegas, lai gadijuma, ja vienu
nozauds&siet, jums bitu rezerves atslgga.

Vai jums jau ir Bluetooth un USB drosibas atslegas? Varat izlaist So darbibu.
Uzziniet vairak par droibas atslegam.

Uzzinat vairak par papildu aizsardzibu

o Kur jus atrodaties?

Latvija

9 1 bezvadu atsléga (galvena)

Té darbosies jisu talruni, plansetdatora un datora (ar kabeli). Vienmér
nésdjiet to sev lidzi

Galvena atslega (bezvadu) - } \EGADATIES TOLIT
Feitian MultiPass FIDO drosibas atsléga

No Feitian

e 1 USB atslega (rezerves)

Ta darbosies jlsu datora. Glabajiet $o atslégu drosa vieta.

PY Ata\réqa da1'\7\ dut:\és’a{]a\ (UsB) \EGADATIES TOLIT
‘Yubico dro&ibas atsléga FIDO U2F Security

W Key No Yubico

Vai ir radusas problémas ar drosibas atslégu pasatisanu?

Tiek izveidotas divas autentifikacijas iekartas — lietoSana esosa, ka ari rezerves — lai tehnisku problému
gadijuma spétu pieklut savam Google kontam.

Saja risindjuma iespéjas atgiit pieeju Google kontam, ja nozaudéta autentifikacijas iekarta vai aizmirsta
parole, ir stipri ierobeZotas, un aiznem vairakas dienas. Tapéc rezerves divfaktoru autentifikacijas iekartu
un uz papira pierakstitas paroles (ja tadu izveidojat, neuzticoties savai atminai) glabasana ir vél viens
risks, kura risinajums atkariba no apdraudéjuma limena varétu bt seifs, bankas glabatuve vai ,burka, kas
bezmeéness naktl norakta kada mazapmekléta dabas lieguma”.


https://myaccount.google.com/advanced-protection/enroll/details
https://myaccount.google.com/advanced-protection/enroll/details
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Ja izlemjat lietot jau esoSu Google kontu, konta konfiguracijas lapa jaatcel visu ieprieks lietoto iericu
autentifikacija, ka ar1 visu lietotnu tiesibas darboties ar Google kontu. Jaunam kontam, kas izveidots no
Chromebook iekartas, nav jabit citam autentificetam iekartam un lietotnem.

Autentificetas iekartas var parvaldit Google konta sadala “pierakstiSanas un drosiba”:
https://myaccount.google.com/security#activity

] windows Johannesburg, South Africa
E Martijris iPad mini South Africa- 1 minute ago

OnePlus 3
Last synced: Today at 10:32 AM (28 minutes ago) @
Lost this device?

Account access m

Device model OMNEPLUS A3000

Browser e Chrome 58.0
South Africa - Yesterday, 8:1]

Last location used (@ South Africa - 29 minutes ago

Autorizetas lietotnes var parvaldit sadala “lietotnes, kas var piek]at jisu kontam”:
https://myaccount.google.com/securityffconnectedapps.

< Apps connected to your account
= 00Qgle+, Dasic accountinro

Has some account access, including Google+, basic
account info

== Fandango

Q feedly Has some account access, including Google+, basic
account info

Has access to Google Photos
flavers.me has access to: @ Google Photos
Manage your photos and videos

Authorization date: April 7, 2010

/ Gmail ShuttleCloud Migration Has access to Gmail, Google Contacts, Google Services



https://myaccount.google.com/security#activity
https://myaccount.google.com/security#connectedapps
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Chromebook iekarta un tas konfiguracija

leteicams izvéléties vieglu un izturigu iekartu, jo adekvata droSibas [lmena nodroSinasanai tai vienmeér
jabut jums Idzas. Fiziska piek|uve iekartai Jlaundariem paver iespéjas piek]ut jisu sensitivajai informacijai.

Chromebook iekarta jau ar rdpnicas iestatijumiem ir loti drosa. lekartas konfiguracija jaatslédz iespéja
izmantot viesu profilu (guest account), un jaatlauj pieslégSanos iekartai tikai ar jisu Google kontu
(restrict sign-in to the following users) — tadéjadi iekartu varés izmantot tikai ar jusu Google kontu un
paroli. Tapat uz iekartas vajadzeétu instalét péc iespéjas mazak aplikaciju no Google PlayStore, ka ari
piesardzigi izvéléties apmekléjamas majaslapas. Vél augstakam drosibas limenim var izvertét risinajumus,
ka ierobezot sekosanu, izmantojot sikdatnes.

= Settings

& Manage other people
Enable Guest browsing Izslegt visas paréjas iespejas

Enable supervised users

Show usernames and photos on the sign-in screen

Iekartu var lietot tikai ar
@ ipasSnieka kontu — ieslégt So

Restrict sign-in to the following users:

Noslegums

JUs esat izveidojis saméra noslégtu un griti uzlauzamu risinajumu tipiskiem biroja uzdevumiem — teksta
dokumentiem, izklajlapam, prezentacijam, audio un video atskanosanai, e-pastam u.tml. Uz Chromebook
iekartas nebls iespéjams instalét patvaligu programmatiru, bet ari Jaundaru iespéjas pievienot savu
programmatiru buas stipri apgratinatas. Visu sensitivo informaciju turpmak batu jaapstrada tikai uz
Chromebook iekartas un ar to saistitaja Google konta, kontam nepieslédzoties no citam iericem. Tapat
regulari parskatiet drosibas notikumu ZurnaléSanas ierakstus par iericém, kas pieslegusas Google
kontam. Aizdomu gadijumos vérsieties CERT.LV vai pie Google palidzibas dienesta.



