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Ikménesa informacijas droSibas izdevums tev

lebiedéSanas programmatiira (Scareware): Stasts

Bridinajums! Jasu dators ir inficéts ar izspiedéjvirusu Black Basta. Zvaniet uz So talruna numuru, lai
nekavéjoties atrisinatu probléemu! — Ja jisu datora paraditos Sis bridinajuma logs, vai jds zvanitu uz
noradito talruna numuru?

Uzbrukums

Péc trisdesmit gadus ilga darba Debora bija uzkrajusi pietiekami daudz naudas, lai kopa ar viru varétu
doties pensija. Véloties parskatit savus pensiju kontus, vina parlikprogramma ievadija savas bankas
nosaukumu. Vina nepamanija, ka bija kjudijusies bankas nosaukuma rakstiba, un ta nonaca cita
timekla vietné, kura uzreiz paradijas biedéjoss bridinajuma pazinojums, kas apgalvoja, ka vinas dators
ir inficéts, un lika nekavéjoties zvanit tehniskajam atbalstam. IznirstoSais bridindjums bija noforméts
loti profesionali. Taja bija noradits, ar kadu launpratigu programmatdru ir inficéts vinas dators, bija
attélots oficials uznémuma logotips un noradits tehniska atbalsta numurs, uz kuru zvantt.

Debora nekavéjoties piezvanija uz numuru, uz kuru atbildéja Skietami profesionals atbalsta dienesta
darbinieks. Vin$ paskaidroja, ka Deboras dators patiesam ir inficéts un ka vina komandai ir
nepiecieS$ama piek|luve vinas datoram, lai problému atrisinatu. Deborai bija jaapmeklé konkréta
vietne, jalejupieladé drosibas programmatira un péc tam ta jainstalé. Vina izpildija IGgumu, un
atbalsta dienesta darbinieks vinu informéja, ka ir gita piekluve, péc ka vini saka parmeklét vinas
datoru.

Driz vien tika apstiprinatas vinas launakas bazas — ne tikai vinas dators ir inficéts, bet izradijas, ka
uzlauzts art vinas bankas konts. Par laimi, tehniska atbalsta uznémumam bija tieSs kontakts ar vinas
banku, un uznémums atri nostija vinu pie agenta, kas strada ar krapSanam. Agents apstiprinaja, ka
vinas konts patiesam ir apdraudéts un tiek izmantots krapnieciski iegltu lidzeklu parskaitisanai.
Darbinieks lika vinai nekavéjoties parskaitit visu savu naudu uz citu bankas kontu, lai to pasargatu.
Debora rikojas saskana ar noradijumiem. Péc tam Deborai pazinoja, ka ari vinas pensijas konts ir
apdraudéts. Par laimi, uznémums sadarbojas art ar valsts nodok|u agentiru. Nu vina tika savienota ar
valdibas agentu, kurs paskaidroja, ka, lai pasargatu vinas pensijas kontu, vinai ir jaiznem no konta savi
maza uzkrajumi un japarliek uz citu kontu, pirms noziedznieki pieklist vinas lidzekliem. Vina izdarija
visu prasito. Tas bija garS un |oti emocionals vakars, tacu Debora bija prieciga, ka ne tikai atrisinajusi
problému ar datoru, bet ari pasargajusi savu naudu, parskaitot to uz jauniem, droSiem kontiem.
Nogurusi vina devas pie miera.
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Nakamaja rita vina pierakstijas jaunaja bankas konta, lai piek|Gtu saviem nesen parvietotajiem
uzkrajumu un pensiju kontiem, tacu naudas tur vairs nebija. Panikas parnemta, vina piezvanija uz
tehniska atbalsta numuru, uz kuru bija zvanijusi vakar. Atbildes nebija. Driz vien vina saprata, ka visi
vinas dzives uzkrajumi ir zudusi. Vina pati tos vél vakar bija atdevusi. Labpratigi.

Ka izvairities no sadas situacijas

Kibernoziedznieki ir sapratusi, ka visvieglakais veids, ka inficét jisu datoru vai nozagt jums naudu, ir
vienkarsi lidzot jus sadarboties. BieZi izplatits veids, ka vini to panak, ir iebiedésanas programmatdras
izmantos$ana, liekot jums domat, ka jasu dators ir inficéts, lai gan patiesiba ta nav. Péc tam vini mudina
jis veikt parsteidzigas darbibas, lai varétu jis izmantot sava laba. Sis stasts ir balstits uz patiesiem
notikumiem, ko cilvéki ir piedzivojusi. Deboras dators nebija inficéts, tacu vina nejausi apmekléja
nepareizo vietni. Tehniska atbalsta uznémums nebija 1sts, bet gan kibernoziedznieku komandas
izgudrojums otra pasaules gala. Pat banku krapniecibas darbinieki un valdibas agenti bija tikai vienas
kibernoziedznieku komandas dazadi locekli. Tiklidz kibernoziedznieki jlis uzrunas pa talruni, vini
méginas darft visu iespéjamo, lai nopelnitu naudu. Ka jas varat sevi pasargat?

e Vislabaka aizsardziba ir saglabat aizdomigumu. Jebkura situacija, kad kads censas jls pierunat
atrak veikt kadu darbibu, mérkis var bit uzbrukums. Jo lielaka steidzamibas izjita un jo lielaks
spiediens uz jums tiek izdarits, jo lielaka iespéja, ka tiek méginats istenot krapsanu.

e Neviens likumigs uznémums nekad nelligs jums dalities ar savu paroli. Neviena banka jums
nellgs parvietot naudu uz citu kontu.

o Nekad neizmantojiet bridinajuma vai uznirstosaja loga sniegto kontaktinformaciju. Ja vélaties
parbaudit bridindjuma likumibu, vienmér izmantojiet jau zinamas sazinas metodes,
pieméram, talruna numurus bankas vai kreditkartes izrakstos vai izmantojiet
parlikprogramma saglabatas saites.

Ja uzskatat, ka jds vai kads jsu tuvinieks ir kluvis par finansu krapnieka upuri, nekavéjoties zinojiet

par to tiesibaizsardzibas iestadém un savai bankai. Jo atrak zinosiet par uzbrukumu, jo lielaka ir
iespéja atgut naudu.

Resursi

Sociala inZenierija: https: . .
Parlikprogrammas: https://www.sans.org/newsletters/ouch/browsers/
Emocionalie ierosinataji jeb trigeri:

cyber-attackers-trick-you/

Pikskerésanas uzbrukumi kltst pinkerigaki:

getting-trickier/

Tulkojums: CERT.LV
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