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Ikmenesa informativd

Pazinojums par datu nopludi? Nekritiet panika — parnemiet kontroli

Viens e-pasts mainija visu

Dzastins tikko bija beidzis ést vakarinas, kad pamanija e-pastu no autoservisa, kuru nesen bija apmeklgjis,
lai salabotu sava automobila dzin€ju. E-pasta temata lauks:

“Svarigs drosibas pazinojums par jiasu kontu”

Sakuma vins to gandriz izdzésa, uzskatot, ka ta ir kartéja krapnieciba. Tomér zinkariba néma virsroku. E-
pasta tika paskaidrots, ka uznémums ir cietis no datu noplides, ka rezultata publiski pieejama kluvusi
klientu informacija, tostarp vardi, e-pasta adreses, dzivesvietas adreses un talrunu numuri. Laba zina bija
ta, ka bankas karsu dati nebija apdraudéti. Dzive ritéja saspringta tempa, un vins noléma, ka tas nav nekas
Tpasi nopietns.

Pagaja daZas dienas. Péc tam DZastins saka sanemt divainus e-pastus no autoservisa par daudziem
kavétiem rékiniem, kuri nekavéjoties jasamaksa. E-pastos tika draudéts, ka vins varétu nonakt cietuma, ja
vins nekavéjoties nesamaksas. E-pasti izskatijas ticami, jo tajos ne tikai bija uznémuma logotips, bet ari
bija noradits vina vards, talruna numurs un dzivesvietas adrese. Panika DZastins noklikskinaja uz saites un
samaksaja rékinu. Tikai vairakas nedélas vélak, sarunajoties ar draugu, vins saprata, ka e-pasts un rékins
nebija Tsti, — tie bija pikSkerésanas e-pasti, ko bija izveidojusi kibernoziedznieki, izmantojot informaciju,
kuru bija nozagusi no wuzlauzta autoservisa. Izmantojot nozagto informaciju par Dzastinu,
kibernoziedznieki spéja izveidot daudz ticamaku uzbrukumu. DiemZzél DZastina stasts klust arvien
izplatitaks.

Kas ir datu nopliide?

Datu nopllude specifisks termins, kas apzimé situaciju, kad organizacijas riciba esosie personas dati ir vai
nu nozagti kiberuzbrucéju riciba, vai nejausi kluvusi publiski pieejami nepiedero$am personam. DaZos
gadijumos $§Im organizacijam saskana ar likumu ir pienakums informét visus klientus vai partnerus, kuru
dati varétu bt pazaudéti vai nozagti saistiba ar So datu nopltdi. Rodas jautajums, ko darit, ja sanemat
sadu pazinojumu?

Ko vajadzéetu darit péc datu nopliades?

Laba zina ir ta, ka datu noplide automatiski nenozime, ka jus kltsiet par upuri. Svarigakais ir tas, ka jus
reagéjat.

1. Nekavéjoties nomainiet paroli. Ja jums ir tieSsaistes konts skartaja organizacija, nomainiet savu
paroli. Vél svarigak — ja So pasu paroli izmantojat art citos kontos, nomainiet paroli ari tajos.
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Katram jasu kontam vajadzétu bt savai unikalai parolei. Gadijuma, ja viens konts tiek apdraudéts,
nozagto paroli nevar izmantot, lai piek|Gtu citiem jasu kontiem. Kibernoziedznieki zina, ka cilvéki
biezi vien atkartoti izmanto vienu un to pasu paroli, tapéc vini méginas izmantot nozagtas paroles,
lai pieklGtu jasu citiem kontiem. Vienkarsakais veids, ka parvaldit visas savas unikalas paroles, ir
izmantot parolu parvaldnieku, kas var izveidot, saglabat un automatiski ievadit drosas paroles jlsu
vieta.

2. lesledziet daudzfaktoru autentifikaciju. Daudzfaktoru autentifikacija, ko bieZzi dévé par MFA,
papildus parolei pievieno vél vienu aizsardzibas slani jasu kontiem. Pat ja kibernoziedznieks nozog
jasu paroli, MFA var liegt tam piek]uvi kontam.

3. Uzmanieties no turpmakam krapnieciskam darbibam. Péc datu nopludes noziedznieki var satit
viltus e-pastus, Tszinas vai zvanit, izliekoties par skarto uznémumu, jasu banku vai uznémuma
atbalsta dienestu. lzmantojot jisu nozagto informaciju, vini var izveidot daudz ticamakus e-pastus
un 1szinas. Tas, ka kads zina personigu informaciju par jums, pieméram, dzivesvietu, darba vietu
vai automobila marku, vél nenozimé, ka $i persona ir uzticama. Neklikskiniet uz saitém un
nezvaniet uz talrunu numuriem, kas ir noradtti $adas zinas. Ta vieta dodieties tiesSi uz organizacijas
oficialo timeklvietni vai lietotni, lai parliecinatos, ka st informacija ir patiesa.

4. Uzraugiet savus finansu kontus. Uzraugiet savas finanses un kontus, lai pamanitu aizdomigas
darbibas, pieméram, negaiditus pirkumus, skaidras naudas iznemsanu, pazinojumiem par paroles
atiestatiSanu vai izmainam profila. Daudzas bankas un tieSsaistes pakalpojumu sniedzéji lauj
aktivizét Tszinu vai e-pasta pazinojumus par jebkuru jaunu darfjumu vai izmainam konta. Sie
bridinajumi var palidzét atri pamanit problémas.

DaZos gadijumos organizacijas, kas ir piedzivojusas datu noplldi, saviem klientiem piedava treso pusu
nodrosinatus identitates zadzibas aizsardzibas pakalpojumus. Lai gan Sie pakalpojumi nepalidz aizsargat
jasu datus, tie var palidzét uzraudzit bankas kontus, aizsardzibu pret bankas karSu launpratigu
izmantoSanu un bieZi vien nodrosina apdrosinasanu vai citus aizsardzibas pasakumus, ja datu nopltdes
rezultata k|Ustat par identitates zadzibas upuri. Parbaudiet identitates uzraudzibas pakalpojuma sniedzéja
autentiskumu, jo, izveidojot kontu, jis tam sniegsiet savu personisko informaciju.

Diemzel jus maz ko varat darft, lai aizsargatu savus datus, kurus uzkraj citas organizacijas, jo lielakoties
jums nav kontroles par tiem. Tacu, veicot Sis vienkarsas darbibas, varat batiski uzlabot savu drosibu, ja
tomeér notiktu datu noplide.

Viesredaktore

Brandi Narvaesa (Brandi Narvaez) ir vecaka kiberdrosibas konsultante ar vairak neka 25 gadu pieredzi informacijas
drosibas un infrastruktlras projektu istenosana. Vina specializéjas organizaciju lietotaju un resursu aizsardziba,
sensitivu datu drosiba un kiberdrosibas stratégiju saskanosana ar biznesa mérkiem, lai uzlabotu kibernoturibu un
darbibas efektivitati.

Resursi

Frazveida parolu spéks: https:

Nepielaujiet parolu raditas galvassapes: izmantojiet parolu parvaldnieku: https://www.sans.org/newsletters/ouch/stop-password-pain-
reliable-password-manager

Sevis pasargasana, ja Ista privatuma sasniegSana nav iespéjama: https:

privacy-is-impossible

Tulkoja: CERT.LV
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