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Senioru pasargasana no krapniecibas

Talruna zvans ar postosam sekam

Roberts ir 73 gadus vecs pensiondrs, 35 gadus vins nostraddja vietéja riapnica, krajot lidzeklus pensijai
un gimenei. Visi smaga darba gadi attaisnojas, jo tagad Roberta riciba bija pietiekami daudz lidzeklu
un uzkrajumu pensiju kontos, lai vins un vina sieva varétu komfortabli nodzivot atlikuso mazu.

Pirmdienas ritd Roberts sanéma satraucosu zvanu no kada cilvéka, kurs apgalvoja, ka strada vina
bankas krapniecibas nodald. Zvanitdjs informéja Robertu, ka kibernoziedznieki ir uzlauzusi vina
bankas kontu, tadéjadi nopietni apdraudot vina uzkrdjumus. Zvanitdjs uzstdja, ka Roberts var
pasargat savus kontus, ja nekavéjoties parskaitis lidzeklus “droSos” bankas kontos. Krdpnieks
telefonsaruna sniedza jaunus bankas rekvizitus, apliecinot, ka tas ir vienigais veids, ka pasargat vina
naudu. Roberts bija nobijies, uzticoties krapniekam, vins piekrita un pdrskaitija visus savus miaza
uzkrdjumus uz jaunajiem kontiem.

Tikai péc dazam diendm Roberts atkldja, ka ir ticis apkrdpts un visi vina uzkrajumi ir pazudusi. St
pieredze Robertu sagrava. Vinu parnéma kauns un vienlaikus milzu baZas par savu nakotni.

Kapéc krapnieki vérsas pret senioriem?

Diemzel krapnieki biezi vérsas pret gados vecakiem cilvékiem, uzskatot, ka vini vieglak uzticas vai
mazak parzina tehnologijas. Seniori bieZi vien k|Ust par izdevigu meérki krapniekiem, jo viniem médz
bit ievérojami pensiju un uzkrajumu lidzekli, augsts kreditreitings vai citi vértigi aktivi, kurus
noziedznieki censas izmantot sava laba Visbeidzot, vecaka gadagajuma cilveki, iesp&jams, retak zino
par kraps$anu, jo viniem ir neérti, vini baidas zaudét neatkaribu vai vienkarsi nezina, ar ko sazinaties.
Fakts, ka krapnieki var pilnigi izpostit citu cilvéku dzivi viniem neko nozime.

Lai pasargatu vecaka gadagajuma cilvékus, ir svarigi izprast krapnieku izmantotas stratégijas.
Visizplatitakie ir talruna krapsanas gadijumi, kad zvanitaji uzdodas par valsts iestazu, finansu iestazu,
komunalo pakalpojumu sniedzéju vai pat nelaimé nonakusu gimenes locek|u parstavjiem. Krapnieki
iedves steidzamibas sajlitu vai bailes, piespiezot seniorus rikoties nekavéjoties, neparbaudot
informaciju. Pieméram, noziedznieki var apgalvot, ka komunalo pakalpojumu rékina apmaksa ir
nokavéta, un piedraudét atslégt pakalpojumus, ja netiks veikts talitéjs maksajums. Vel viena izplatita
krapniecibas taktika ir vérSanas pie vecvecakiem, izliekoties par mazbérnu, kuram steidzami
nepiecieSama nauda — drosibas naudas apmaksai, mediciniskai apripei vai palidzibai celojuma.
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Krapnieku veiktie talruna zvani var bat vél parliecinosaki, ja tiek izmantots maksligais intelekts un
balss klonésana.

Vél viena plasi izplatita metode, kas tiek izmantota, ir e-pasta pikdkeré$ana vai iszinas. Sis maldino3as
zinas var skist nakam no likumigiem avotiem, pieméram, bankam, valsts iestadém, gimenes locekliem
vai it ka atpazistamiem uznémumiem. Tajas bieZi vien ir satraucosi pazinojumi, kuros sanéméji tiek
mudinati klikskinat uz saitém, lejupieladét pielikumus vai sniegt personas datus.

Ko varam darit?

Neraugoties uz to, ka seniori biezi klUst par noziedznieku mérkauditoriju, vini ir paklauti tadiem
pasiem kiberapdraudéjumiem ka visi paréjie. lzglitoSana par droSu interneta lietoSanu, pieméram,
par krapsanas atpaziSsanu, drosu parolu parvaldibu un uzticamu timekla vietnu lietoSanu var
ievérojami samazinat vinu neaizsargatibu. Atklatas un regularas sarunas par Siem riskiem ir efektivs
profilakses pasakums. Gimeném bltu jaatgadina senioriem, ka likumigas organizacijas nekad
nepieprasis talitéjus maksajumus, izmantojot davanu kartes, bankas parskaitijumus vai skaidras
naudas piegadi. Gimenes locekliem bdtu jainformé seniori, ka nekad nedrikst izpaust personisko
informaciju, pieméram, ID kartes numuru, konta informaciju vai bankas kartes numuru, ja vien vini
pasi nav sakotngéji sazinajusies ar konkrétu iestadi un pilniba uzticas informacijas avotam. Nekad
nepieskirt attalinatu piekluvi vai kontroli par savu datoru un mobilajam iericém.

Miasu merkis ir panakt, lai droSiba viniem bltu péc iespéjas vienkarSaka. Zvanu blokésanas
iestatijumu aktivizéSana var but noderigs risinajums, lai seniori izvairitos no nevélamiem vai
aizdomigiem zvaniem Varat palidziet viniem talruni konfigurét ta, lai visi talruna zvani, iznemot zvanus
no gimenes locekliem, nonaktu, pieméram, balss pasta. Vél viena noderiga ideja bitu izveidot
gramatzimes ar vinu biezak apmeklétajam timekla vietném, lai vini vienmér piek]atu drosam un
pareizam lapam Ja parolu parvaldnieki vinus mulsina, varat ieteikt izveidot parolu blocinu, kura
pierakstit paroles un uzglabat drosa vieta. Gimenes var ari periodiski parbaudrtt finansu parskatus un
kontus kopa ar vecaka gadagajuma radiniekiem, lai atri identificétu un novérstu aizdomigas darbibas.
Vissvarigakais ir parliecinat seniorus, ka tas, ka vini kluvusi par krapnieku upuriem, nav vinu vaina un
ka viniem par to nav jakaunas.

Viesredaktore

Dins Parsonss (Dean Parsons) ir ICS Defense Force izpilddirektors, SANS galvenais instruktors un
kaisligs kritiskas infrastruktiras aizstavis. Vairak neka 20 gadus vins strada kiberdrosibas joma,
specializéjoties rupniecisko incidentu novérsana, bet brivaja laika kopa ar grupu Arcade Knights
rada muaziku, ko iedvesmojis 80. gadu skan&jums.

Resursi

Krapnieciskas investicijas, balstitas uz viltus romantiskam attiecibam: https://www.sans.org/newsletters/ouch/sweet-talk-
empty-wallet-romance-fueled-investment-scams/

Finansu kontu blokésana: https:

your-financial-accounts/

Aizsardziba pret balss klonéSanas uzbrukumiem: https:

voice-cloning-attacks/
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