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Aizsardziba pret launaturu: neredzamais ienaidnieks

"Nekaitigs" e-pasts ar postosam sekam

Sara ir talantiga pasnodarbinata grafikas dizainere, kuras radoSums un iztikas lidzekli ir atkarigi no vinas
personaldatora. Kada pécpusdiena, kad projektu termini tuvojas un darbs bija saspringts, vina sanéma e-
pasta véstuli no potenciala klienta. Témas lauka bija rakstits: “AizraujoSa projekta iespéja.” Satitaja vards
Skita pazistams, iespéjams, tas bija ieteikums no kada iepriekséja klienta. Véloties izpétit jauno darbu, Sara
atvéra e-pasta véstuli, lai atrastu Skietami patikamu zinu, kura bija izklastits potencialais projekts, un
pielikums ar noradi “ProjectBrief.pdf”. Vina nekavéjoties atvéra pielikumu, cerot iegit informaciju par
jauno uzdevumu.

Sarai nezinot, Sis viens klikskis aizsaka virkni notikumu, kas driz vien sagrava vinas profesionalo un
personigo dzivi. Pielikums bija prasmigi maskéta launatira, kas bija izstradata, lai nemanami iek|Gtu
datora sistema. Turpmakajas dienas Sara pamanija nelielas izmainas: pasliktinajas vinas personaldatora
veiktspéja un negaiditi parstaja darboties programmas. Vina Sis problémas uzskatija par tipiskam
tehniskam klJimém, saistot tas ar savas ierices vecumu un tas intensivo lietoSanu.

Tomeér driz vien situacija pasliktinajas. Kad Sara méginaja pieslégties savai internetbankai, lai parskatitu
norékinu kontu un krajkontus, vina atklaja, ka esosa parole vairs nedarbojas. Vinu parnéma panika, kad
vina sazinajas ar savu banku un uzzinaja, ka tris arvalstu kontos ir veiktas ievérojamas naudas izmaksas.
Vinas gadiem ilgi rlpigi kratie ietaupijumi, kas bija nopelniti smaga darba, bija pazudusi. Sara driz vien
saprata, ka ir kluvusi par Jaunatiras uzbrukuma upuri, kas inficéja vinas personalo datoru, sagrava vinas
finansialo drosibu un, potenciali, apdraud€ja ari vinas profesionalo reputaciju.

Kas ir launatura?

Launatdra ir kibernoziedznieku radita datorprogramma, kas bez jlsu piekriSanas vai zinas iek|Ust
datorsistémas vai mobilajas iericés un tas saboja vai kontrolé. Sis termins ir vardu “Jaunpratigs” un
“programmatiira” kombinacija. Drosi vien esat dzirdéjusi par datorvirusiem, trojaniem (slepeni ieviesta
launprogrammatdra, kas saskana ar hakera iecerém veic manipulacijas mérksistéma.;), izspiedéjviriem un
spiegprogrammatdru. Sie ir Jaunatdras veidi.

Launatdra ir bistama tapéc, ka, tiklidz jasu dators vai ierice ir inficéta, kibernoziedznieks var iegit pilnigu
kontroli par to, jums pat nezinot par to. Ta var nemanami fiksét jlsu darbibas, tostarp to, ar ko sazinaties,
ko sakat, ka arT jusu svarigako kontu piek|luves datus un paroles.
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Launatdra var arf nemanami iegit visus jasu failus, tostarp attélus, videoklipus vai svarigus dokumentus.
Ta var inficét gandriz jebkuru sistému, viedtalrunus, viedpulkstenus vai pat viedierices jisu majas,
pieméram, termoregulatoru un durvju slédzenes. Art Apple iPhone un Mac datorus launatira var inficét,
ja tie nav pietiekami aizsargati.

Nostipriniet savu aizsardzibu: stratégijas drosibai

Par laimi, jau tagad iespéjams veikt vairakus vienkarSus pasakumus, lai pasargatu datoru no virusu
ieklGsanas.

1. Uzturiet atjauninatu sistému: regulari atjauniniet operétajsistemu, programmatdru un mobilas
lietotnes, lai nodrosSinatu, ka zinamas ievainojamibas ir novérstas un ka ir instalétas jaunakas
drosibas funkcijas. Vieglakais veids, ka to izdarit, ir ieslégt automatiskos atjauninajumus.

2. Esiet piesardzigi ar e-pastiem un zinam : viens no izplatitakajiem veidiem, ka kibernoziedznieki
inficé jasu ierices, ir ar viltu panakt, lai jus atverat inficétu pielikumu, lejupieladéjat inficétu
programmatudru vai noklikskinat uz kaitigas saites. Uzmanieties no aicinajumiem rikoties
nekaveéjoties, vai no zinam, kas ir parak labas, lai bltu patiesas.

3. Izmantojiet spécigu un unikalu paroli: paroles ir jisu drosibas atsléga. Ja kibernoziedznieks uzlauz
kadu no tam, vin$ var parnemt un inficét konkréto ierici vai kontu. Aizsargajiet visas ierices ar
unikalam, spécigam parolém vai frazveida parolém. Paroles garumam ir iz8kiroSa nozime. Ja vien
tas ir iespéjams, izmantojiet daudzfaktoru/divfaktoru autentifikaciju (MFA vai 2FA).

4. Lejupieladéjiet tikai no uzticamiem avotiem: lejupieladéjiet programmataru, multivides failus vai
lietotnes tikai no oficialam vai uzticamam vietném. BieZi sastopams veids, ka kiberuzbrucgji inficé
mobilasierices, ir maldinot jis, liekot lejupieladét neautorizétas mobilas lietotnes, kas paredzétas,
lai parnemtu jasu ierici.

5. Antivirusu programmatira: kad tas ir iespéjams, instaléjiet droSu un uzticamu pretvirusu
programmatdru un iestatiet tas automatisku atjauninasanu. Ne visas sistémas vai iericés var
uzstadit antivirusu un antivirusu programmatlra nevar atpazit visas launatdras, tacu ta to var
palidzét daudzas situacijas.

Viesredaktore

Serija Pena ir galvena privatuma aizsardzibas specialiste uznémuma Agora. Savu karjeru vina saka
vietéja pasvaldiba un péc magistra grada iegisanas informacijas dro$iba/kiberdrosiba pargaja
stradat privataja sektora. Serija gandriz desmit gadus ir stradajusi drogibas joma un paslaik ir WiCyS
Colorado vaditaja.

Resursi

Frazveida parolu spéks: https://www.sans.org/newsletters/ouch/power-passphrase/

Parolu parvaldnieku iespéjas: https://www.sans.org/newsletters/ouch/power-password-managers

Atjauninajumu nozime: https://www.sans.org/newsletters/ouch/power-updating/
Lejupielades risks: ka izvairities no kaitigam mobilajam lietotném:
newsletters/ouch/download-danger-how-to-outwit-malicious-mobile-a
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