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Tris izplatitakie kiberuzbrukumu veidi

Parskats

Socialas inZenierijas uzbrukumi, kuros laundari ar viltu piespiez cilvékus darit kaut ko tadu, ko nevajadzétu darft,
ir viena no izplatitakajam metodém, ko kiberuzbrucéji izmanto, lai vérstos pret cilvékiem. So koncepciju aféristi
un krapnieki ir izmantojusi jau tikstoSiem gadu. Jaunums ir tas, ka internets |auj kibernoziedzniekam jebkura
pasaules vieta |oti viegli izlikties par jebkuru personu, par kuru vélas, un vérsties pret jebkuru personu, kuru
vélas. Turpmak ir aprakstiti tris visbiezak sastopamas socialas inZenierijas metodes, ko kiberuzbrucgji izmantos,
lai méginatu iesaistit un apmanit.

Pikskerésana

Pikskerésana ir tradicionalakais socialas inZenierijas uzbrukums; tas ir tad, kad kiberuzbrucéji jums nosita e-
pasta véstuli, méginot ar viltu piespiest veikt darbibas, kuras jums nevajadzétu darit. To déveé par pikskerésanu,
jo ta lidzinas makskerésanai ezera: jis izmetat auklu un aki, bet nezinat, ko nokersiet. Sis taktikas stratégija bija
tada, ka, jo vairak pikskerésanas e-pasta véstulu kibernoziedznieki nosatija, jo vairak cilvéku kluva par upuriem.
Miusdienas pikskerésanas uzbrukumi ir kluvusi daudz sarezgitaki un meérktiecigaki (dazkart tos dévé par
mérkétu pikskerésanu), un kiberuzbrucéji pirms nosatisanas biezi vien pielago savus pikskerésanas e-pastus.

Smikskerésana

SmikSkeréSana butiba ir uz SMS balstita pikSkerésana, kad e-pasta véstules vieta tiek nosatita Tszina.
Kiberuzbrucéji stta 1szinas uz jasu talruni, izmantojot tadas lietotnes ka Facebook, Google vai WhatsApp. Ir
vairaki iemesli, kapéc smikskerésana ir kJuvusi populara. Pirmkart, ir daudz gratak filtrét zinojumapmainas
uzbrukumus neka e-pasta uzbrukumus. Otrkart, kiberuzbruceju satitas zinas biezi ir Joti Tsas, tajas ir |oti maz
konteksta, tapéc ir daudz gratak noteikt, vai zina ir legitima vai ne. Treskart, zinojumapmaina biezi ir
neformalaka un vairak balstita uz ricibu, tapéc cilvéki ir pieradusi atri atbildet uz zinam vai rikoties saskana ar
tam. Visbeidzot, cilveki arvien labak un labak pamana pikskerésanas e-pasta uzbrukumus, tapéc kiberuzbrucéji
vienkarsi pariet uz jaunu metodi— zinojumapmainu.

Vikskerésana

Vikskerésana jeb balss pikskerésana ir taktika, kura tiek izmantots talruna zvans vai balss zina, nevis e-pasts vai
1szina. Vikskerésanas uzbrukumiem uzbrucéjam ir nepiecieSams daudz vairak laika, lai tos 1stenotu, jo uzbrucéjs
runa tiesi ar upuri un mijiedarbojas ar vinu. Tomér sada veida uzbrukumi ir ari daudz efektivaki, jo pa talruni ir
daudz vieglak radit spécigas emocijas, pieméram, steidzamibas sajutu. Tiklidz kiberuzbrucéjs jis uzrunas pa
talruni, vin$/vina nelaus jums partraukt sarunu, kamér nesanems vélamo.
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Zinojumapmainas uzbrukumu pamani$ana un apturésana

Par laimi, nav svarigi, kuru no Sim trim metodém kiberuzbrucégji izmanto, ir kopigas norades, kuras jis varat
pamanit:

e Steidzamiba: Jebkura zina, kas rada izteiktu steidzamibas sajltu, ar kuru uzbrucéji censas jis
piespiest atri rikoties un k|Gdities. Ka pieméru var minét zinu, kas apgalvo, ka ir no valdibas iestades
un ka jasu nodokJu maksajumi ir nokavéti, un, ja tos tilit nesamaksasiet, nonaksiet cietuma.

e Spiediens: Jebkura zina, kas piespiez darbinieku ignorét vai apiet uznémuma drosibas politiku un
proceddras.

e Saubas: Jebkura zina, kas izraisa milzigu $aubu sajitu vai Skiet parak laba, lai biitu patiesa, pieméram,
nepiegadata DPD, Omniva paka vai pazinojums, ka sanemat Amazon atmaksu.

e Tonis: Jebkura zina, kas Skietami nak no jums pazistamas personas, pieméram, koléga, bet tas
formuléjums neizklausas péc vina vai ari kopé€jais tonis vai paraksts ir neatbilstoss.

e Jisu informacija: Jebkura zina, kura tiek pieprasita Joti sensitiva informacija, pieméram, jlsu parole
vai kreditkartes dati.

e Visparigums: Zina nak no uzticamas organizacijas, bet taja izmantota vispariga uzruna, pieméram,
“Cientjamais klient”. Ja jums ir sGtijums no Amazon vai talruna pakalpojumu sniedzéjam ir problémas
ar rékinu, vini zina jlsu vardu un uzvardu.

® Personiga e-pasta adrese: Jebkurs e-pasts, kas Skietami sanemts no legitimas organizacijas,
pardevéja vai koléga, bet taja izmantota personiga e-pasta adrese, pieméram, janis@gmail.com vai
janis@hotmail.com.

Mekl€jot Sis kopigas pazimes, jUs varat sevi pasargat.

Viesredaktors

Mérija DZeina Suaresa Parteina (Mary Jane Suarez Partain) ir programmas “Sievietes
kiberdrosiba” (WiCyS) direktore. Vinas galvenais uzdevums ir nodrosinat resursus, iniciativas
un programmas, kas paredzétas, lai pienemtu darba, noturétu un attistitu sievietes
kiberdrosibas joma. Vina aizrautigi censas radit ieklaujosu vidi, kura visi jatas novértéti, gaiditi
un pamaniti.

Resursi

Partraukt talruna zvanu krapsanu: https://www.sans.org/newsletters/ouch/stop-phone-call-scams
PikSkerésanas uzbrukumi klast viltigaki: https: . .
Emocionalie ierosinataji — ka kiberuzbrucéji piemana cilvékus: https://www.sans.org/newsletters/ouch/emotional-triggers-

how-cyber-attackers-trick-you
Esmu hakeru upuris, ko tagad darit: https://www.sans.org/newsletters/ouch/im-hacked-now-what

Tulkojums: CERT.LV
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