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Zinojumapmaina: ko drikst un ko nedrikst darit

Parskats

Zinojumapmaina ir galvenais sazinas veids gan misu personigaja, gan profesionalaja dzivé. Tomér
diezgan bieZi pasi sev varam bt |aunakie ienaidnieki, ja runa ir par droSu un nekaitigu zinojumu
satisanu. Uzziniet, kadas ir visbiezak pielautas klidas un ka tas nepielaut ikdiena.

Automatiska aizpildisana

Automatiska aizpildisana ir ierasta funkcija daudzas zinojumapmainas lietotnés. lerakstot tas
personas vardu, kurai vélaties nosatit zinojumu, lietotne var automatiski atlasit personu. St funkcija
var radit kltGdas, Tpasi, ja vairakam kontaktpersonam ir lidzigi vardi. Pieméram, iesp&jams, planojat
nosatit sensitivu zinu kolégim, bet ta vieta nejausi nositat zinojumu savas meitas trenerim, kuram ir
loti Idzigs vards. Pirms nospiezZat “Satit”, vienmér parbaudiet divreiz pilno tas personas vardu, kurai
planojat nosatit zinojumu.

Atbildesana uz grupas zinojumiem

Grupu térzeésana ir vél viena izplatita funkcija, tacu, pirms atbildat, parliecinieties, ka esat informéts
par visiem grupas dalibniekiem, kuri piedalas $aja sazina. Atbildot visai grupai, jums ir jabat
parliecinatam, ka jusu atbilde ir piemérota visiem $is grupas daltbniekiem. Vél viena bieZi sastopama
klGda — nejausi atbildét visai grupai, nevis konkrétai personai. Nesteidzieties atbildét: Pirms nospiezat
pogu “Sutit”, parbaudiet divreiz.

Emocijas

Nesitiet zinojumus, ja esat dusmigs, satraukts vai emocionali uzladéts. Sads zinojums turpmak var
nodarit jums daudz lielaku kaitéjumu, iespéjams, pat zaudéjot draudzibu vai darbu. Ta vieta veltiet
bridi sev un mierigi sakartojiet domas. Ja jums ir japarvar neapmierinatiba, atveriet jaunu zinu bez
izvéleta sanéméja, ierakstiet tiesi to, ko jutat, un péc tam novérsieties no ierices. Varbit pagatavojiet
tasi téjas vai dodieties pastaiga. Kad atgriezisities, izdzésiet zinojumu un saciet no jauna. Visticamak,
péc tam jums bis daudz mierigaks un skaidraks prats. Apsveriet tieSu sazinu pa talruni vai klatieng,
lai saruna batu efektivaka. Cilvékiem var bat griti nolasit jlsu toni un nodomu, izmantojot tikai
zinojumus.
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Privatums

Tradicionalajai Tszinu satiSanai trikst stingras privatuma aizsardzibas; péc nositisanas zaudgjat
kontroli par zinojumu. Zinojumus var parsutit, publiskot, kopigot ka ekranuznémumu vai izpaust
tiesas rikojumu dél. Ja vélaties sazinaties privati, piezvaniet konkrétajam cilvékam. Visbeidzot, ja
zinojumapmainai izmantojat savu darba ierici, nemiet véra, ka jusu darba devéjam var bit tiesibas
uzraudzit un, iesp&jams, lasit zinojumus darba iericés.

Launpratigi zinojumi

Tapat ka ar e-pastu, arf ar zinojumiem kiberuzbrucéji mégina apmanit, apmulkot vai apkrapt. Sajos
zinojumos var bat ieklautas launpratigas saites (vini vélas, lai tas tiktu atvértas), lGgums izpaust
personisku informaciju vai piezvantt uz noteiktu talruna numuru. Vai esat kadreiz sanémusi neparastu
1szinu, kura ir tikai teksts “Sveiki”, un vai esat aizdomajusies, kas ar to ir domats? Tas ir kiberuzbrucéjs,
kurs censas uzsakt ar jums sarunu, un biezi vien tas ir ta saukta romantiska krapsanas veida sakums.
Ja sava iericé sanemat neparastas vai aizdomigas 1szinas, vienkarsi izdzésiet tas.

Turklat, tapat ka tas ir arT e-pasta gadijuma, ir iespéjams viltot Tszinas avotu. Pirms atklajat jebkadu
personisku informaciju, parliecinieties, ka zinat tas personas identitati, kurai sttat iszinu, jo 1pasi, ja
neesat ierosinajis sarunu. Varat art blokét nevélamus vai aizdomigus talruna numurus vai kontus, kas
meégina jums sitit 1szinas.

Drosa zinojumapmaina

Parliecinieties, ka neatkarigi no ta, kadu zinojumapmainas lietotni izmantojat, ta ir aktuala un
atjauninata, nodroSinot, ka taja ir jaunakas droSibas funkcijas. Lai uzlabotu droSibu un
konfidencialitati, apsveriet Tpasas drosas zinojumapmainas lietotnes, pieméram, Signal.

Viesredaktors

Misela Tomasica (Michele Tomasic), Women in Cybersecurity (WiCyS) jeb “Sievietes
kiberdrosiba” direktores vietniece, ir lidere, kura apnémusies veicinat sieviesu iesaisti
kiberdrosibas joma. Vinai ir plasa pieredze cilvéku un operativas vadibas joma, un vina
izmanto zinasanas, lai veicinatu iek|autibu, daudzveidibu un sniegtu vairak iesp&ju sievietém
kiberdrosibas joma.

Resursi

Mobilo iericu pasargasana: https://www.sans.org/newsletters/ouch/securing-mobile-devices,

Atbrivosanas no mobilajam iericém: https://www.sans.org/newsletters/ouch/disposing-mobile-devices

lzvairieties no vishiezak sastopamajam klidam, stitot e-pastus: https://www.sans.org/newsletters/ouch/avoid-the-most-
common-email-mistakes/

Signal: https://signal.org

Tulkojums: CERT.LV
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