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• Procesora optimizācijas

• Meltdown

• Spectre

Saturs



Lielā patiesība



• Zema līmeņa drošības stūrakmeņi
– Kernel/user mode
– Process memory isolation

Drošības arhitektūra



• Zema līmeņa drošības stūrakmeņi
– Kernel/user mode
– Process memory isolation

• Viss ir slikti
– sliktāk nevar būt
– atpakaļ 90.gados

Drošības arhitektūra



90.
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Duālā problēma



Netiešais mērījums



• CPU gaidīšana = nauda vējā

• Processor optimizations
– Out of order execution
– Speculative execution

● Branch prediction

Procesora optimizācijas

By GSenkow - Own work, CC BY-SA 3.0, https://commons.wikimedia.org/w/index.php?curid=22238157
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Meltdown
Kā vējš skrien, kā miets atduras 



x=foo()

y = 42+13

z=x+y

Out of order execution



• Tiesību pārbaude pēc izpildes 
– Intel
– Nepilnīga stāvokļa atjaunošana 

(izmaiņas cache)
– Rezultātu iegūst no kešatmiņas 

(flush+reload)

Meltdown 



char kernelData = * (char *) 0xFFFFB0DE

array[kernelData * 4096] = 0

Meltdown - piemērs



• Kernel memory not mapped in user 
space

• Palēnina pārslēgšanos starp 
usermode un kernelmode

• Atkarīgs no uzdevuma
– 2%..400%

Meltdown - zāles



Spectre
Vai labo? Vai kreiso! Abas divas ne 

par ko! 



• Izmanto branch prediction

• Spekulatīva izpilde nepareizajā 
zarā
– Nepilnīga stāvokļa 

atjaunošana
– Rezultātu iegūšana caur 

kešatmiņu (flush+reload)
– Daudzi CPU ražotāji

Spectre



char* data = “esiDross”;

for(int i=0; i<8; i++)

{

if(i<3)

array[data[i] * 4096]=0;

else

foo()

}

Spectre 1 - piemērs



lops* l = new putns;    //=new zivs

l→kusties();

Spectre 2 - piemērs

array[data[index]*4096]=0xBA1BA; return;

lido()

peld()



• NAV*

– Spectre 1
● microcode updates
● compiler extensions

– Spectre 2
● Indirect Branch Restricted Speculation
● Indirect Branch Predictor Barrier
● Single Thread Indirect Branch Predictors

• Sarežģītos veidos atspējot branch prediction

– Branch prediction = CPU performance

Spectre - zāles



• Public cloud

• Ātrdarbības samazinājums

– Atkarīgs no uzdevuma
• CPU dokumentācijā 

aprakstītas iespējamā 
ietekme uz kešatmiņu

– Ietekme uz drošību 
netika izvērtēta 

Secinājumi



Paldies!
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