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Kopsavilkums

Parskata perioda vairaki uznémumi un valsts un pasvaldibu iestades sanéma krapnieciskus e-
pastus, kas sUtiti uzneémuma vai iestades gramatvedei organizacijas vaditaja varda ar ligumu
veikt steidzamu bankas parskaitijumu. Visos gadijumos e-pasti tika identificéti ka krapnieciski
(CEO fraud) un zaudéjumi netika nodariti.

Augusta tika sanemts kartéjais zinojums par nelicenzétas finansu platformas Grand Capital
META4 darbibu, kuras izmantosana lietotajam radija 2600 eiro lielus zaudéjumus.

CERT.LV uzmanibas loka nonaca ari krapsana socialaja tikla Facebook, kura krapnieki uzrunaja
upurus it ka ar mérkiiepazities, lai pécak iezélinatu tos un méginatu izspiest no upuriem naudu.

Visa perioda garuma CERT.LV aktivi gatavojas Eiropas KiberdroSibas ménesi ievadoSajam
pasakumam Latvija — kiberdro$ibas konferencei ,Kiber$ahs 2017”, apzinot runatajus, gatavojot
programmu, organizéjot pieteik$anos un veicot citus organizatoriskos darbus. Sogad konference
piedzivoja rekordlielu interesi: pieteikumu limits tika izsmelts pirmajas Cetras pieteikSanas
dienas.

2017.gada 3.ceturksni CERT.LV apkopoja informaciju par 208 076 apdraudéetam IP adresem.
Parskata perioda izplatitakais apdraudéjums bija konfiguracijas nepilnibas (141 316 unikalas IP
adreses) ar kritumu 6%, salidzinot ar iepriekséjo ceturksni. Nakamais izplatitakais apdraud€jums
bija Jaundabigs kods (57 084 unikalas IP adreses) ar pieaugumu 37%. TreSo vietu ienéma
ielausanas méginajumi (182 unikalas IP adreses) ar kritumu 3% attieciba pret ieprieksejo
ceturksni.

Parskata perioda CERT.LV par IT droSibu izglitoja 625 cilvékus, iesaistoties 13 izglitojoSos
pasakumos.
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1. Elektroniskas informacijas telpa notiekoso darbibu
atainojums.

Ik ménesi CERT.LV apkopo informaciju par apdraudétajam Latvijas IP adresém. Lai sniegtu
pilnvértigaku Latvijas kibertelpas parskatu un nodrosinatu datu starptautisku salidzinamibu, no
2017. gada 1. janvara apdraudéjumu uzskaitei CERT.LV izmanto starptautiski lietotu incidentu
taksonomiju (eCSIRT.net projekta izveidota taksonomija). Turpmak statistika visi CERT.LV
registrétie apdraudéjumi tiks uzskaitit vienkopus, sadalot tos pa apdraudéjumu veidiem
(piemeéeram, launatdra, ielausanas, krapsana), ka art pa infekciju (pieméram, Confiker, Zeus,

Mirai) un ievainojamibu (pieméram, Opendns, Openrdp) tipiem.

CERT.LV parskata perioda ik ménesi apkopoja informaciju par 100 000 — 110 000 ievainojamu
unikalu IP adresu.

Apdraudéjumu sadalljums pa ménesiem

m Kop &jais unikalo apdraudéto IP adresu skaits ménesit

120000 113879

104779 107610 107386 404535
100000
86417 87157 87898 91401 92044
79735 81610 57634
80000
60000
40000
20000
0

1.attéls — CERT.LV registrétas apdraudétas unikalas IP adreses pa ménesiem 12 ménesu griezuma.
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Parskata perioda nav vérojamas butiskas izmainas ménesi registréto apdraudéto IP adresu
daudzuma.

Lidz 2016. gada beigam CERT.LV apkopoja informaciju par ceturksntapdraudétajam IP adresém,
summéjot katra ménesit apdraudétas IP adreses (2. attéls —zilie stabini). No 2017. gada janvara
CERT.LV veic uzskaiti pa unikalam IP adresém ceturksni, novérsot to, ka viena un ta pati IP
adrese tiek pieskaitita vairakas reizes (2. attéls — sarkanie stabini).

2017. gada 3. ceturksni tika registretas 208 076 unikalas apdraudétas IP adreses (izmantojot
iepriek$€jo metodi, tas butu 319 828 IP adreses). Skaita atskiriba norada uz to, ka vienas un tas

pasas adreses tiek registrétas, ka apdraudétas vairaku ménesu garuma, jo apdraudéjums netiek
ilgstosi novérsts vai atkartojas.
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Incidentu sadalijums pa ceturkSpiem
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2.attéls — CERT.LV registrétas apdraudétas IP adreses pa ceturk$niem 2016. un 2017. gada.

2017.gada 3.ceturksnis
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3.attéls — CERT.LV registréto apdraudéto unikalo IP adresu skaits 2017. gada 3. ceturksni pa apdraudéjumu
veidiem.

Izplatitakais apdraudéjuma veids parskata perioda bija konfiguracijas nepilnibas, otrs
izplatttakais bija Jaundabigs kods, bet tresais - ielauSanas méginajumi.
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2017.gada 3.ceturksnis

B /B Unikalo IP adresu skaits - laundabigs kods

botnet | 53179
conficker |, <07
pykspa I :-co
iotmirai | (o0
mirai [, <0
zeroaccess I - C
virut [ :o¢
ramnit | 25
unknown I Oc¢
iotscan | -
cutwail I 02c
iotwopbot | -
dyre I ::
auto N :
sendsafe | c
tinba [ -
gamarue [ -
nymaim | /-
openrelay [N
wpscanner [
gamut [ ::
dorkbot | ;0
darkmailer |G O
zeus [N 0:
gozi [N 0
kelihos I -
telnetauth | -
matsnu [
sality | -
sandboxurl | IIEINGEGEGEEE
1 10 100 1000 10000 100000

4.attéls — CERT.LV registréto apdraudéto unikalo IP adresu skaits 2017. gada 3. ceturksni ar apdraudéjuma veidu -
Jaundabigs kods.

Pirmo vietu Jaunatdras izplatibas topa $aja ceturksni stabiliienem botnet |aundabiga koda grupa;
tas detalizéts atSifréjums redzams 4.1.grafika.
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2017.gada 3.ceturksnis
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4.1.attéls — CERT.LV registréto apdraudéto unikalo IP adresu skaits 2017. gada 3. ceturksni ar apdraudéjuma veidu -
Jaundabigs kods/ botnet.

4.1. attéls parada, ka augsti izplatibas raditaji joprojam ir launattrai WannaCry jeb WannaCrypt
— parskata perioda salidzinajuma ar iepriek$éjo periodu tas apjomi ir dubultojusies. Arl Saja
ceturksni otro vietu launatiras izplatibas topa ienéma MKero Android trojanis, kas spéj apiet
CAPCHA autentifikacijas sistemu un, lietotajam nezinot, veic lietotaja parakstiSanos uz dazadiem
maksas servisiem.
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Vietu topa augsgala nemainigi saglaba Conficker, kaut ari ta ir jau sen pazistama un salidzinoSi
vienkarsi ,arstéjama” launatdra.

2017.gada 3.ceturksnis
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5.attéls — CERT.LV registréto apdraudéto unikalo IP adresu skaits 2017. gada 3. ceturksniar apdraudéjuma veidu —
konfiguracijas nepilniba.

Opensmb, kas pagajusaja ceturksni konfiguracijas nepilnibu topa bija jaunpienacéja, jau
ierindojas sestaja vieta. S diezgan plasi izplatita konfiguracijas nepilniba bija vainojama tadu
SifrejoSo izspiedejvirusu ka WannaCry un NotPetya straujaja izplatiba.
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Lai samazinatu kopéjo apdraudéto IP adreSu skaitu, CERT.LV kopa ar Latvijas Interneta
asociacijas Net-Safe Latvija Drosaka interneta centru ir izveidojusi saprasanas memorandu, kas
tiek slegts ar interneta pakalpojumu sniedzéjiem (IPS), kas vélas pievienoties iniciativai , Atbildigs
interneta pakalpojumu sniedzéjs” un informét savus klientus par to iekartas konstatétajiem
apdraudéjumiem. Atbildigo IPS kopskaits lidz parskata perioda beigam saglabajas bez izmainam
-13.

2. Athalsts informdcijas tehnologiju drosibas incidentu
noversand vai to noversanas koordinesand.

CERT.LV apkopo informaciju no valsts un pasvaldibu institlicijam par to izmantotajam IP
adresém un timekla vietném, lai CERT.LV varétu operativak reagéet So iestazu IT drosSibas
incidentu gadijumos. CERT.LV informé valsts un pasvaldibu institiicijas, ja vinu IP adreses uzradas
kada no zinojumiem ka apdraudétas.

Izmainas katras dienas sanemtajos zinojumos par valsts un pasvaldibu iestadem:

2017.gada 3.ceturksnis
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6.attéls — lestazu apdraudéto IP adreSu daudzums katras dienas sanemtajos zinojumos 2017. gada 3. ceturksni.

Kopéjais sanemto zinojumu apjoms par valsts un pasvaldibu iestazu apdraudétajam IP adresem
parskata perioda nosléguma samazinajas, samazinoties sanemto zinojumu apjomam no viena
konkréta zinojumu avota. Tas vizuali novérojams ar1 6. attéla. Sis izmainas nav uzskatamas par
indikatoru kopéjas situacijas izmainai.
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2017.gada 3.ceturksnis

mUnikalo IP adresu skaits - laundabigs kods (valsts un pasvaldibas)
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7.attéls — CERT.LV registréto apdraudéto unikalo IP adresu skaits valsts un pasvaldibu iestadés 2017. gada 3.
ceturksnt ar apdraudéjuma veidu — Jaundabigs kods (TOP 10).

2017.gada 3.ceturksnis

mUnikalo IP adresu skaits - konfiguracijas nepilnibas (valsts un pasvaldibas)
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8.attéls - CERT.LV registréto apdraudéto unikalo IP adresu skaits valsts un pasvaldibu iestadés 2017. gada 3.
ceturksni ar apdraudéjuma veidu — konfiguracijas nepilniba (TOP 10).

Salidzinosi lielais konfiguracijas nepilnibu apjoms ir tadél, kas viena ievainojama IP adresé bieZi
vien ir sastopami vairaki apdraudéjumi—viena iekarta vienlaicigi esosas dazadas konfiguracijas
nepilnibas.

10-22
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CERT.LV uzskaita arr kompromitéto un izkémoto timekla vietnu gadijumus. Parskata perioda tika
fikseta 61 kompromitéta un izkémota timekla vietne. No visam izkémotajam vietném 57
gadijumos vietnes uzturésanai tika izmantota Linux operétajsistéma, 2 gadijumos Windows, 1
gadijuma FreeBSD, bet 1 gadijuma par izmantoto operétajsistému nav informacijas. Sesas no
visam parskata perioda izkemotajam timek|a vietném pedeja gada laika izkémotas atkartoti.

Kompromitéto un izkemoto majas lapu skaits
2017. gada 3. ceturksni
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9.attéls — Kompromitéto un izkémoto timekla vietnu skaits pa ménesiem 2017. gada 3. ceturksn.

CERT.LV sadarbojas ar valsts un pasvaldibu institlcijam, bankam, interneta pakalpojumu
sniedz€jiem un citam organizacijam dazadas bistamibas incidentu risinasana.

Svarigakie CERT.LV risinatie drosibas incidenti parskata perioda:

02.07. CERT.LV sanéma zinu, ka kada timekla vietné ir publiski pieejams sistémas
konfiguracijas fails. Sada faila pieeja no interneta rada risku datu nopli$anai un sistémas
kompromitésanai, tapéc CERT.LV aicinaja ierobeZzot tam piekluvi no publiska tikla.
Piekluve tika ierobeZota.

11.07. Tika sanemts zinojums no kada uznémuma par krapniecisku e-pastu pareiza
latvieSu valoda, kas tika sutits it ka uznemuma vaditaja varda ar aicinajumu veikt
steidzamus bankas parskaitijumus. Ticamibu raisija laba latviesSu valoda, ta¢u uzneémuma
parstavji krapniecibu laikus atpazina un finansiali zaudéjumi nodariti netika. Lidzigus e-
pastus anglu valoda uznémums sanem ik dienu.

13.07. Tika sanemts zinojums no kadas valsts iestades par krapniecisku e-pastu it ka
valsts iestades darbinieka varda, kas informé&ja par nepiecieSamibu atjauninat piekluvi
e-pasta kontam. Lai to paveiktu, e-pasta sanémeéjs tika aicinats sekot saitei un ievadit
datus krapnieciska vietné. Vietnes uzturétaji tika bridinati par vietnes izmantosanu
pretlikumigam aktivitatém un aicinati pikSkeréSanas formu aizvért. Forma tika aizvérta.

17.07. Tika sanemta informacija no citas Eiropas valsts CERT vienibas par Latvijas IP
adresem, kuras konstatéta openDNS konfiguracijas nepilniba un kuras tiek izmantotas
DDoS uzbrukuma. Adresu turéetaji tika apzinati un informéti.

11-22
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e 24.07. Tika sanemts zinojums no kadas valsts iestades par krapniecisku e-pastu, kas
sutits latvieSu valoda it ka iestades darbinieka varda ar aicinajumu veikt steidzamu
bankas parskaitijumu. Krapnieciskaja e-pasta novérojami socialas inZenierijas elementi
un inovativa pieeja ,@” simbola izmantos$anai, izveidojot krapniecisko e-pasta adresi
yvards.uzvards@iestade” @intel-mails.cba.pl un novérsot lasitaja uzmanibu tikai uz
pirmo adreses dalu, tadejadi palielinot uzticamibu. Krapnieciba tika atpazita, zaudéjumi
nodariti netika.

e Augusta no vairakiem uznémumiem un valsts iestadém tika sanemti zinojumi par
krapnieciskiem e-pastiem ar aicinajumu veikt steidzamu maksajumu 44 000 eiro apméra.
Visi e-pasti tika identificéts ka CEO krapSana, zaudéjumi netika nodartti. Krapnieciskajos
sutljumos izmantota e-pasta adrese offices.maill@aol.co.uk.

e 01.08. Sanemts ligums palidzét atpazit, vai interneta vietne http://eubikestore.com ir
krapnieciska. Lietotajs atzina, ka piedavajums timekla vietne ir neticami labs, bet vietne
izskatoties parliecinosi. Parbaude apliecinaja vietnes krapniecisko raksturu, un lietotajam
tika ieteikts nekada gadijuma neievadit vietné savus datus.

e 02.08.Tika sanemts zinojums no lietotaja par krapniecibu, izmantojot finansu platformu
Grand Capital META4. Lietotajam kopuma nodariti zaudéjumi 2600 eiro apmeéra. Uzsakot
darbibu platforma, platformas brokeris aicinajis lietotaju ieskaitit platforma 1000 eiro,
solot atbilsto$a apmeéra lidzmaksajumu. Nepilnu mindti péc tam, kad abas puses bija
veikuSas maksajumus, platforma tika atverti divi darijumi, kuru rezultata no lietotaja
platformas konta tika noskaititi gan tikko iemaksatie 2000 eiro, gan vel 600 eiro, kas
radija negativu bilanci 600 eiro apmera. Lietotajs versas pie platformas uzturétajiem ar
ldgumu atrisinat situaciju, bet sanéma atteikumu. Japiebilst, ka péc brokera
rekomendacijas lietotajs nemainija paroles un saglabaja tas, lai nevajadzéetu katru reizi
ievadit no jauna. CERT.LV ieteica lietotajam versties policija, jo ir raditi materiali
zaudejumi, ka ari pirms akciju tirdzniecibas platformu izmanto3anas aicina parliecinaties,
ka izvéletais pakalpojuma sniedzéjs ir sanémis Finansu un kapitala tirgus komisijas (FKTK)
licenci, jo tikai pie $adiem noguldijumu piesaistitajiem klientu aizsarga valsts. Informacija
par licencétam ieguldijumu pakalpojumu sniedz&jiem Latvija ir pieejama FKTK majas lapa
— Licencetie pakalpojumu sniedzgji (http://www.fktk.lv/Iv/tirgus-dalibnieki/finansu-
instrumentu-tirgus/ieguldijumu-pakalpojumu-sniedz.html).

e 03.08. Kada Latvijas privatpersona sanéma zvanu no Norvégijas numura. Zvanitajs
stadijas priek3a ka Microsoft parstavis un teica, ka datoram vajag apmaksat sertifikatu,
lai dators nesutitu klidu pazinojumus. Microsoft "parstavis" min€ja, ka samaksa par
sertifikatu ir tikai desmit kronas, bet apmaksa javeic konkréta timekla vietné.

Rezultata privatpersona ievadija krapnieciska vietné savas bankas kartes datus.
Privatpersona ta sauktajam ,parstavim” papildus lava uzinstalét uz sava datora
TeamViewer un RegSupreme parvaldibas programmu, tada veida nododot laundarim
kontroli par datoru.

Péc telefonsarunas no lietotaja konta tika aizskaititi 3000 eiro. CietuSais nekavéjoties
sazinajas ar savu banku un pazinoja par krapniecibu. Diemzél lietotajs nepiefikséja
krapnieciskas vietnes adresi, kura vadijis savus kartes datus. Lapas adrese neuzradijas ari
vésturé. Pagaidam cietusajam naudu nav izdevies atgit. Nemot vera apstaklus, tika
ieteikts raksttt iesniegumu Norvégijas policija.
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e 04.08. Tika sanemts zinojums no kada uznémuma par krapniecisku e-pastu uznémuma
vaditaja varda ar aicinajumu veikt steidzamu bankas parskaitijumu. Krapnieciba tika
atpazita péc nekorektas Reply-To adreses.

e 05.08. Kads lietotajs ludza palidzibu nesankcionétu zinu apturésana vina profila socialaja
tikla Facebook. Nesankcionétas zinas no profila, izmantojot Facebook Messenger, tika
nosutitas ari lietotaja draugiem. CERT.LV ieteica parbaudit lietotnes, kuram atlauta
piekluve Facebook profilam un sniegtas tiesibas publicét zinas lietotaja varda, ka ari
parbaudit iekartu, vai taja nav viruss. Péc CERT.LV ieteikumiem lietotajam izdevas
problému novérst.

e (09.08. Kada valsts iestade piedzivoja vairakus ilgstoSus uzbrukumus iestades e-pasta
serverim. Viena uzbrukuma reizé e-pasta serveris saneéma 2000 kaitnieciskus sutijumus.
Ugunsmoira risinajums visus kaitigos e-pastus blokeja. Uzbrukumi tika veikti no daudzam
savstarpéji nesaistitam IP adreseém dazadas pasaules valstis, kas norada, ka uzbrukuma
iesaistits inficetu iekartu robotu tikls jeb botnets. Dazas uzbrukuma iesaistitas IP adreses
bija ari no Latvijas.

e 10.08.Tika sanemts ligums veikt drosSibas testu kadas valsts iestades timekla vietném un
timekla servisiem. Testu rezultata tika konstatétas vairakas nepilnibas, viena no tam
kritiska. lestadei tika nosutits zinojums par testa rezultatiem un ieteikumi nepilnibu
noveérsanai.

e 11.08. Tika sanemts zinojums no kada uznemuma par Sifréjosa izspiedéjvirusa Scarab
ransomware uzbrukumu uznémuma serveriem. Uzbrukuma rezultata tika sasifréta dala
failu. Tiek pielauts, ka izspiedéjviruss izplatijas, izmantojot SMB failu apmainas
protokolu. Gan kompanijas izmantotajiem Windows datoriem, gan serverim bija jaunakie
atjauninajumi. Faili tika atjaunoti no rezerves kopijam.

e 11.08. Kads uznémums zinoja par Santazas méginajumu. Uznémums sanéma e-pasta
véstuli, kuras sGtttaji uzdevas par grupéjumu Kadyrovtsy un draudéja ar 600 Gbps jaudas
DDoS uzbrukumu, ja uznémums neveiks samaksu kriptovalata 2 bitcoin apméra.
Uznémums nepaklavas Santazai, bet uzstadija nepiecieSamos drosibas rikus. Uznémuma
infrastruktdra piedzivoja nelielus iebiedésanas uzbrukumus, bet reals DDoS uzbrukums
nesekoja.

Sis nav pirmais gadijums, kad uzbrucéji izsaka draudus, kaut ari redlu uzbrukumu nav
gatavi veikt, cerot, ka iebiedésana bis gana efektiva un upuris izvélésies maksasanu ka
labako aizsardzibu.

e 11.08. Kada valsts iestade zinoja par kartejo atklato krapniecisko timekla vietni, kuras
dizains un pretlikumigi izmantotais valsts gerbonis maldinaja vietnes apmeklétajus, liekot
domat, ka Stir oficiala valsts iestades majas lapa un taja publicétais saturs ir ticams. Péc
CERT.LV bridinajuma no vietnes tika iznemta oficiala valsts simbolika un novérsta vietnes
maldinosa asociacija ar valsts institlciju.

e 14.08. Kada valsts iestade zinoja par 12 stundu ilgu botnet uzbrukumu iestades e-pasta
serverim. Ugunsmara risinajums Sos uzbrukumus sekmigi atvairija.
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e 15.08. Tika sanemta zina no kada lietotaja par krapniecibu iepazisanas vietné be2.de.
Klients bija sanémis e-pastu, kura draudéts ar policiju un tiesas darbiem, ja noraditais
parads 309.80 eiro apmeéra netiks apmaksats. Analizéjot situaciju, izradijas, ka lietotajs
bija pieregistréjies timekla vietng, un vélak par So vietni aizmirsis, bet vietne automatiski
veica VIP statusa pagarinasanu. CERT.LV iesaka rlpigi iepazities ar visiem lietoSanas
noteikumiem, pirms piekrist jebkuras timekla vietnes izmantosanai, ka art apturét servisa
abonésanu vai dzest profilu, tiklidz to partrauc lietot.

e 15.08.Sanemta zina no kadas organizacijas par krapniecisku e-pastu ar aicinajumu veikt
starptautisku maksajumu uz Italiju 35,509,00 eiro apméra. Krapnieciba atpazita péc
neatbilstoSas e-pasta adreses info@predsedapredstavenstva.ml. Zaudéjumi un
kaitéjums netika nodarits.

e 15.08. No kada uznemuma tika sanemta informacija par 215 sanemtiem kaitigiem
e-pastiem, kuros lugts sniegt tami pielikuma noraditajam pozicijam. Pielikuma atradas
arhiva fails .ZIP format3, kas saturéja JAR launatiru.

e 17.08.Kadas valsts iestades portals piedzivoja masveida uzbrukumu. Taja bija iesaistitas
virkne dazadu IP adre3u, no tam viena bija no Latvijas. No visam IP adresem tika veikti
lidzigi pieprasijumi ar mérki izglt datus. Neviens uzbrukuma meéginajums nebija
veiksmigs, visi tika atvairiti.

e 17.08.Tika sanemta informacija no citas valsts CERT vienibas par kadas programmattiras
ievainojamibu un lietotajiem Latvija, kuri, iesp&jams, lieto ievainojamo programmatiiras
versiju un ir paklauti uzbrukumu riskam. Aicinajuma apzinot apdraudétos lietotajus tika
ieklauta informacija par nepiecieSamajiem atjauninajumiem, lai apdraudéjumu noveérstu.
CERT.LV sazinajas ar programmatiras lietotajiem Latvija, informéjot tos par
apdraudéjumu un aicinot veikt atjauninajumus.

e 21.08. Sanemts zinojums par bérnu pornografiju saturoSu materialu izplatiSanu.
Informacija tika nodota drossinternets.lv zinojumu centram un ievietota INHOPE datu
baze talakai apstradei.

e 21.08.Tika sanemts zinojums no kadas valsts iestades par viltotu iestades timekla vietni,

kas tiek izmantota krapnieciskos nolukos. Parkapums tika pieteikts vietnes uzturétajiem.
Oficiala atribatika, kas maldinosi asocigja vietni ar iestadi, no vietnes tika iznemta.

e 01.09. Sanemta zina par krapniecibu socialajos tiklos. Lietotaji tika uzrunati no viltus
profila it ka ar merki iepazities, bet vélak tika meginats tos iezélinat ar stastiem par
atrasanos kara zona un izteikts aicinajums parskaitit naudu. CERT.LV ieteica vérsties ar
iesniegumu policija.

e 08.09. No kada uznemuma tika sanemta informacija par krapniecisku e-pastu ar
bridinajumu, ka e-pasta pakalpojumu nodrosinatajam ir , bijis sist€mas jauninajums
serveros” un ,,nemot véra neseno kontu zadzibu un nozaudés$anas pieaugumu” lietotaji
tiek aicinati sekot saitei un atjauninat savu e-pasta kontu, ievadot piekluves informaciju.
E-pasts tika noforméts diezgan laba latvieSu valoda, noradot salidzinoSi ticamus iemeslus
konta parbaudei. CERT.LV nav informacijas, ka kads Saja pikSkeréSanas kampana butu
cietis. PikSkeréSana izmantota uzlauzta timekla vietne tika salabota.

e 08.09. Tika sanemta informacija par iespéjamu launatlras komand- un kontrolcentru.
Lieta tika nodota Valsts policijai.
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e 27.09. Tika uzlauzta un izkémota kada novada timek|a vietne. Vietnes uzturétaji tika
informéti. Vietne tika uzlauzta, jo izmantoja novecojusu satura vadibas sistémas Joomla
versiju. Péc bridinajuma vietne tika salabota.

e 27.09.Tika sanemta zina no kada uznémuma parstavja par SifreéjosSo izspiedéjvirusu Locky
darbinieka datora. Parstavis lidza palidzibu atglt sasifretos failus. Viruss tika
iedarbinats, atverot e-pasta pielikumu. CERT.LV ieteica nakotné izmantot Windows
ApplLocker, kas kontrolétu, kurs un no kurienes var atvért izpildamos failus. Tapat
CERT.LV bridinaja par to, ka samaksasana negaranté failu atgiSanu un nakotné iesakams
parlpéties par rezerves kopijam.

CERT.LV pasakumi incidentu novérsanai:

e Informacija par jaunatklatiem apdraudejumiem un ievainojamibam tiek publicéta
CERT.LV sagatavotajas nedélas zinas un sociala tikla Twitter konta (@certlv).

Cita veida sadarbiba ar dazadam iestadeém ir noradita atskaites 6. punkta.
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3. Mobhilo iericu launatiras pétnieciba.

Mobila Jaunatdra klUst arvien aktualaks apdraudéjums. Par to liecina gan CERT.LV sanemtie
zinojumi, gan sabiedribas un mediju interese par mobilo ieri¢u droSibas jautajumiem, gan arvien
pieaugosais mobilo iericu skaits, kas pie CERT.LV specialistiem nonak Datorologa akciju laika.

Tika sanemtas vairakas zinas ar stidztbam par neautorizétam zinam Facebook profila, kas talak
draugu lokam izplatijas, izmantojot Facebook Messenger. Dazi izplatitie zinojumi saturéja art
kaitnieciskas saites, kas paredzétas launatdras izplatiSanai. Draugu lokam no inficéta profila Sis
saites tika nosUtrtas ar uzaicinajumu aplikot interesantu video. Nesankcionétu zinu paradisanas
profila visbiezak izraisija neapdomiga aplikaciju instalésana, sniedzot Sim aplikacijam piekluves
atlauju savam Facebook profilam ar tiestbam veikt ierakstus profila ipasnieka varda.

Parskata perioda tika sanemtas informacija par Android lietotajus apdraudosu launatiru
Invisible Man, kas uzdevas par Flash atjauninajumiem. Launatlra veica lietotaja ievadito datu
nolasisanu (keylogging) ar mérkiiegut paroles un bankas piek|uves datus. Launprogrammatdra
pirms darbibas uzsaksanas veica viedtalruna valodas iestatijumu parbaudi. Ja iestatita valoda
bija krievu, launatira partrauca savu darbibu. Citos gadijumos programma llidza atlauju
izmantot pieejamibas pakalpojumus (accessibility services) un instaléja sevi ka nokluséjuma
iszinu lietotni.

CERT.LV sanéma ari zinojumus par MKero Android trojani, kas, apejot Google drosibas
pasakumus, ar dazadam spelém un lietotném nokluva oficialaja Google Play. MKero spéj apiet
CAPCHA autentifikacijas sistému un, nonakot lietotaja iericé, veic lietotaja parakstiSanos uz
dazadiem maksas servisiem.
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4. Rekomenddcijas par informacijas tehnologiju risku
noversanu (komunikdacija ar sabiedribu).

Informacija par CERT.LV sadarbibu ar medijiem

Parskata perioda bija vérojama mediju interese par krapniecibas gadijumiem socialajos tiklos un
kiberuzbruceju aktivitati Krievijas un Baltkrievijas apvienoto macibu ,,Zapad 2017” laika.

Informacija par CERT.LV timekla vietném:

https://www.cert.lv publicétas 19 zinas. Popularaka bija zina par
kiberdroSibas konferenci "KiberSahs 2017" ar 2754 unikaliem skatijumiem. Otra popularaka bija
zina par krapniecisku saiSu izplatiS8anu socialaja tikla Facebook, kuru skatijusi 1232 unikali
apmekléetaji. Tre$a popularaka bija Kontaktu sadala ar 1077 unikaliem skatijumiem. Kopa
CERT.LV majas lapai bijusi 14 567 lapu skatijumi, kurus veido 8 910 unikali lapu skatijumi.

CERT.LV uzturétajam portalam https://www.esidross.lv parskata perioda bija 11 797
apmekléjumi, no tiem 9 001 unikals apmeklejums. CERT.LV turpina tulkot un portala

a izdevumus (Informacijas drosibas biletens, ko
sagatavo SANS institats).

Portala esidross.lv publicétie raksti:
e TieSsaistes spelu drosiba
e Rezerves kopijas un atglisana
e Parolu parvaldnieki

CERT.LV socialo tiklu konti:
e Twitter konta https://twitter.com/certlv sekotaju skaits parskata perioda beigas bija
1815.
e CERT.LV Facebook profila http://www.facebook.com/certlv sekotaju skaits parskata
perioda beigas bija 718.
e CERT.LV draugiem.lv profila http://www.draugiem.lv/certlv sekot3ju skaits parskata
perioda beigas bija 73.
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5. Petnieciskais darbs, izglitojoso pasakumu organizesana un
mdcibas informécijas tehnologiju drosibas joma.

21.jdlija CERT.LV parstavis tikas ar Swedbank, lai sagatavotu izglitojoSu materialu par dazadiem
kiberdrosibas jautajumiem, kas skar uznémumus (paroles, Sifréjosie izspiedéjvirusi u.c.).

28. augusta notika tikSanas ar NetSafe Latvia droSaka interneta centru, lai vienotos par
aktivitatem oktobri — Eiropas KiberdroSibas ménesa laika.

4. septembri notika tikSanas ar Swedbank, lai parrunatu iespéjamo sadarbibu izglitojosu
aktivitasu joma.

12. septembri CERT.LV parstavis piedalijas Erasmus+ programmas stratégisko skolu sadarbibas
partneribas projekta “The ICT road to STEM through TCC” sanaksmé un sniedza prezentaciju par
CERT.LV izmantotajiem materialiem 1.-6. klasu skolénu izghtoSanai par IT drosibu. CERT.LV
parstavis piedalijas ari diskusija un informacijas apmaina par mazako klasu skolénu izglitosanu.

27. septembri notika tikSanas ar Vidzemes augstskolas parstavjiem par iespéjamo sadarbibu
magistratiras studentu prakses jautajumos.

Parskata perioda CERT.LV par IT drosibu izglitoja 625 cilvékus, iesaistoties 13 izglitojoSos
pasakumos.

2017. gada 3. ceturksnis

M Dalibnieku skaits W Pasakumu skaits

Valsts un pasvaldibuiestazu 395

darbinieku apmaciba
Seminari IT specialistiem

Lekcijas skoléniem un
studentiem

Sabiedribas izglitoSana

=

10 100 1000

10.attéls — Izglitojoso pasakumu un apmacito cilvéku skaits 2017. gada 3. ceturksn.
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6. Athalsts valsts institiicijam valsts drosibas sargasana,
noziedzigu nodarijumu un likumparkapumu atklasana.

Sadarbibas tik§anas, konsultacijas un prezentacijas:

e 13.07.,,10.08., 14.09. DEG sanaksmes.

e 19.07. TikSanas Aizsardzibas ministrija par NIS direktivas ievieSanas pasakumiem.

e 19.07. TikSanas Aizsardzibas ministrija ar VARAM un LVRTC, lai parrunatu elD
jautajumus.

e 30.08. TikSanas Aizsardzibas ministrija, lai vienotos par laika grafiku un uzdevumu
sadalijumu, kas veicami pirms NIS direktivas ievieSanas.

e 29.09. TikSanas Aizsardzibas ministrija par Kiberaizsardzibas vienibas darbibu.

Sadarbiba ar valsts iestadem incidentu risinaSana aprakstita atskaites 2. punkta.

7. Valsts un pasvaldibu institiciju un elektronisko sakaru
komersantu uzraudziba par Informéacijas tehnologiju
drosibas likuma noteikto pienakumu veiksanu.

IT drosibas likums nosaka, ka valsts un pasvaldibu institcijam jainformé CERT.LV par noziméto
atbildigo personu, kura iestadé 1steno informacijas tehnologiju drosibas parvaldibu. Lidz 2017.
gada 30. septembrim CERT.LV apkopojusi informaciju par 1311 kontaktpersonam, kuras ir
atbildigas par IT drosibas parvaldibu vai ar to saistitas.

IT droSibas likums un ar to saistitie MK noteikumi Nr. 327 nosaka kartibu, kada Elektronisko
sakaru komersantiem (turpmak — ESK) jaizstrada un jaiesniedz CERT.LV ricibas plans elektronisko
sakaru tikla nepartrauktas darbibas nodrosinasanai.

Si parskata perioda beigas ricibas planu statistika ir $ada:
¢ sanemti 15 atjaunoti ESK ricibas plani;
e sanemts 21 jauns ESK ricibas plans;
e 15 ESK rakstiski apliecinaja, ka neuztur publisko elektronisko sakaru tiklu.

Parskata perioda CERT.LV nav sanémis nevienu zinojumu no ESK par drosibas vai integritates
parkapumiem, kas batiski ietekméjusi elektronisko sakaru tikla darbibu vai pakalpojumu
sniegSanu un atbilst Informacijas tehnologiju drosibas likuma (ITDL) 9.panta pirmas dalas
2.punktam.).

Parskata perioda CERT.LV nav konstat€jis apdraudejumus, kuru atrisinasanai bitu nepiecieSams
slégt galalietotajam piekluvi elektronisko sakaru tiklam (ITDL 9.panta pirmas dalas 5.punkts).

ITDL 6* panta minétie gadijumi aplikoti atskaites 2. punkta.
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8. Sadarbiba ar starptautiski atzitam informdcijas tehnologiju

drosibas incidentu noversanas institucijam.

CERT.LV parstavji parskata perioda piedalijusSies Sados starptautiskos pasakumos:

25.-26.07. CERT.LV parstavis piedalijas ,BSides Las Vegas” konference.

25.07. CERT.LV komanda piedaljas CTF (Capture the Flaf) tipa macibas ,,CyberEx 2017”
un 48 komandu konkurencé ieguva 15. vietu.

27.-30.07. CERT.LV parstavis apmekleja ,DEF CON 25” konferenci Lasvegasa.
26.08.-02.09. CERT.LV parstavis pasniedza ,Malware and Exploitation Essentials” kursu
NATO CCDCoE Tallina.

3.-8.09. CERT.LV parstavis apmekleja ,,CERT-EU 2017 Conference — The Future of Cyber
Security in Europe” Briselé un piedalijas paneldiskusija par CERT komandu sadarbibu
Eiropa.

11.-15.09. CERT.LV parstavis pasniedza ,,IT Systems Attacks and Defense” kursu NATO
CCDCoE Tallina.

12.-13.09. CERT.LV parstavis piedalijas TNC2018 konferences programmkomitejas
sanaksmé Amsterdama, Niderlandé.

17.-22.09. CERT.LV parstavis pasniedza NATO CCDCoE kursu ,,IT Systems Attacks and
Defense” Lielbritanija.

20.-23.09. Daliba un sesiju vadisana TF-CSIRT 52.sanaksmé Stokholma, Zviedrija.
29.09. CERT.LV parstavis Tallina piedalijas Eiropas KiberdroSibas ménesa atklasanas
pasakuma ietvaros notiekoSaja paneldiskusija par kiberdrosibu darbavieta.

No jdlija lidz septembrim CERT.LV gatavoja projekta pieteikumu ,,CEF TELECOM CALL
FOR PROPOSALS 2017” CEF-TC-2017-2 uzsaukumam. 21.septembri tika iesniegts
pieteikums ar nosaukumu: ,,Improving Cyber Security Capacities in Latvia”.

Sadarbiba konkretu incidentu risinasana aplukota parskata 2. punkta.

9. Citi normativajos aktos noteiktie pienakumi.

08.09. Notika tikSanas ar Huawei parstavjiem par iespéjamo sadarbibu sabiedribas
izglitoSanas.
29.-30.09. CERT.LV parstavji apmekléja , The Riga Conference 2017”.
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10. Ar Elektroniskas identifikacijas uzraudzibu saistito
pienakumu izpilde.

Saskana ar MK 2015. gada 3. februara sédes protokola Nr. 6 27. §, ar kuru pienemts zinasanai
informativais zinojums “Par kompetento un atbildigo iestadi, kura nodroSinas kvalificétu un
kvalificetu paaugstinatas drosibas elektroniskas identifikacijas pakalpojumu sniedzéju
uzraudzibu” noteikto CERT.LV parskata perioda turpinaja noteikto funkciju veikSanu.
lepriekSminéto funkciju izpildei veikto darbu uzskaitijums:

e CERT.LV parstavji piedalijas elektroniskas identifikacijas komitejas sédé, kuras laika
saskanoja Latvijas Valsts radio un televizijas centra darbibas izbeigSanas planu.

e CERT.LV parstavji piedalijas starpinstitucionala sanaksmé par tris Ministru kabineta
noteikumiem, kuri sagatavoti, pamatojoties uz Fizisko personu elektroniskas
identifikacijas likumu.

e CERT.LV sadarbiba ar Aizsardzibas ministrijas specialistiem aktivi iesaistijas komitejas
darb3, kas saistits ar timekla vietnes sadalas izveidi, tas struktlru un saturu, lai turpmak
sniegtu informaciju, kas saistita ar uzticamibas pakalpojumu sniedzéju uzraudzibu un
paslaik pieejama Datu valsts inspekcijas timekla vietné.

e CERT.LV parstavji piedalijas Eiropas Komisija organizéta vebinara par Eiropas Komisijas
uzturéta uzticamibas pakalpojumu uzticamibas saraksta redigésanas rika jautajumiem.

e CERT.LV parstavji piedahjas sanaksmé ar Aizsardzibas ministrijas parstavjiem par
Elektroniskas identifikacijas uzraudzibas komitejas timekla vietnes saturu.

2017.gada 29. septembri stajas speka Ministru kabineta noteikumi Nr. 577 ,,Grozijumi Ministru
kabineta 2016. gada 1. novembra noteikumos Nr. 695 , Elektroniskas identifikacijas uzraudzibas
komitejas nolikums", ar kuriem tika izmainits nosaukums, mainot "Elektroniskas identifikacijas
uzraudzibas komiteja" uz "Digitalas droSibas uzraudzibas komiteja.

11. Papildu pasdkumu veikSana.

Atskaite par Latvijas Interneta asociacijas Net-Safe Latvia DroSaka interneta centra
zinojumu linijas darbibu.

Latvijas Interneta asociacijas ,Net-Safe Latvia” dro$aka interneta centra zinojumu linija (ZL) laika
posma no 01.07.2017. lidz 30.09.2017. ir sanémusi un izvértéjusi 110 zinojumus. No tiem 54
zinojumu satura ir konstatéti bérnu seksualu izmantoSanu saturo$i materiali, 5 gadijumos
konstatéta pornografija bez izvietota bridinajuma par vecuma ierobezojumu, 11 zinojumos
konstatéta personas goda un cienas aizskarSana, 2 gadijumos konstatéti vardarbiga rakstura
materiali un 7 zinojumi sanemti par naida runu. Par finansu krap$anas méginajumiem interneta
sanemti 6 zinojumi, 4 zinojumu saturs nav bijis pretlikumigs, 21 gadijuma zinotajiem tika sniegti
ieteikumi problematisko gadijumu risinasanai.

Valsts policijai nosatiti 18 zinojumi par bérnu seksualu izmantoSanu saturoSiem materialiem, kas
tiek uztureti uz serveriem Latvija. 23 zinojumi par bérnu seksualu izmantoSanu saturoSiem
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materialiem, kuru atraSanas vieta bija arpus Latvijas, ir ievietoti INHOPE asociacijas datu baze un
iesniegti attiecigas INHOPE valsts zinojumu linijai turpmako darbibu veikSanai, lai dzéstu
nelegalo saturu no publiskas aprites.

Sagatavotajs — Liga Besere

Talrunis: 67085888
E-pasts: liga.besere@cert.lv
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