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Kopsavilkums

2020. gada 2. ceturksnr tika registrétas 200 918 unikalas apdraudétas IP adreses, kas ir par
nepilniem 2% mazak neka iepriekseja ceturksni un par nepilniem 20% mazak neka Saja pasa
perioda pirms gada.

Parskata perioda Latvijas interneta telpa izplatitakie apdraudejumi:
» konfiguracijas nepilnibas (113 995 unikalas IP adreses) ar kapumu par nepilniem 2%
pret ieprieksegjo periodu;
» otrs izplatitakais bija laundabigs kods (6987 unikalas IP adreses) ar kritumu par 38%;

» bet treSais - ielauSanas meginajumi (2204 unikalas IP adreses) ar kritumu 12%.

Kritums |laundabiga koda apjoma skaidrojums ar vairaku informacijas avotu ienakosas datu
plismas parravumu parskata perioda sakuma.

Parskata periodu iezZiméja jauna tendence — Santazas e-pastiem, kas lidz Sim tika sutiti
individualiem lietotajiem, pievienojas art izspieSanas meginajumi uznémumiem un organizacijam.
Lietotajiem tika draudéts ar kompromitejoSa materiala, kas ieguts lietotajam apmeklégjot
pieaugusajiem domatas timekla vietnes, publiceésSanu, savukart uznémumiem tika draudéts
nopludinat klientu datubazi, kas ieguta, uzlauzot uznemuma timekla vietni. Reputacijas glabsanai
tika pieprasita izpirkuma maksa.

Savukart krapnieciskiem e-pastiem, kas tika sutiti uznémumu un organizaciju vaditaju varda
attiecigo uznemumu gramatveziem ar jautajumu par konta atlikumu un lidgumu veikt steidzamu
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maksajumu, pievienojas e-pasti darbinieku varda ar jautajumu par algas izmaksas datumu un
ldgumu veikt algas izmaksu uz jaunu bankas kontu.

Izmantojot pandémiju un arkartas stavokli, gan pikSkeréSanas, gan launaturas izplatiSanas
aktivitates tika veiktas dazadu piegades kompaniju aizsega (Latvijas pasts, DHL, UPS, AliExpress),
izplatot e-pastus par nepiegadatiem sutjumiem vai nepiecieSamibu precizet piegades informaciju.
Uzbruceji turpinaja aktivi izmantot art lietotaju nepilnigas zinaSanas par dazadiem pasu
izmantotajiem droSibas risinajumiem, gan gustot piekluvi pie lietotaju socialo tiklu kontiem un
lietotnem, neskatoties uz iespejotu divfaktoru autentifikaciju, gan izkrapjot piekluvi lietotaju banku
kontiem, sutot Smart-ID PIN kodu pieprasijumus, kurus lietotaji medz apstiprinat, lai art tobrid pasi
neveic darbibas internetbanka. Situacija skaidri liecina par nepiecieSamibu veikt papildu informativi
skaidrojosSas aktivitates par daudzfaktoru autentifikacijas darbibu.

Parskata perioda CERT.LV par IT droSibu izglitoja 338 cilvekus, iesaistoties 5 izglitojoSos
pasakumos. Nemot vera arkartas stavokli valsti, visi pasakumi notika tieSsaiste.

1. Elektroniskas informacijas telpa notiekoso darbibu
atainojums

Ik ménesi CERT.LV apkopo informaciju par apdraudéetajam Latvijas IP adresém. Lai sniegtu
pilnvertigaku Latvijas kibertelpas parskatu un nodrosinatu datu starptautisku salidzinamibu,
CERT.LV apdraudejumu uzskaitei izmanto starptautiski lietotu incidentu taksonomiju (€CSIRT.net
projekta izveidota taksonomija, kas nosaukta par Reference Security Incident Taxonomy).
Taksonomija ir formalizéts veids ka CERT.LV apkopo, sadala kategorijas un reprezenté par
apdraudéjumiem ieguto tehnisko informaciju. Statistika visi CERT.LV registrétie apdraudéjumi tiek
uzskaititi vienkopus, sadalot tos pa apdraudéjumu veidiem (pieméram, launattra, ielausanas,
krapSana), ka ar pa infekciju (pieméeram, Confiker, Zeus, Mirai) un ievainojamibu (piemeram,
Opendns, Openrdp) tipiem.
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CERT.LV parskata perioda ik menesi apkopoja informaciju videgji par 95 000 — 100 000 ievainojamu
unikalu IP adresSu.

2020. gada 2. ceturksni tika registrétas 200 918 unikalas apdraudétas IP adreses, kas ir par
nepilniem 2% mazak neka iepriekseja ceturksni un par gandriz 20% mazak neka Saja pasa perioda
pirms gada.

Parskata perioda nav vérojamas butiskas izmainas méenesi registréto apdraudeéto IP adresu
daudzuma.

Parskata perioda izplatitakais apdraudéjums nemainigi bija konfiguracijas nepilnibas (113 995
unikalas IP adreses) ar kapumu par nepilniem 2% pret iepriekSgjo periodu, otrs izplatitakais
bija laundabigs kods (6987 unikalas IP adreses) ar kritumu par 38%, bet tresais - ielauSanas
meginajumi (2204 unikalas IP adreses) ar kritumu 12%.

Apdraudejumu sadalijjums pa menesSiem

120000

110847 111016
104997 108368

104481 104755
99888 99150 99361 101685

100000

80000

60000

40000

20000

020z-"1de
020g-shiew
020z-"un{

0202-"Auel
0202-"1q9}
020g-s1ew

= o 173 o > o
ci

= c ® x [5) 5]

2 ] @ ° N < °

n S Y 1 N Y N

o g (=) N (=3 o o
=4 ° =) = =2

© b g © -

© ° © ©

1. attels - CERT.LV registrétas apdraudetas unikalas IP adreses pa ménesiem 12 ménesu griezuma.
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Apdraudéjumu sadalijums pa ceturk$niem

2019.gada 2.ceturksnis
246656

2020.gada 2.ceturksnis 2019.gada 3.ceturksnis

200918 202493

2019.gada 4.ceturksnis
2020.gada 1.ceturksnis
201142
204508

2. attéls - CERT.LV registrétas apdraudétas IP adreses pa ceturkSpiem 2019. un 2020. gada.

Kritums laundabiga koda apjoma skaidrojums ar vairaku informacijas avotu ienakosas datu
plidsmas parravumu parskata perioda sakuma. Tiek skaidroti partraukuma iemesili.

lepriekSeja ceturksni popularitati atguvusie kriptovalutas ieguves riki, pieméram, launatara Minr,
Saja parskata perioda atkal zaudéja aktualitati.
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Launaturas topa augsgala nemainigi atrodas Mirai - launatura, kas inficé un ieklauj robotu tiklos jeb
botnetos lietu interneta (/oT) iekartas, lai izmantotu tas talakiem uzbrukumiem un citam pretlikumigam
darbibam. Par uzbruceju upuriem parasti k|ust iekartas, kuras pec iegades pieslegtas internetam,
nenomainot razotaja uzstaditos iestatjumus — nokluséto lietotajvardu un paroli. Lai pasargatu sevi

no lieka riska un lidzcilvekus no papildu apdraudegjuma, pirms jebkuras jaunas iekartas pieslegsanas
internetam rupigi jaizverte, vai konkrétajai iekartai Sis pieslegums tieSam ir nepiecieSams? Ja tomer ir,
tad japarupeéjas par iekartas droSibu, nomainot nokluséto paroli.

Unikalo IP adreSu skaits 2020. gada 2. ceturksni

Konfiguracijas
nepilnibas

113995

Laundabigs kods 6987

Cits 76239

lelausanas méginajumi 2204

Informacijas vak$ana 613

Kompromitétas iekartas

364

Krapsana

©
(=]

Kaitigs saturs 158

Pakalpojuma

pieejamiba 262

-‘ I

Informacijas drosiba

3. attels - CERT.LV registreto apdraudéto unikalo IP adresu skaits 2020. gada 2. ceturksni
pa apdraudejumu veidiem.



Unikalo IP adresu skaits - laundabigs kods 2020. gada 2. ceturksni

betabot
3328 . delfinject

satori

pykspa ranbyus

conficker - kelihos

malware-generic bladabindi/jenxcus

suppobox citadel

andromeda matsnu
tinba zeroaccess
unknown stealrat
gamut sendsafe

wopbot bamital

nymaim zeus

dorkbot ramnit

necurs

4. attéls - CERT.LV registréto apdraudéto unikalo IP adre$u skaits 2020. gada 2. ceturksnr ar
apdraudéjuma veidu - Jaundabigs kods.



Unikalo IP adresSu skaits - konfiguracijas nepilnibas 2020. gada 2. ceturksni

openssdp 34256

accessible-ftp

openmcns ]

16834

SSL-Poodle 15766
openrdp 11913
openportmapper 8732
opentelnet

opensmb

opennetbios

opentftp

accessiblevnc

opendns 2526
openntpversion 2061
accessible-adb 1640
opensnmp 1523
accessible-afp 1080
openike 814
accessible-ubiquiti-discovery-service 516
SSL-FREAK 505
opennatpmp 453
openipmi 340
openmssql 291
opencwmp 176
accessible-rsync 162
openldap 143
open-mqtt 130
open-ipp 99
openqotd 95
openmemcached 57
openchargen 47

5. attéls - CERT.LV registreto apdraudé&to unikalo IP adresu skaits 2020. gada 2. ceturksni
ar apdraudejuma veidu - konfiguracijas nepilniba.
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A Conficker saglabaja savu vietu topa augsgala, kaut ir sen zinama un viegli arstéjama |aunatura —
nepiecieSams veikt iekartu atjauninajumus. Conficker plasa izplatiba, iespéjams, norada uz
internetam pieslégtam novecojusam iekartam, kuram vairs netiek nodrosinati atjauninajumi. Sadu
iekartu izmantoSana paklauj infrastrukttru un datus pastiprinatam uzbrukumu riskam.

Pirmo vietu konfiguracijas nepilnibu topa ienema OpenSSDP — iekartas ar nedroSu konfiguraciju,
kas var tikt izmantotas apjomigos piekluves atteices (DoS) uzbrukumos. Simple Service Discovery
Protocol (SSDP) ir iebuvets daudzas tikla iekartas, lai tas veiklak varétu atrast viena otru un
savstarpgji sazinaties. Art konfiguracijas nepilniba OpenRDP parskata perioda joprojam atradas
topa augsgala. Ta biezi tiek izmantota, lai piek|utu iekartam un tas sasifretu. Ja netiek ievérota laba
prakse un netiek ierobezota piekluve RDP servisam, piemeéeram, ierobezojot IP adreses, kuram
atlauts piesléegties, vai nosakot piekluvi caur VPN, uzbrucejs var parnemt kontroli par neatbilstosi

konfigurétam iekartam, kuras attalinatas piek|uves porti ir brivi atverti uz internetu un nav uzstadita
pietiekami droSa piek|uves parole.

Apdraudeto unikalo IP adresu daudzuma sadalijums pa menesiem
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6. attéls - CERT.LV registréto apdraudéto unikalo IP adresu skaits 2020. gada
ar konfiguracijas nepilnibu OpenRDP.
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Lai art Sadu gadijumu mazinasanai CERT.LV veica regularu neatbilstosi konfiguréto iekartu
Tpasnieku apzinoSanu, un vairaku menesu garuma bija verojams OpenRDP ievainojamibu
samazinajums, marta aizsakas un parskata perioda turpinajas sadu ievainojamo iekartu apjoma
kapums (6. att.). Tas, visticamak, skaidrojams ar attalinata darba organiz€éSanas nepiecieSamibu
valsts meroga. lespéjams, daudzviet primarais uzdevums arkartas apstak|os bija atra darbinieku
nodrosinasana ar papildu iekartam un iespéju piek|ut nepiecieSamajam sistemam attalinati,
droSibas jautajumus sakartojot pec tam: OpenRDP apjoma pieaugums no februara lidz aprilim bija
12%, bet samazinajums no aprila ldz junijam 15%.

Pilnvertigakam kibersituacijas novertejumam CERT.LV pirmaja ceturksni ir uzsacis Apvienotas
Karalistes Nacionala kiberdrosibas centra (NCSC) izveidotas apdraudegjumu matricas adaptaciju.
Matrica ievietotie apdraudejumi tiek grupeti pec ta, cik nozimiga ir skarta iestade vai uznemums
un/vai cik plasu sabiedribas dalu apdraudégjums ietekmé, ka ari pec ta, cik butiskas sekas
attiecigais apdraudéjums radis.

Apvienojot abus faktorus, apdraudejumi tiek iedaliti 6 kategorijas:

» C1 - nacionala imena apdraudégjums, ietekméta pamatpakalpojumu sniegSana,
apdraudéta ekonomiska vai politiska stabilitate;

» (C2 —augstas nozimes apdraudejumi, ietekmeétas valsts iestades, nacionala infrastruktura;

» C3 - nozimigi apdraudejumi, plasa ietekme uz komercialo sektoru, valsts un
pasvaldibu iestadem;

» C4 — butiski apdraudéjumi, videja ietekme uz komercialo sektoru, valsts un pasvaldibu
iestadem;

» C5 — méreni apdraudgjumi, neliela ietekme uz komercialo sektoru, valsts un pasvaldibu
iestadem;

» C6 — ikdienas apdraudéjumi, ietekmé atseviskus individus, nenozimiga ietekme uz
uznémumiem vai valsts un pasvaldibu iestadem.
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Apdraudejumu matrica
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7. attéels - Apdraudéjumu matricas sadaljjums kategorijas.

Jauzsver, ka matrica Sobrid vél ir ievieSanas stadija un turpinas incidentu kategorizéSana péec to
nozimiguma, ka ari skarto |P adreSu kategorizeéSana pec to piederibas.

Gandriz 98% apdraudgjumu ietilpst maznozimigu apdraudéjumu kopa (C6), un ir saistiti ar
individualu lietotaju iekartam vai plasi izplatitiem ikdienisSkiem, automatizetiem uzbrukumu

meéginajumiem uznémumiem vai valsts un pasvaldibu iestadem.

2020. gada. 2. ceturksnis
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8. attéls - CERT.LV registréto apdraudéto unikalo IP adresu izvietojums matrica
2020. gada 2. ceturksni valsts un pasvaldibu institucijas.
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Nacionala imena apdraudejumi (C1) un augstas nozimes apdraudéjumi (C2) parskata perioda nav
registreti. Nozimigi plasas ietekmes apdraudégjumi (C3) veido 0,004% (3 unikalas apdraudeétas IP
adreses/gadijumi) no visiem kategorizétajiem apdraudéjumiem. Visas tris apdraudetas IP adreses
saistitas ar kadu pamatpakalpojumu sniedz&ju, kura parvaldiba tika konstatéts kompromitéts
marSrutétajs un pykspa |launatura.

Lielaka dala C4 imena incidentu (butiski apdraudéjumi ar videju ietekmi) bija konfiguracijas
nepilnibas (OpenRDP, OpenTelnet, OpenDNS, Openike, u.c.), ielauSanas meginajumi un
laundabigs kods (Minr), kas noveroti augstas un vidgji augstas prioritates iestades.

Lai mazinatu kopé€jo apdraudéeto IP adreSu skaitu, CERT.LV kopa ar Latvijas Interneta asociacijas
(LIA) Net-Safe Latvija Drosaka interneta centru ir izveidojusi iniciativu Atbildigs interneta
pakalpojumu sniedzéjs, kuras ietvaros sapraSanas memorands tiek parakstits ar ieinteresétajiem
interneta pakalpojumu sniedzejiem (IPS), lai tie varétu informet savus klientus par vinu iekartas
konstatetajiem apdraudejumiem. Atbildigo IPS skaits lldz parskata perioda beigam saglabajas bez
izmainam — 13.

2020. gada. 2. ceturksnis

79200

97,72%

1432

414

0,51%

0 0
0% 0%
C6 C5 C4 C3 Cc2 C1

9. attels - CERT.LV registréto apdraudéto unikalo IP adresu sadalljums apdraudéjumu kategorijas
péc apdraudejuma ietekmes (matrica) 2020. gada 2. ceturksni valsts un pasvaldibu institucijas.



2. Atbalsts informacijas tehnologiju drosibas incidentu
noversand vai to noversanas koordinesana.

CERT.LV sadarbojas ar valsts un pasvaldibu institlcijam, bankam, interneta pakalpojumu
sniedzejiem un citam organizacijam dazadas bistamibas incidentu risinasana. Visos talak
aplukotajos incidentos uzbrukumu meéginajumi bijusi nesekmigi un zaudéjumi nav raditi, ja vien nav
noradits citadi.

2.1 Krapsana

Turpinajas krapnieciskas loterijas, kuras krapnieki sabiedriba atpazistamu zimolu varda aicinaja
atbildet uz 3 vienkarSiem jautajumiem, lai iegutu viedtalruni. Krapniecibas mérkis bija lietotaju
maksajumu karsu informacijas ievakSana, kura tika ieguta, aicinot lietotajus veikt sutjuma
apdrosSinasanu 2 eiro apmera, vai lietotaja pierakstiSanas uz kadu maksas servisu, par kura
abonésanu tiktu ieturéta ikméneSa maksa no maksajuma kartes, kuru lietotajs izmantoja 2 eiro
apmaksai. Krapnieciba cietusi vairaki Latvijas iedzivotaji.

CERT.LV atgadingja, ka pirms jebkadu datu ievades nepiecieSams parliecinieties, ka vietnes adrese
nav kltdaina un atbilst tai, par ko uzdodas.

Tika novéroti kartgjie $antaZas e-pasti gan anglu, gan krievu valoda. Sadas kampanas fiksétas

ari citviet Eiropa. E-pastos tika apgalvots, ka laundaris uzlauzis lietotaja iekartu (ticamibas
palielinaSanai e-pasta tika ieklauta lietotaja izmantota parole), un ieguvis lietotaju kompromitgjosu
informaciju. Tika draudéts So informaciju izsutit lietotaja kontaktiem, ja netiks veikts maksajums.
CERT.LV aicinaja nemaksat un neuzsakt komunikaciju ar krapniekiem, ka art parliecinaties, ka
e-pasta noradita parole vairs netiek izmantota, jo krapnieku rokas nonakusi kada no datu
nopludem. Katram tieSsaistes resursam izmantojama droSa un unikala parole, un, ja iespgjams, ar
divu faktoru autentifikacija.
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Aprill tika noverota jauna tendence — Santazas e-pasti, kas izsutiti uznemumiem. Lidzigi e-pastiem,
kas tika izplatiti individualiem lietotajiem ar draudiem publiceét kompromitejoSu informaciju, vestules
uznemumiem tika noradits, ka uzbrucéjs uzlauzis uznémuma timekla vietni un ieguvis klientu
datubazi, kuru draud nopludinat, ja netiks samaksata izpirkuma maksa.

CERT.LV aicinagja krapniekiem nemaksat un neuzsakt komunikaciju. Profilaksei tika ieteikts
periodiski veikt majas lapas droSibas parbaudes un sekot lidzi atjauninajumiem.

Vairaku uznémumu gramatvezi saneéma e-pastus vaditaju varda ar lugumu veikt parskaitjumu uz
nezinamu partneruznemumu un soljumu rekina kopiju nosutit véelak. Lai art teksts bija lakoniskaks,
neka ierasts, sakotngji aizdomas tas neradija. Krapnieciba tika atpazita, ieverojot neatbilstoSu
atbildes (Reply-to) adresi. Nemot vera, ka COVID-19 pandémijas apstaklos daudzi uznemumi
darbojas attalinati, art rekinu apstiprinasana daudziem uznémumiem notiek elektroniski, un
droSibas pasakumi, iespegjams, nav tik stingri. To centas izmantot art krapnieki.

Ja tiek pieprasits steidzami veikt maksajumu, apejot ierasto kartibu, vai paradijusas izmainas
maksajuma informacija, iesakams pirms maksajuma veikSanas velreiz sazinaties ar vaditaju/
kolegi/ sadarbibas partneri, izmantojot citus, parbauditus sazinas kanalus, lai parliecinatos par
informacijas patiesumu.

Tika noverota ari jauna tendence: e-pasta sarakste laundari izlikas par kadu no uznemuma
darbiniekiem, nosutot jautajumu, kura datuma bus nakama alga, un Itdzot mainit bankas kontu,
uz kuru Saja datuma algu parskaitit.

Vairaki .V doména varda lietotaji maija sanema maldinosus e-pastus no Domain Service
(info@shuiaearth.top) ar aicinajumu veikt maksajumu par .Iv domena vardu.

E-pasta sanemeéjiem tika noradits, ka Sis nav pazinojums par .lv domeéna varda lietoSanas

tiesibu pagarinasanu, bet gan aicinajumu samaksat rékinu par domeéena vardam piesaistamiem
apSaubamiem SEO (Search Engine Optimization) pakalpojumiem.
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Kads uznémums Latvija un vinu klients arvalstis piedzivoja méeginajumu izkrapt maksajumu 2800
eiro apmera. Uzbruceji kompromitéja uznemuma klienta e-pasta kontu un Latvijas uznemuma
varda veica saraksti ar klientu ar merki izkrapt parskaitijumu uz sev piederosu bankas kontu,
nosutot viltus rekinu. Krapnieciba tika savlaicigi atklata un neviens zaudéjumus necieta. CERT.LV
ieteica uznemumam un ta klientam nomainit e-pasta paroles, ka ari e-pasta iestatjumos parbaudit,
vai e-pasti netiek parsutiti treSajam pusem. Uzneémums tika aicinats krapnieciskos maksajuma
rekvizitus parsutit policijai talakai izmekleSanai.

Arkartas situacijas laika tika sanemti zinojumi no iedzivotajiem par aizdomigam 1szinam, kuras
sanemejs tika aicinats pasargat savu un savu tuvako veselibu, sekojot saitei. Izpétes rezultata tika
konstatets, ka saite nav paredzeta datu izkrapSanai, bet gan aizved uz timekla vietni, kura tiek
reklameti medikamenti.

2.2. Pikskeresana jeh svarigo datu izkrapsana

Tika sanemta virkne zinojumu no inbox.lv lietotajiem par e-pastiem ar bridingjumu, ka tiks blokets
Apple ID konts, ja netiks veikta autorizacija. Atverot e-pasta pievienoto saiti, lietotajs tika parvirzits
uz pikSkerésanas vietni Apple ID piekluves datu izgtSanai.

CERT.LV atgadinaja nekad neatklat krapniekiem savus datus, vienmer parliecinoties, ka
apmeklejamas vietnes domeéna vards ir atpazistams un nav kludains.

Maija beigas aktivizejas krapnieki, kas sutjumu piegades aizsega izplatija krapnieciskus e-pastus
Latvijas Pasts un AliExpress varda.

Krapnieciskajos e-pastos sanemeji Latvijas Pasts varda tika aicinati sniegt papildinformaciju

nepiegadata sutijuma sanemsanai. Atsutitaja e-pasta tika ieklauta saite uz vietni, kas paredzeta
maksajumu karSu datu un personigas informacijas izkrapsanai.
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Savukart AliExpress varda sutitajos e-pastos sanémeéjs tika bridinats par aizdomigu pasutijumu,
kas veikts no vina konta, un tika aicinats, ja nepiecieSams, pasutijumu atcelt. Spiezot uz “Atcelt
pasutjumu” (Cancel Order) pogas, lietotajs tika aicinats ievadit savus AliExpress profila datus. Pec
datu ievades lietotajam tika paradits kludas pazinojums, bet piekluves dati nosutiti krapniekiem.

CERT.LV no Polijas kolegiem sanéma informaciju par pikSkeréSanas uzbrukumu - no doména
odp.gov.pl uz kadu Latvijas valsts iestades resursu tika izsutiti e-pasti, kas, visticamak, saturéeja
saiti uz viltus Office 365 vietni. Kaitigais e-pasts bija sagatavots, par bazi izmantojot kadas valsts
iestades sutitu e-pastu darbiniekiem par darba aizsardzibu attalinata darba gadijuma, paraksta
atsaucoties uz realu iestades darbinieci. Nemot véra to, ka Sadi ieksgjas komunikacijas e-pasti
tiek sutiti art uz arejam pasta kastitem (Gmail, Inbox) darbinieku attalinata darba gadijuma,

tad noskaidrot, kura iekarta ir potenciali kompromiteta vai no kura e-pasta konta ir notikusi
informacijas noplude, neizdevas.

Sanemtas sudzibas no iedzivotajiem par negaiditiem pieprasijumiem apstiprinat PIN1 Smart-I1D
lietotne, lai art tobrid netika veiktas nekadas darbibas internetbanka vai kur citur. Negaiditajiem
pieprasijumiem dazkart sekojis art telefona zvans, kura zvanitajs, komunicejot krievu valoda un
uzdodoties par Smart-ID Klientu servisu, aicingjis apstiprinat dazadu ar lietotaju saistitu informaciju,
lai it ka pec bankas liguma noverstu radusas sistémas kludas.

CERT.LV aicinagja iedzivotajus but verigiem, un, ja tiek sanemti pieprasijumi apstiprinat PIN1 vai
PIN2, kad netiek veiktas darbibas internetbanka, Sos pieprasijumus ignorét, ka ar sazinaties ar
Smart-ID atbilstoSi noradem.

Tika sanemta informacija par krapniecisku Tszinu izplati$anu bankas Citadele klientiem. Iszina
ietverta saite veda uz krapniecisku vietni, kas imitéja Citadele bankas timekl|a vietni un bija
paredzeta bankas klientu informacijas izkrapsanai.

Tika noverota Facebook kontu izkrapSanas kampana — tas ietvaros sociala tikla lietotaji sanema

Skietami no drauga vai pazinas (konts kompromitéts) sufitu saiti uz it ka vimeo video. Méginot
atvert saiti, lietotajs tika aicinats autentificéties Facebook Messenger. Ja lietotajvards un parole tika
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ievaditi, paradijas kludas pazinojums, bet piekluves dati tika nosutiti krapniekiem. Zaudetu kontu
atgusanai CERT.LV aicinaja sekot Facebook noradijumiem.

Sanemti zinojumi arl par Facebook piekluves datu izkrapSanas aktivitatem sociala tikla sludingjumu
grupas. Uzbrukums izpaudas ka kada lietotaja ievietots grupas saturam neatbilstoSs biezi Sokéjosa
satura ieraksts ar saiti, kuru nospiezot, paradijas Facebook piekluves datu pikSkeréSanas vietne.

Veicot pikSkereSanas vietnu izpéti, CERT.LV konstatéja, ka So vietnu izveidei ir ticis izmantots tam
speciali sagatavots riks, kurs sniedz iespéju lietotajiem bez specifiskam tehniskam zinasanam
veidot Facebook un citu popularu vietnu pikSkeréSanas lapas. Jaunizveidotas pikskeresanas
lapas tika ievietotas uzlauztas timekla vietneés. Rikam ir sava saskarne, kura uzrada ari lietotajus
ar lielako pedéjo 24h laika ieguto parolu skaitu un citu lietotaju izveidotas pikskeresanas vietnes.
Kompromitétie Facebook lietotaju konti tika izmantoti pikSkereSanas saites talakai izplatisanai. Lai
ari riki, kas atvieglo kiberuzbrukumu izpildi, nav jaunums, Sis CERT.LV prakse ir pirmais gadijums,
kad tik liels sagatavoSanas darbu apjoms tiek izdarits potenciala uzbruceja vieta (nodroSinata
pikSkereéSanas lapas izveide, ka ari uzlauzta vietne, kur So lapu izvietot). Par So riku tika informéts
Facebook.

2.3. Pakalpojuma pieejamiba (DDoS)

Tika sanemta informacija par Smart-ID pakalpojuma darbibas traucgjumiem, kas ilga gandriz 12h.
Informacija no pakalpojuma sniedzéja liecinaja par tehniskiem sarezdijumiem, kuru risinaSanai bija
nepiecieSama islaiciga planveida darbibas partraukSana.

Naktl no 28. maija uz 29. maiju Smart-ID lietotnes izstradatajs — uznemums SK ID Solutions — veica
sistemas uztureSanas darbus, ka rezultata tika noverotiislaicigi traucejumi tiem pakalpojumiem, kas
saistiti ar Smart-ID izmantoSanu — pieslegsanas interneta bankai, maksajumu veikSana u.c. Par Sadiem
uzturéSanas darbiem savlaicigi tika bridinats arf CERT.LV, ka art SK ID Solutions Klienti.
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2. maija publiskaja telpa izskangja bridinajums par nekontroleti lidojoSu dronu. Kontroléta lidojuma
laika tehnisku iemeslu de| atsledzas bezpilota gaisa kuga vadibas sistema, un ar 26 kilogramus smago
lidaparatu tika zaudeti sakari. Drons tika atrasts 15.maija Garkalnes novada meza masiva.

Tika sanemta informacija no LVRTC par pakalpojuma atteices (DDoS) uzbrukumiem, kas ilga vairak par
10 minttem un tika versti pret vairakam ministrijam. Visi uzbrukumi tika veiksmigi atvairiti.

2.4. Laundabigs kods

Parskata perioda Latvijas Universitates varda vairakkarteji masveida tika izsutiti inficéti e-pasti ar
LokiBot virusu pielikuma. Lidzigi e-pasti tika izplattti jau S.g. februar. Minétais viruss paredzets parolu un
sensitivas informacijas zagSanai no upura iekartas.

Lietotaji tiek aicinati but modriem, nevert vala aizdomigus e-pasta pielikumus un saites, ka ari pieverst
pastiprinatu uzmanibu e-pasta sutitaja adresei, e-pasta valodai un gramatikas klidam, ka ari tam, vai
e-pasta saturs rada steidzamibas sajutul.

|.aundari centas izmantot arkartas stavokli un to, ka aktivak tiek izmantoti dazadi preCu piegades
pakalpojumi. Piegades uznemumu DHL un UPS varda nesankcionéti tika izsutiti krapnieciski
e-pasti ar pielikuma pievienotu launaturu. Viruss bija paredzets parolu un sensitivas informacijas
zagSanai no upura iekartas. CERT.LV riciba esosa informacija liecina par vairakiem veiksmigiem
uzbrukumiem.

Maija CERT.LV sanéma incidenta pieteikumu no kadas veselibas iestades par Sifrejosa izspiedejvirusa
uzbrukumu. Skarti tika faili uz divam iekartam. Sasifrétajiem failiem tika konstatéts paplasinajums
“.corona-lock” — jauns virusa paveids, kas tika aktualizejies pandemijas laika. Pec incidenta analizes
tika secinats, ka launatura lejupieladéeta, atverot e-pasta pielikumu. Organizacijai tika ieteikts iespgjams
atSifreSanas riks, ar kura palidzibu datus atgut tomer neizdevas.
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Kada veselibas iestade zinoja par pastiprinatu ienakoso e-pastu plismu, kuros ka sutitajs tika
noradita neeksistejosa iekSeja organizacijas e-pasta adrese. Sutitie e-pasti saturgja pielikumus ar
paplasinajumiem .ace, .iso, .img un tamiidzigiem. lestades izmantotais kiberdrosibas risingjums
pasargaja darbiniekus no o e-pastu sanemsanas.

Tika sanemts palidzibas Iigums no Slovenijas kolegiem |aunatUras izplatiSanas kampanas
izmekleSana. Kadas Slovéenijas veselibas iestades varda tika izplatiti e-pasti ar [aundabigu pielikumu,
kas satureja LokiBot virusu (paredzets sensitivas informacijas izgusanai). E-pasti tika izsutiti, izmantojot
kompromitetu e-pastu kada slovenu kompanija, izmantojot Latvijas IP adresi. Kopuma tikusi izsutii
gandriz 32000 kaitigi e-pasti, kas veiksmigi piegadati sanemeéjiem: slimnicam, universitasu kiinikam,
uzneémumiem, pasvaldibam. E-pasta zinojums bija saistits ar COVID-19 aizsarglidzeklu piegadi.
CERT.LV versas pie Valsts policija pec atbalsta nepiecieSamas informacijas iegusanai no atbilstosa
interneta pakalpojumu sniedzeja.

2.5. Ielausandas meginajumi

Sanemti zinojumi no vairakiem uznémumiem par uzbrukumiem attalinatas piekluves pakalpojumam
RDP, kas tiek izmantots, lai attalinati pieslegtos datoram vai sistémai. Uzbrukumos tika méeginats
uzminét piekluves paroles. TieSi RDP ar vajam parolem un neatbilstosu papildu aizsardzibu
(pieméeram, nav ierobezojumu piekluvei no noteiktam IP adreseém) biezi noved pie veiksmiga
uzbrukuma ar postosam sekam — Sifretam darbstacijam vai serveriem.

Tika sanemta informacija par uzbruceju centieniem pieslegties kadas valsts iestades e-pasta
serverim un izsutit e-pastus no iestades domena. Uzbrukuma tika izmantotas gan eksistgjosas,
gan generétas e-pasta adreses.

Uzbrukumu piedzivoja ar kadas valsts iestades timekla vietne. Veiksmigi atvairiti tika vairak neka

13000 nelegitimi pieprasijumi, kuros tika méginats piek|ut dazadiem vietnes administracijas
resursiem.
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2.6. Kompromitetas iekartas un datu nopludes

Kada valsts iestade saneéma zinu par savas timekla vietnes skietamu uzlauSanu un draudus
par ieguto datu nopludinaSanu. Parbauzu rezultata tika konstatéts, ka, lai an sanemta vestule
bija krapnieciska rakstura un dati vel nebija izguti, vietne patieSam bija ievainojama un saturgja
apdraudejumus, kas paklava vietni datu izgusanas riskam. CERT.LV sniedza ieteikumus
ievainojamibu noversanai.

Visa parskata perioda garuma bija noverojama jauna krapniecibas kampana, kas versta pret
WhatsApp lietotajiem. Krapniecibas rezultata laundari sava kontrole parnema lietotaja WhatsApp
kontu, piek|ustot visam lietotaja sarakstem ar iespeju veikt tajas izmainas. Uzbrukums tika
realizets, lietotajam Skietami no pazinas vai tuvas personas, kuras konts, visticamak, ticis
kompromitéts, sanemot zinu, ka S persona klldas pec uz lietotaja telefona numuru nosutijusi
SMS ar 6 ciparu kodu, kuru ludz parsutit. CERT.LV sanéma informaciju par vairakiem uzbrukuma
upuriem.

Tika sanemts incidenta pieteikums, kura noradits, ka kadai Latvija organizétai tieSsaistes
sanaksmei ZOOM platforma pieslegusies svesa persona un traucegjusi sanaksmes norisi,
demonstrejot sanaksmes dalibniekiem ar likumu aizliegtus pornografiska rakstura materialus.
Valsts policija demonstreto materialu sakara uzsakusi kriminalprocesu. Janorada, ka sanaksmes
organizetaji nebija pietiekami partpéjusies par sanaksmes drosibu — tieSsaistes sanaksmes saite
tika publicéta asociacijas sociala fikla Facebook profila un sanaksmei varéja pievienoties jebkurs,
kurs$ atvera noradito saiti, attiecigi, sanaksmei nebija iespégjota paroles pieprasisana un dalibnieku
apstiprinasana, ko nodrosina ZOOM platforma.

Tika sanemts informacija par mobilo lietotnu veikalos pieejamu viltotu mazumtirdzniecibas
uznemuma Maxima lietotni, kas imitéja uznemuma nesen izstradato oficialo lietotni. Viltus
lietotne, visticamak, tika paredzeta agresivai reklamu izplatiSanai, tadejadi nodrosinot lietotnes
izstradatajiem pelnu.
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Tika sanemts zinojums no kadas valsts iestades par incidentu, kura rezultata institlcija zaudeja
piekluvi saviem socialo tiklu kontiem, kuri tika izmantoti gan sabiedribas informeésSanai, gan

sazinai ar iedzivotajiem. Kontiem bija iespegjota divfaktoru autentifikacija, taCu iestades darbinieks
neatpazina kiberuzbrukumu sanemtaja pazinojuma par skietamu autortiesibu parkapumu. Ta vieta,
lai sanemto zinu ignoretu, darbinieks veica prasito autorizaciju, ievadot art otro faktoru, ta sniedzot
krapniekiem piekl|uvi kontiem. K|uda tika operativi atpazita un kontus izdevas atgut. CERT.LV aicina
atbildigi attiekties pret informaciju, kas ir ikviena parvaldiba, un nesteidzigi izvertet katru situaciju
pirms parolu un kodu ievadisanas.

CERT.LV uzskaita kompromitéto un izkemoto timekla vietnu gadijumus. Parskata perioda tika
fiksetas 24 kompromitetas un izkémotas timekla vietnes. 19 gadijumos izkemotas vietnes
uzturéSanai tika izmantota Linux operétajsistema, 1 gadijuma — FreeBSD, bet par Cetru vietnu
operétajsistemu nav informacijas. Viena no izkemotajam vietném pedeja gada laika tika izkemota
atkartoti.

2.7. Ievainojamibas

April registretas 21000 unikalas IP adreses ar konfiguracijas nepilntou OpenSSDP, kuras var
tikt izmantotas DoS uzbrukumos pret uznemumiem, tieSsaistes tirdzniecibas vietnem un valsts
iestadem. Dala no neatbilstosi konfigurétajam iekartam ir Smart TV.

Tika sanemts zinojums par ievainojamibam kada ar veselibas nozari saistita uznemuma timekla
vietné. levainojamibas paklava vietni XSS tipa uzbrukumiem, kas lava no vietnes izgut personas
datus, vietné izvietotajos datu ievades laukos ierakstot atbilstosi sagatavotus pieprasijumus.
Vietnes uzturetaji tika informéti par atklatajam ievainojamibam. CERT.LV koordingja ievainojamibu
noversanu.

NeatbilstoSas konfiguracijas rezultata interneta brivi pieejams bija kadas ar veselibas aprupi
saistitas iestades serveris, kura tika ievietoti un uzglabati pacientu dati attalinatai apstradei.
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CERT.LV sazingjas ar iestadi un sniedza rekomendacijas droSai servera konfiguracijai un datu
aizsardzibai. Par incidentu informéta an Datu Valsts inspekcija.

Kada valsts iestade zinoja par iesp&jamu uzbrukumu tas resursam, kura, iespéjams, izguta
datubaze, par kuru uzbrucéji pieprasa izpirkumu. Veicot parbaudi, tika konstatéts, ka vietne

nav kompromitéta un Santazas e-pasts ir krapniecibas meginajums, bet parbauzu rezultata tika
atklatas ari vairakas ievainojamibas attiecigaja timekla vietne, kas paklauj vietni realam uzbrukuma
riskam. lestade tika informéta par atklatajiem draudiem, CERT.LV veica ievainojamibu noversanas
koordinesanu.

CERT.LV aicingja interneta pakalpojumu sniedzejus (IPS) informét klientus par nekorekti pieslegtam
UPnP iekartam, ka arn rekomendegja tikla iment ierobezot piekluvi SSDP servisam, blokejot UDP
1900 portu vai centralizéti izsledzot UPnP funkcionalitati vadamajas klientu interneta piek|uves
iekartas. Nepareizi konfiguretas iekartas ar interneta atvertu UDP 1900 portu var tikt izmantotas
apjomigu DoS uzbrukumu veikSanai pret uznemumiem, tieSsaistes tirdzniecibas vietném un valsts
iestadem. Porta blokéSana neietekmes individualo galalietotaju iekartu darbibu, bet batiski noversis
apjomigu DoS uzbrukumu risku.

Veicot izpéti ievainojamas lietu interneta (lo7) iekartas, tika konstatéts, ka treSo pusu
nesankcionétai izmantoSanai ir paklautas virkne noveroSanas kameru, t.sk. kadas valsts iestades.
CERT.LV koordingja ievainojamibu noversanu.

Junija vidu pasauli savilnoja zina par Ripple20 ievainojamibu kopu, kas apvieno 19 ievainojamibas
(dala no tam kritiskas) kada plasi izmantota neliela biblioteka un skar dazadas lietu interneta (/oT7)
iekartas: gudras majas, veselibas aprupes iekartas, elektroapgades un transporta sistemas,
industrialas iekartas, printerus, marsrutétajus, mobilas/ satelitu komunikacijas iekartas, datu
centrus, komercialo avio parvadataju iekartas, dazadus biznesa risindjumus un daudz ko citu. St
ievainojama biblioteka ir daudzviet integréta iekartu razotaju izmantota treSo pusu koda, padarot
iespejamu situaciju, kad razotaji nav informéeti par konkretas ievainojamibas esamibu savos
izstradajumos.
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Uzbrucejiem Sis ievainojamiba sniedz iesp€ja iegut pilnigu kontroli par ievainojamo iekartu attalinati,
vai, atseviskos gadijumos, nok|ustot iekseja tikla ar, piemeram, kompromitéta marsrutétaja
palidzibu.

CERT.LV veica parbaudes, lai konstatétu iespejami ievainojamas iekartas Latvija. Parbauzu
rezultata tika konstatéeti vairaki desmiti Sadu iekartu, kuru vidu bija gan datu centru ekipgjums,
gan industrialas sistemas. levainojamo iekartu turetaji tika informéti, sniedzot rekomendacijas
ievainojamibu noversanai.

Tika sanemta informacija par nepilnibam kadas lietotnes darbiba. Nepilnibas skara lietotaju datu
apstradi, pielaujot it ka no lietotnes dzesta maksajumu lidzekla izmantoSanu vai iespéju norekinaties
ar sveSu maksajumu karti. Lietotnes izstradataji tika informeti, nepilnibas tika noverstas.

Atbildigu ievainojamibu atklasana
Parskata perioda tika sanemti dazi maznozimigi zinojumi.
CERT.LV pasakumi incidentu noversana:
» 17. aprli slimnicam (PPS) un NMPD tika izsutita informacija par iesp&jamajiem

uzbrukumiem, kuru CERT.LV sanéma no starptautiskajiem sadarbibas partneriem.

» 6. maija interneta pakalpojumu sniedzejiem tika izsutits aicinajums informet lietotajus
par UPnP iekartam, kuras pieslégtas internetam, izmantojot droSibas prasibam
neatbilstoSu konfiguraciju, ka ari izteikts aicinajums ierobezot piekluvi SSDP servisam,
blokejot UDP 1900 portu vai centralizeti izsledzot UPnP funkcionalitati vadamajas
klientu interneta piekluves iekartas. Nepareizi konfiguréetas iekartas ar interneta atvertu
UDP 1900 portu var tikt izmantotas apjomigu DoS uzbrukumu veikSanai.

» 15. maija valsts un pasvaldibu iestazu un PPS atbildigajiem par IT droSibu tika izsutita
informacija par agresivu pikSkeréSanas kampanu Office 365 piekluves datu izgtSanai.
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Informacija par jaunatklatiem apdraudéjumiem un ievainojamibam tiek publiceta arf CERT.LV
timekla vietné un socialo tiklu Twitter (@certlv) un Facebook (@cert.lv) kontos. Kops arkartas
stavokla izsludinasanas CERT.LV |oti akfivi informé sabiedribu par jaunam uzbrukumu kampanam.

Cita veida sadarbiba ar dazadam iestadem ir noradita atskaites 7.punkta.

3. Petnieciskais darbs, izglitojoso pasakumu
organizésana un macibas informacijas tehnologiju
drosibas joma.

IzghitojoSo pasakumu un apmacito cilveku skaits
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Sadarbiba ar DroSaka interneta centru tapa informativs materials telekonferencu riku ZOOM un
MS Teams droSai izmantoSanai, lai pasargatu bérnus un jaunieSus. Materials tika publicéts e-klase.
lv, k& ar drossinternets.lv un CERT.LV timekla vietne.

Lai atvieglotu iniciativas Atbildigs interneta pakalpojumu sniedzgjs dalibonieku sazinu ar saviem
gala lietotajiem par vinu iekartas konstatetajiem apdraudejumiem, ka ari sniegtu lietotajiem iespeju
jebkura laika iepazities ar informaciju par dazadiem apdraudéjumiem, to ietekmi un novérsanas
iespejam, CERT.LV timekla vietne esidross.lv publicgja aktivo apdraudejumu aprakstus.

Parskata perioda CERT.LV par IT droSibu izglitoja 338 cilvekus, iesaistoties 5 izglitojoSos
pasakumos. Nemot vera arkartas stavokli valsti, visi pasakumi notika tieSsaiste.

Ar starptautiskas kiberdrosibas konferences KiberSahs organizesanu saistitie darbi:

Nemot véra pandemiju un ar to saistitos celojumu ierobezojumus, un nenoteiktibas apstaklus
attieciba uz iespejamajam darbibam nakotng, visi ar konferences Kibersahs klatienes norisi saistitie
organizatoriskie darbi tika apturéeti. Tika pienemts lemums 1.oktobrT organizet tehnisku tieSsaistes
konferenci aptuveni 100 kiberdroSibas ekspertiem, piesaistot arvalstu lektorus prezentacijam
tieSsaistes platforma. Tika uzsakta tirgus izpete pakalpojumiem profesionalas tieSsaistes
konferences nodroSinasanai (atbilstoSas vides/ studijas piegjamiba moderatora vajadzibam,
tieSraides materialu sagatavosana, flmesana, tieSraides nodroSinasana, ieraksta apstrade u.c).

4. Athalsts valsts institiicijam valsts drosibas sargasanda,
noziedzigu nodarijumu un likumpéarkapumu atklasand.

Sadarbibas tik§anas, konsultacijas un prezentacijas:

» Aprila sakuma ministriju atbildigajiem par IT droSibu tika novadits tieSsaistes seminars,
kura tika diskutéts par tieSsaistes sanaksmiju riku droSibu, balstoties uz CERT.LV veikto
riku analizi, kuras rezultati pirms seminara tika izsutiti visiem pasakuma dalibniekiem.
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» Péc Aizsardzibas ministrijas pieprasijuma tika sagatavotas instrukcijas MS Excahnge
serveru konfiguracijai, kas veicinatu efekfivaku méstulu filtreSanu un potenciali kaitigu
e-pastu atpaziSanu. leteikumi ar Aizsardzibas ministrijas starpniecibu tika izplatiti arn
citam valsts iestadem.

» CERT.LV sniedza konsultacijas iesaistitajam ministrijam un to padotibas iestadem
MK noteikumu nr.442 Kartiba, kada tiek nodrosinata informacijas un komunikacijas
tehnologiju sistému atbilstiba minimalajam drosibas prasibam izmainu saskanosanas
gaita. Izmainas saistas ar prasibam par DMARC ievieSanu e-pasta sistemam.

» CERT.LV veica attalinatas tikSanas ar divu slimnicu, kas ir noteiktas ka
pamatpakalpojumu sniedze€ji - parstavjiem, informejot par PPS statusu un no ta
izrietoSajiem pienakumiem IT droSibas joma, par CERT.LV piedavato pakalpojumu
klastu, ka art lietiSkas sadarbibas iespgjam.

» CERT.LV parstavji piedalijas atklaSanas sanaksme, kas tika veltita NIS (Tiklu un
informacijas droSibas direktivas) ievieSanas izvertéjumam un iespejamam izmainam.
CERT.LV parstavji piedalijas anketas aizpildisana par NIS direktivas ievieSanu Latvija,
ka ar1 piedalijas EK parstavju organizeta intervija par So jautajumu, gan ka nacionala
CERT vieniba, gan ka Digitalas droSibas uzraudzibas komitejas parstavji. CERT.LV
pauda viedokli par NIS direktivas problémjautajumiem, piemeram, nepiecieSamajiem
precizejumiem NIS direktiva digitalo pakalpojumu sniedzeju identifikacijai saistiba ar
iznemumiem. CERT.LV pauda art bazas par planiem veidot arvien jaunus ES méroga
administrativos reguléjumus, radot papildu slogu.

» CERT.LV piedalijas tieSsaistes sanaksmes par VARAM uzsakto Digitalas
transformacijas pamatnostadnu sagatavoSanu R2 darba grupa Digitala drosSiba un
uzticamiba.

Sadarbiba ar valsts iestadem incidentu risinaSana aplukota atskaites 2. punkta.
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5. Sadarbiba ar starptautiski atzitam informacijas
tehnologiju drosibas incidentu novérsanas
institucijam.

CERT.LV starptautiska sadarbiba parskata perioda:

» 27. maija CERT.LV parstavis vadija paneldiskusiju NATO CCDCoE organizetaja
kiberdroSibas konferences CyCon gramatas izlaiSanas pasakuma, kas, ka daudzi
pasakumi pandéemijas ietekme, notika tiessaisteé. CERT.LV bija iesaistita art konferences
sagatavoSanas darbos, izvertgjot saturu, veidojot programmu, un piesaistot
starptautiska imena runatajus.

» 1.-4.junija CERT.LV parstavis piedalijas NIS direktivas CERTu fikla sanaksmeé
tieSsaisteé un aktivi piedalijas Cyber Weather darba grupa, kura regulari apkopo
informaciju par butiskakajiem kiberincidentiem un reizi ceturksni izstrada
kiberlaikapstak|u parskatu Eiropai.

» CERT.LV aktivi darbojas an NIS direktivas CERTu tikla Maturity darba grupa, kura
rupé€jas par ES dalibvalstu CSIRT komandu brieduma limena paaugstinasanu.

» CERT.LV parstavis piedalijas NATO CCD CokE kiberdroSibas macibu Crossed Swords
organizéSanas sanaksmes, iesaistoties macibu satura sagatavosana, izspéles dizaina
izstrade un attistamo spéju virzienu noteiksana.

» Parskata perioda tika turpinata COVID-19 pandemijas ietekmée NIS direktivas CERTu tikla
ietvara uzsaktas informacijas apmaina grupas darbiba. Grupa primari veica informacijas
apmainu par incidentiem, kas saistiti ar COVID-19 temu un kiberdroSibu vesellbas
nozare. |k nedelu tika apkopota situacija visas Eiropas valstis un gatavots parskats
lemumu pienemejiem NIS Cooperation grupa, ka ari citas grupas. Latvija Saja procesa
aktlvi piedalijas un informéja partnerus par kibertelpas aktualitatém un tendencem.

Sadarbiba konkretu incidentu risinasana aplukota parskata 2. punkta.
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6. Projekta “Improving Cyber Security Capacities in
Latvia’ istenosana

Turpinas 2018. gada 1.septembrt CERT.LV uzsakta 2077 CEF Telecom-Cyber Security uzsaukuma
apstiprinata projekta Improving Cyber Security Capacities in Latvia (Tlguma ar Eiropas Komisiju
Nr.INEA/CEF/ICT/A2017/1528784) (turpmak — ICSC projekts) istenoSana.

Darbs turpindjas visas sesas projekta definetajas darba pakas. Lai nodrosinatu sekmigu aktivitaSu
istenosanu, jo Tpasi izglitojosas kampanas Informacijas tehnologiju drosiba darbavieta sekmigu
norisi, kas sakotngji planotaja termina nebija iespéjama ar COVID-19 saistitas arkartas situacijas
del, tika uzsakta saskanoSana ar Eiropas Komisiju par projekta istenoSanas pagarinasana lidz
2020. gada 31. decembrim. Tika sanemts mutisks apstiprinajums no Eiropas Komisijas, ka
projekta pagarinajums tiks sniegts. Gaidams, ka dokumentacija tiks sakartota 2020. gada julija un
augusta menesos.

7. Projekta “Cyber Exchange’’ istenosana

Turpinas 2018. gada 1. novembri CERT.LV uzsakta 2017 CEF Telecom-Cyber Security
uzsaukuma apstiprinata projekta “Cyber Exchange” (ilguma ar Eiropas Komisiju
Nr.INEA/CEF/ICT/A2017/1528866) (turpmak — Sadarbibas projekts CyberExchange) istenosana.

Projekta merkis ir stiprinat starptautisku sadarbibu starp nacionalajam un valdibas CSIRT/CERT
organizacijam. CyberExchange projekts ir ka atbilde arvien pieaugosajiem draudiem kiberdrosibas
joma, Tpasu akcentu versot uz nepiecieSamo parrobezu sadarbibu cina pret tiem. Latvija ir viena no
10 Eiropas valstim, kas piedalas projekta.

2020. gada 2. ceturksni COVID-19 virusa izplatibas ierobezoSanai noteikto celojumu ierobezojumu
dél nebija iesp&jamas projekta ietvaros planotas apmainas vizites. Tika uzsaktas sarunas par
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iespejamu projekta pagarinajumu lidz 2021. gada 30. junijam, lai sekmigi varétu nodrosinat planoto
pieredzes apmainas vizisu istenoSanu.

8. Citi normativajos aktos noteiktie pienakumi

» Tika turpinats darbs pie CERT.LV un NIC.LV izstradata DNS RPZ (Domain Name
Service Response Policy Zone) jeb DNS ugunsmura (DNS firewall) projekta
IstenoSanas. Projekts sniedz iespegju aizsargat lietotajus no laundabiga satura interneta,
kas saistits ar kiberdrosibas institlcijam jau zinamiem incidentu identifikatoriem
(domena vardi, IP adreses u.c.). Projekta ietvaros ir bijusi jau vairaki gadijumi, kuros
nostradajusi akfiva aizsardziba, pasargajot iekartas no inficeSanas. Dalu no DNS
PRZ pakalpojuma var izmantot ari bez iguma slegSanas un autorizésanas jebkurs
interneta lietotajs. Lai to izmantotu, jalieto NIC.LV rekursivie DNS serveri. Timekla
vietné dnsmuris.lv pieejamas érti lietojamas instrukcijas DNS ugunsmdura aktivizéSanai.
CERT.LV aktivi popularizeja DNS ugunsmuri majas lietotaju vidu arkartas stavokla laika,
nemot vera akiivo majas interneta izmantosanu ne tikai pirkumiem un atputai, bet ar
macibam un darbam.

» CERT.LV parstavis piedalijas Vidzemes augstskolas magistra programmas
Kiberdrosibas inzenierija kvalifikacijas darbu verteSanas komisija, sniedzot visu 6
magistra darbu novertéjumu un rekomendacijas zinaSanu pilnveidosanai.

» Saskana ar MK 2015. gada 3. februara sedes protokola Nr. 6 27. §, ar kuru
pienemts zinasanai informativais zinojums “Par kompetento un atbildigo iestadi, kura
nodrosinas kvalificetu un kvalificetu paaugstinatas droSibas elektroniskas identifikacijas
pakalpojumu sniedzeju uzraudzibu”, noteikto CERT.LV piedalijas LVRTC pakalpojuma
eParaksts sertifikacijas veiksana atbilstosi e/lDAS prasibam, un pec pozitiva audita
zinojuma sanemsanas atzina to par kvalificetu elektronisko parakstu. Tika izvertétas un
akceptetas izmainas elD karsu PIN/PUK koda izsniegSanas kartiba.
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9. Papildu pasakumu veikSana

Latvijas Interneta asociacijas DroSaka interneta centra zinojumu finija (ZL) laika posma no
01.04.2020. idz 30.06.2020. ir sanemusi un izvertejusi 1022 zinojumus. No tiem 883 zinojumu
satura ir konstatéti bernu seksualu izmantoSanu saturosi materiali, 17 gadijumos konstatéta
pornografija bez izvietota bridinajuma par vecuma ierobezojumu, 18 zinojumos konstatéeta
personas goda un cienas aizskarSana, 1 zinojums sanemts par naida runu un 1 zinojums par
vardarbibu atainojosiem materialiem. Par finansu krapsanas méeginajumiem interneta sanemti
27 zinojumi, 27 zinojumu saturs nav bijis pretlikumigs, 48 gadijumos zinotajiem tika sniegti
ieteikumi problematisko gadijumu risinasanai.

Valsts policijai nosutiti 830 zinojumi par bérnu seksualu izmantoSanu saturoSiem materialiem, kas
tiek uzturéeti uz serveriem Latvija. 50 zinojumu saturu dzeésusi interneta pakalpojumu sniedz€ji pirms
pazinojuma Valsts policijai. 3 zinojumi par bérnu seksualu izmantosanu saturoSiem materialiem,
kuru atraSanas vieta bija arpus Latvijas, tika ievietoti INHOPE asociacijas datu baze un iesniegti
attiecigas INHOPE valsts zinojumu [inijai turpmako darbibu veikSanai, lai dzéstu nelegalo saturu no
publiskas aprites.

Parskata perioda no Latvija uzturétajiem 880 zinojumiem par bérnu seksualu izmantosanu
saturoSiem materialiem visi zinojumi ir dzésti no publiskas aprites interneta.
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