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Kopsavilkums

2016.gada 1.ceturksni CERT.LV registréja un apstradaja 722 augstas prioritates incidentus un
235 186 zemas prioritates incidentus.

Gada sakuma tika atklatas vairakas ievainojamibas E-parakstitajs programmatura un saistitas
Java bibliotékas. levainojamibas atklaja IT drosibas specialists Oskars Vegeris sadarbiba ar
SIA BITI. CERT.LV uzsaka ievainojamibu novérSanas vadibas procesu un registréja tas
starptautiskaja CVE ievainojamibu registra.

Visa ceturkSna garuma tika fiksétas vairakas apjomigas meéstuloSanas kampanas, kuru mérkis
bija izplatit SifréjoSos izspiedéjvirusus Tesla Crypt, Locky vai Crypto Wall. CERT.LV sanéma ar1
zinojumus par virusu upuriem un noSifrétiem datoriem. Lidz pat parskata perioda beigam
nebija zinams veids, ka nosifréto informaciju atgat.

Lidz Sim SifréjoSie virusi skara tikai Windows lietotajus, bet parskata perioda tika sanemta
informacija arT par pirmajiem Sifréjosa virusa gadijumiem, kuros viruss nosifréja failus Linux
operétajsistemas.

Palielinajas to laundabigo aktivitasu skaits, kas vérstas uz mobilo iekartu lietotajiem. Tika
fikséti gan meéginajumi izkrapt maksajumus ar uzmanibas novérSanas panémieniem, gan
mobilo iekartu inficésana ar launatdru.

18.februart CERT.LV organizéja seminaru IT drosibas specialistiem “Informacijas tehnologiju
drosibas dokumenti”. Seminars tika veltits Ministru kabineta noteikumu Nr. 442 ievieSanai
un CERT.LV sagatavotajiem dokumentu paraugiem.

Savukart 9.marta, E-prasmju nedélas ietvaros, CERT.LV rikoja Datorologa akciju, kuras laika
jebkuram interesentam bija iesp€ja atnest savu datoru, plansetdatoru vai viedtalruni uz
parbaudi pie CERT.LV specialistiem — Datorologiem. Pasakumu apmekléja 59 interesenti.

Parskata perioda CERT.LV par IT drosibu izglitoja 2167 cilvékus, iesaistoties 19 izglitojoSos
pasakumos, ievietoja 43 jaunas zinas vietné www.cert.lv, piedalijas 3 radio parraidés un 10
televizijas sizetos.
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1. Elektroniskas informacijas telpa notiekoso darbibu
atainojums.

CERT.LV ik ménesi apkopo informaciju par notikuSajiem incidentiem, iedalot incidentus
augstas prioritates (visi iekartu kompromitésanas gadijumi, pikSkerésana, piek|uves lieguma
uzbrukumi, ielauSanas meéginajumi, ka ari jebkur$ cits incidents, kas skar tieSi augstas
prioritates institlcijas vai ko ir pazinojis cilvéks, nevis automatisks zinotajs) un zemas
prioritates (galvenokart inficétas galalietotaju iekartas, kas kluvusas par robotu tiklu
sastavdalam un/vai izstta méstules) incidentos.

2016. gada 1. ceturksnt CERT.LV apstradaja 722 augstas prioritates incidentus. lepriek$éja
ceturksnt tika registréti un apstradats 668 augstas prioritates incidents, bet 2015. gada 1.
ceturksni 868 augstas prioritates incidenti.

Pedejo 12 ménesu perioda augstas prioritates incidentu apjoms ir bijis stabils.

Incidentu sadalijums pa ceturksSniem
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1000
900

868
721 722

700 670 668

60

50

40

30

20

100

2015.gada 2015.gada 2015.gada 2015.gada 2016.gada
1.ceturksnis 2.ceturksnis 3.ceturksnis 4 ceturksnis 1.ceturksnis

o

o

o

o

o

o

1.attels — CERT.LV registrétie augstas prioritates incidenti pa ceturkSniem 2015. un 2016. gada.

2016. gada 1. ceturksni CERT.LV registréja 235 186 zemas prioritates incidentus. lepriekséja
ceturksnt tika registréti 135 514 zemas prioritates incidenti, bet 2015. gada 1. ceturksni 171
441 zemas prioritates incidents.
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Incidentu sadalijums pa ceturkSniem

m Zemas prioritates incidenti
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2.attéls — CERT.LV registrétie zemas prioritates incidenti pa ceturkSniem 2015. un 2016.gada.

Zemas prioritates incidentu skaita pieaugums skaidrojams ar apjomigu Tesla Crypt un Locky
SifréjoSo virusu izplatiSanas kampanu, kura visaktivak noritéja marta.

Incidentu sadalljums pa ménesSiem
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3.attéls — CERT.LV registrétie zemas prioritates incidenti un vidéjais vienlaicigi apdraudéto IP adreSu daudzums
2015. un 2016. gada.
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Katru ménesi CERT.LV rékina vidéjo vienlaicigi apdraudéto unikalo IP adreSu skaitu Latvija.
Zemas prioritates incidentu apjoma pieaugums 2015.gada nosléeguma un 2016.gada
1.ceturksni un reizé ari CERT.LV fikseto vienlaicigi apdraudéto IP adreSu daudzuma
pieaugums parskata perioda skaidrojams ar jaunu zinojumu avotu piesaisti. Secinajums —
kopéja situacija nav pasliktinajusies, bet tiek ieglta plasaka informacija par notiekoso.

Lai samazinatu kopéjo apdraudéto IP adreSu skaitu, CERT.LV kopa ar Latvijas Interneta
asociacijas Net-Safe Latvia DroSaka interneta centru ir izveidojusi sapraSanas memorandu,
kas tiek slegts ar IPS, kas vélas pievienoties iniciativai ,Atbildigs interneta pakalpojumu
sniedzéjs” un informét savus gala lietotajus par to iekartas konstatétajiem apdraudéjumiem.
Atbildigo IPS kopskaits lidz parskata perioda beigam saglabajas bez izmainam — 13.

IT droSibas eksperti no SIA Latnet Serviss/Stream Networks un SIA Lattelecom, kas ir
sanémusi art kvalitates zimi “Atbildigs interneta pakalpojumu sniedzéjs”, iesaistijas CERT.LV
organizétaja Datorologa akcija, kas notika 9.marta E-prasmju nedélas ietvaros.
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2. Athalsts informdcijas tehnologiju drosibas incidentu
noversana vai to noversanas koordinesana.

Parskata perioda CERT.LV registréja un apstradaja 722 augstas prioritates incidentus.
Augstas prioritates incidenti
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4.attéls — CERT.LV apstradatie augstas prioritates incidenti pa tipiem 2015. gada 4. un 2016. gada 1. ceturksn.

Lielais kompromitéto iekartu daudzums lielakoties skaidrojams ar valsts un privataja sektora
uzturétam majas lapam, kas izmanto novecojusas un ievainojamas satura vadibas sistémas,
galvenokart Joomla un Wordpress. Uzlauztas majas lapas parsvara tika izmantotas
pikskeresanas aktivitateém vai launataras izplatisanai.
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Parskata perioda kompromitéto iekartu apjomu palielinaja ari SifréjoSo izspiedéjvirusu Locky,
Crypto Wall un Tesla Crypt upuri.

2016.gada 1.ceturksni CERT.LV registréja 235 186 zemas prioritates incidentus.
2016.gada 1.ceturksnis
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5.attéls - CERT.LV registrétie zemas prioritates incidenti no 2016. gada 1. janvara lidz 31. martam pa
apdraudéjumu veidiem.

CERT.LV apkopo informaciju no valsts un pasvaldibu institlicijam par to izmantotajam IP
adresém un timek|a vietném, lai CERT.LV varétu operativak reagét So iestazu IT drosibas
incidentu gadijumos. CERT.LV informé valsts un pasvaldibu institicijas, ja vinu IP adreses
uzradas kada no zinojumiem ka apdraudétas.
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Izmainas katras dienas sanemtajos zinojumos par valsts un pasvaldibu iestadéem:
2016.gada 1.ceturksnis
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6.attéls —lestazu apdraudéto IP adresu daudzums katras dienas sanemtajos zinojumos 2016. gada 1. ceturksn.
Augstais valsts un pasvaldibu iestazu apdraudéto IP adreSu daudzums ari skaidrojams ar
CERT.LV sanemtas un apstradatas informacijas pieaugumu, jo tiek sanemta informacija no

jauniem zinojumu avotiem.
CERT.LV uzskaita art kompromitéto un izkemoto majaslapu gadijumus.

Kompromiteto un izkemoto majas lapu skaits 2016.gada
1.ceturksni
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7.attéls — Kompromitéto un izkémoto majas lapu skaits pa ménesiem 2016. gada 1. ceturksnt.
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Salidzinosi lielais marta izkémoto lapu apjoms skaidrojams ar to, ka automatiska Joomla
ievainojamibu skenera redzes loka nonaca kads mitinatajs, kura serveros tika uzturétas
majas lapas ar neatjauninatu Joomla satura vadibas sistému.

CERT.LV sadarbojas ar valsts un pasvaldibu institlcijam, bankam, interneta pakalpojumu
sniedz€&jiem un citam organizacijam dazadas bistamibas incidentu risinasana.

Svarigakie CERT.LV drosSibas incidenti parskata perioda

04.01. Tika atklatas vairakas ievainojamibas E-parakstitajs programmatiura un
saistitas Java bibliotékas. levainojamibas atklaja IT droSibas specialists Oskars Vegeris
sadarbiba ar SIA BITI. CERT.LV uzsaka ievainojamibu novérSanas vadibas procesu un
registréja CVE numurus:

CVE-2015-8275
1. Possible to WRITE arbitrary files to the filesystem by creating a specifically crafted
EDOC file (versions: EDOC 1.01, EDOC 2.0)

CVE-2015-8726
2. Possible to READ arbitrary files from the filesystem by creating a specifically
crafted EDOC file (versions: EDOC 1.01, EDOC 2.0)

Janvara sakuma kads dators tika inficéts ar Linux Encoder 1 SifréjoSo virusu caur
Joomla attalinata koda izpildes ievainojamibu. AtSkirlba no jau zinamajiem
Sifreéjosajiem virusiem, kas skara tikai Windows lietotajus, Sis viruss Sifré failus Linux
operétajsistéemas. Konkrétaja gadijuma tika nosifréta tikai dala no failiem, un tie tika
atguti ar rezerves kopiju un Interneta pieejama antivirusa kompanijas BitDefender
izstradata skripta palidzibu.

11.01. Kada valsts iestades vietné no iekartas ar Ukrainas IP adresi veiktas
pardomatas SQL injekcijas. Savukart no iekartas ar Latvijas IP adresi kads lietotajs
1278 reizes méginajis izglt adresu datus, izmantojot nederigu tokenu.

12.01. vairakas uz CMS Joomla un Wordpress bazétas lapas ievietots kaitigs skripts,
kas parvirza apmeklétajus, kuri izmanto Internet Explorer parlikprogrammu, uz
Angler Exploit kit Jaunatdras izplatisanas vietni. Konstatétas vairak ka 10
kompromitétas lapas.

Janvari no vairakam uzlauztam e-pasta adresém tika veikti pikSkerésanas méeginajumi
ar merki izgit PayPal lietotaju datus. Atbildigie tika informéti un veiktas
nepiecieSamas darbibas adresu blokésanai.

Janvari pikSkerésanai tika izmantotas ari divas uzlauztas interneta vietnes, kuras péc
uzlausanas izvietots pikSkerésanas uzbrukumiem domats saturs. Péc atbildigas puses
informésanas kaitigais saturs tika nodzésts.

21.01. CERT.LV bridinaja kadu Latvijas uznémumu par interneta pieejamu Siemens
gudras majas vadibas kontrolieri. Lai ari pieeja bija aizsargata ar paroli, ta
konfiguracija bija nedrosa un kontrolieris nevajadzigi paklauts uzbrukuma riskam.

28.01. Pec Ukrainas CERT pieprasijuma slégta Latvijas IP adresé uzturéta lapa, kas tika
izmantota maksajumu karsu datu izkrapsana.
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e 28.01. Kada sludinajumu portala tika konstatéti krapnieciski sludinajumi, kuros,
uzdodoties par "Morgan Machinery Limited" traktortehnikas tirdzniecibas
uznémumu, tika izkrapta priekSapmaksa par lietotu traktortehniku. Portala uzturétaji
krapnieciskos sludinajumus operativi dzésusi, bet bija cietuSie. Zinams, ka Sie pasi
krapnieki izvietojusi ari citus sludinajumus ar lidzigiem uznémuma nosaukumiem,
izmantojot citu kontaktinformaciju. Sadarbiba ar sludinajumu portalu tika apkopota
informacija par So krapniecibas gadijumu izcelsmi.

e Februari turpinajas to majas lapu uzlausana, kuras izmantoja neatjauninatas un
ievainojamas Joomla versijas, par kuram tika bridinats jau 2015.gada beigas. Viena no
vietném tika izvietota pikSkerésanas lapa ar meérki ieglt e-pastu piekluves datus, bet
cita majas lapa apmeklétaji, kas interneta parlukosanai izmantoja mobilas ierices, tika
parvirziti uz kaitigu interneta vietni id.nice-dns.ru, kas méginaja veikt datorvirusa
izpildi apmeklétaju iekartas. Vairakas vietnés, kas izmantoja ievainojamas Joomla
versijas, tika izvietots kaitigs Javascript fails, kas saturéja Angler Exploit kit riku, ar
kura palidzibu apmeklétaju datoros tika veikta datorvirusu lejupielade un izpilde.

e 04.02. Vairakos ar velas mazgasanu saistitos uznémumos mérktiecigi tika méginats
iesttit datorvirusus, kas domati attalinatas piekJuves nodrosSinasanai uznémumu
datortiklam. Patiecoties laicigai datorsistémas uzturétaja reakcijai, kaitigie pielikumi
tika identificéti un blokeéti.

e 04.02. CERT.LV sadarbiba ar Lietuvas un Ukrainas kolégiem izmekléja banku trojana
izplatiS8anas incidentus.

e 10.02. CERT.LV izmekléja Dridex banku trojana izplatiSanas kampanu, kuras mérku
starpa bija liels skaits valsts iestazu darbinieku e-pasti. Sekmigu infekciju skaits bija
neliels, neskatoties uz uzbrukuma kampanas agresivitati.

e 12.02. Kadas kompanijas klientiem tika izkrapta nauda, aizsttot tiem viltus rékinu par
datortehniku, kuros noradits nepareizs maksajuma konts. Krapsanai izmantots
domens capital-latvia.lv

e 16.02. Ar viltotiem reklamas baneriem dazadas legitimas vietneés tika reklaméta viltus
loterija, kas WhatsApp varda aicinaja apmeklétajus pieteikt savu mobila talruna
numuru paaugstinatas maksas abonésanas pakalpojumam. Viltus baneri izmantoja
informaciju par apmeklétaja IP adresi, lai noformétu viltoto pazinojumu ka
datorlietotaja interneta pakalpojumu sniedzéja varda organizétu loteriju.

e 02.03. CERT.LV sanéma zinojumus par masveida izsutitiem viltus pazinojumiem par
piegadatiem pasta sttijumiem. Pazinojumiem bija pievienots ZIP formata arhivs, kas
saturéja Javaskript failu. Atverot pievienoto failu ar interneta parliku, tas veica Locky
Sifréjosa virusa lejupieladi.

e Marta sakuma tika registréts zinojums no kada sociala tikla lietotaja, kurs taja
sanémis draudu vestuli, ka tiks publicétas privatas fotografijas, ja netiks samaksata
izpirkuma maksa. Izpirkums ticis samaksat, bet bilzu publiskosanu tas nav kavejis,
papildus pieprasot vél naudu, lai to partrauktu. CietuSajam CERT.LV ieteica vérsties
policija.

e (07.03. E-pastu pielikumos masveida tika meéginats izplatit Tesla Crypt 3 un Locky
SifréjoSos datorvirusus. Bija art vairaki upuri.
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e 08.03. Tika konstatéts, ka vairakas komunalo maksajumu pienemsanas vietnes ir
nepareizi konfigurétas un parsita klientu piekluves un registracijas datus nesifréta
veida. Tika bridinati serveru ipasnieki.

e Marta tika atklata viltota majas lapa, kas uzdevas par kompaniju, kas izsniedz jarnieku
sertifikatus. Ta ludza iesniegt nepiecieSsamo informaciju sertifikata sanemsanai, kas
saturéja ari personas datus. Lapa saturéja viltus informaciju un nelikumigi izmantoja
Latvijas Jaras speku flotiles gerboni. Péc izpétes secinats, ka $ada kompanija nepastav
un nav sertificeta izsniegt jarnieku sertifikatus. CERT.LV informé&ja Sis vietnes
uzturétajus, ka art attiecigas valsts CERT komandu, lai novérstu Sis vietnes turpmaku
darbibu.

e 31.03. Tika konstatéts kada uzlauzta vietné ievietots skripts, kas, izmantojot specifiski
noformétu URL saiti, parvirza apmeklétajus uz datorvirusu izplatisanas vietném.
Servera Tpasnieki tika bridinati, lapa salabota.

e Marta kadam uznémumam tika kompromitéts Facebook konts, un no tam piesaistitas
kreditkartes nozagti apméram 2000 EUR nepieprasitu reklamu apmaksai. Péc
Facebook un kreditkartes izdevéjbankas informésanas, nauda konta atguta.

e Marta viltus rékinu veida tika izsUtiti .ace formata arhiva pielikumi, kas saturéja KAZY
saimes datorvirusu.

e Marta otraja pusé aktivizéjas jauna Tesla Crypt Sifréjosa izspied€jvirusa versija 3.0,
kurai nav izstradati riki failu atSifrésanai. Nedélas laika bija vairaki upuri, kuriem tika
sasifreti datora esosie faili. Viruss tika izplatits ar e-pasta pielikumos sititiem failiem
.zip formata, kas saturéja Javascript failu, kuru atverot, tas veica virusa lejupieladi no
interneta.

e Marta otraja pusé krapniekiem, uzdodoties par vacu sadarbibas partneri, no Latvijas
uznémuma izdevas izkrapt naudu. Krapsana notika, nosatot viltus rekinu it ka no
sadarbibas partnera par preces piegades uzsakSanu, kuru uznémums ari apmaksaja
uz viltus rékina noraditajiem konta numuriem. Sadi krap3anas gadijumi pédéja gada
laika aktualizejusies, tapéc, lai izvairitos no sadu viltus dokumentu sanemsanas,
CERT.LV iesaka izmantot elektroniski parakstitus dokumentus, lai bitu drosi par to
izcelsmi.

e Marta beigas konstatéta Adobe Flash Player ievainojamibas CVE-2015-7645
izmantos$ana tados uzbrukuma (exploit kit) rikos ka Angler EK. Latvija tika konstatéta
Sis ievainojamibas izmantoSana, lai izplatitu Vawtrak launatiru ar Angler EK.
Launatliras meérkis bija internetbanku lietotaji.

e Marta beigas tika konstatéti arvien jauni inficéSanas gadijumi ar CryptoWall 3.0.
virusu, kurs lietotaja datora pieejamo informaciju efektivi nosifréja un uzbrucégji
pieprasija izpirkuma maksu par informacijas atSifré$anu. Sis viruss dazu gadu laika ir
radijis desmitiem miljonu eiro zaudéjumus visa pasaulé.

Virusa izplatiSana lielakaja dala gadijumu notika caur e-pastu stijumiem, kas saturéeja
kaitigus pielikumus, tacu bija art virkne gadijumu, kad kaitigais kods tika piegadats
caur uzlauztam timekla vietneém. Pielikumi varéja bat gan arhivs (.ZIP) ar izpildamo
failu .EXE vai .SCR, gan ari kaitigu kodu saturosi MS Office un PDF dokumenti.
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Uzbruceéji ka daJu no uzbrukuma infrastruktiras biezi izmantoja novecojusas,
uzlauztas Wordpress timekla vietnes.

e Marta beigas tika konstatéta e-pastu izsttiSanas kampana, kas saistita ar Dyre
banking trojana izplatiSanu, kurs tiek izmantots naudas zadzibam no internetbanku
kontiem. Kaitigo e-pastu izplatiba notika ari no inficétiem valsts un pasvaldibu iestazu
datoriem. Pielikuma atradas izpildamo failu saturoSs .zip fails, kas lietotaju
maldinasanai Windows datorsistémas attélojas ar PDF dokumentam lidzigu ikonu.
Fails saturéja lejupielades riku, kas péc programmas palaiSanas veica datorvirusa Dyre
(zinamu ari ka Dureza.A, Dyreza) lejupieladi un izpildi upura datora.

Konstatéjot bltisku potencialo apdraudéjumu, CERT.LV par to informé valsts un pasvaldibu
iestazu par IT droSibu atbildigos un sniedz ieteikumus, ka veicinat iestazu IT droSibu un
mazinat draudus.

Cita veida sadarbiba ar dazadam iestadém ir noradtta atskaites 5. un 8.punkta.
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3. Mobilo iericu launatiras pétnieciba.

Mobila Jaunatura k|Ust arvien aktualaks apdraudéjums. Par to liecina gan CERT.LV sanemtie
zinojumi, gan sabiedribas un mediju interese par mobilo iericu droSibas jautajumiem, gan
arvien pieaugosais mobilo iericu skaits, kas pie CERT.LV specialistiem nonak Datorologa
akciju laika.

Lidz Sim CERT.LV eksperti saskaruSies tikai ar tadu mobilo Jaunatdru, kas nav specifiska
Latvijai, bet tas ir tikai laika jautajums, lidz paradisies ari mobila launatura, kas tiks mérketa
tieSi uz Latvijas mobilo iekartu lietotajiem. Lai pilnvértigi sagatavotos jaunas mobilas
launatdras analizei, CERT.LV uzsaka darbu pie laboratorijas izveides.

Izvélétais laboratorijas aprikojums laus veikt gan manualu, gan automatizétu mobilas
launatdras analizi un laus operativak identificet mobilos apdraudéjumus, ka art paaugstinas
CERT.LV spéju reaget incidentu gadijuma.

Nozimigakie mobilo iekartu incidenti:

e 10.01. No vairakiem kada mobila operatora klientiem tika sanemtas sudzibas, ka no
vinu rictba esosam GSM interneta piekluves iekartam tiek masveida izsatitas maksas
Iszinas. Veicot iekartas analizi, tika konstatéts, ka iekartas vadibas panelis ir brivi
pieejams no interneta, izmantojot raZotaja standarta paroli. Sida iekartas
konfiguracija neatbilst nokluséjuma uzstadijumiem, Tpasnieki vai iekartu apkalpojusas
personas kludijusas, veicot iekartu konfiguracijas mainu. Sadarbiba ar mobilo
operatoru tika apzinati vél citi iespéjamie apdraudétie klienti.

e Februara beigas tika sanemts zinojums par kada lietotaja mobilo telefonu, no kura
bez lietotaja zinas tika izsutiti apmeéram 200 SMS zinojumi ar tekstu "Let's video chat
and text on imo! get the free app http://ww24.getvideocalls.com”

Apmekléjot noradito saiti, ta parvirzija apmeklétaju uz legalaja Google Play
programmatiras centra piedavato aplikaciju Imo IM
(https://play.google.com/store/apps/details?id=com.imo.android.imoim),
pievienojot savu refereri. ImolM aplikacija nav zinama ka kaitiga, bet izmantotas
reklamésanas metodes var radit zaudeéjumus talruna Tpasniekam. CERT.LV veica
parbaudi, lai konstatétu, kura no talruni uzstaditajam aplikacijam izsatija Sos SMS.

e Marta kada sociala tikla Androdid aplikacija tika konstatéta iespéja nesankcionéti
ieglt lietotaju identifikacijas datus (vardu, uzvardu, attélu), mekl€jot péc zinama
telefona numura, ja lietotajs to registréjis sava profila. Mekléjamajai personai nebija
obligati jabut meklétaja draugu loka.
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4. Rekomenddicijas par informdcijas tehnologiju risku
noversanu (komunikdcija ar sabiedribu).

1. Februart CERT.LV atziméja institlicijas 5 gadu pastavésanu, atskatoties uz paveikto un
tiekoties ar sadarbibas partneriem un dibinatajiem.

lestades vadiba secinaja, ka iestades pastavésanas laika sabiedribas izpratne par
kiberdraudiem un spéja tos atvairit ir batiski uzlabojusies, tacu pieaugosa kiberuzbrukumu
kvalitate joprojam sagada jaunus izaicinajumus.

9.februari, Vispasaules droSaka interneta diena, CERT.LV kopa ar citiem nozares ekspertiem
no Komercbanku asociacijas, Swedbank un Draugiem.lv apvienojas Digitalas drosibas aliansé,
kuras mérkis ir izglitot sabiedribu un uznémumus par digitalas drosibas jautajumiem.

10.februart CERT.LV telpas viesojas Aizsardzibas ministrijas valsts sekretara Jana Garisona
“énas” - Cetri skoléni, kas iepazinas gan ar valsts sekretara darbu ministrija, gan art ar
Informacijas tehnologiju drosibas incidentu novérsanas institlcijas CERT.LV darbibu.

2.marta CERT.LV parstavis piedalijas Digitalas droSibas alianses un Dienas Biznesa rikotaja
diskusija, kura tika apskatiti tadi jautajumi ka tipiskas klidas no uznémumu puses digitalaja
vidé, noréekinos; jaunas Eiropas prasibas; ka ari iesp€jas nakotné plasak izmantot e-parakstu
autentifikacijai.

7.marta CERT.LV parstavis piedalijas E-prasmju nedélas atklasanas diskusija par kiberdrosibas
jautajumiem. Diskusija notika Rigas radio un televizijas torni un tika transléta tiesSraide.

Informacija par CERT.LV sadarbibu ar medijiem

1) Intervijas un zinas radio:
e (01.02. CERT.LV parstavis piedalijas LR1 raidijuma “Ka labak dzivot” par socialajiem
tikliem un masu drosibu Interneta.
e (08.02. CERT.LV parstavis sniedza interviju LR4 par Digitalas droSibas alianses (DDA)
izveidoSanu.
e 10.03. RadioTev tika sagatavots sizets “Noslégusies akcija - aizved datoru pie arsta”.

2) Siieti televizija, tieSraides:

e 04.01. CERT.LV parstavis sniedza interviju LNT par kiberdrosibas tendencém.

e 09.02. CERT.LV parstavis piedalas LNT raidijuma “900 sekundes”.

e 02.03. CERT.LV parstavis sniedza komentaru par mobilo apdraudéjumu izplatibu LTV
raidijumam “Rita panorama”.

e (07.03. CERT.LV parstavis sniedza interviju LTV1 raidijumam “Rita panorama” par
drosibu digitalaja vidé.

e (07.03. CERT.LV parstavis E-prasmju nedélas ietvaros sniedza intervijas LNT un TV3 par
digitalo drosibu.

e 09.03. Ka cintties ar virusiem talruni? - sizets LTV1 raidijuma “Rita panorama”.

e (09.03. OctopokHo! Bam yrpoxatoT "wmndposanblumnkn! — sizets 1BK zinu izlaiduma
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(Datorologa akcijas ietvaros).

e 13.03. CERT.LV parstavis sniedza komentaru LTV raidijumam “De Facto” par Gozi
Virusu.

e 15.03. CERT.LV parstavis sniedza komentaru Vidzemes TV par viedieri¢u drosibu.

e 21.03. CERT.LV parstavis sniedza komentaru LTV1 par nelicenzétas programmaturas
lietoSanu

3) Informacija par CERT.LV timekla vietném:

Parskata perioda vietné https://www.cert.lv publicétas 43 zinas.

Popularaka sadala bija par jaunakajiem virusiem, kurai ir 9,805 unikali skatijumi. Otra
popularaka bija zina par MK noteikumu nr.442 ievieSanai veltito seminaru ar 2,083 unikaliem
skatljumiem. Tres$a popularaka bija CERT.LV jaunumu sadala, kuru skatijusi 1,830 unikali
apmeklétaji. Parskata perioda novérojams batisks apmeklétaju apjoma kritums,
salidzinajuma ar 2015.gada nogali. Tas skaidrojams ar to, ka iepriek$éja parskata perioda
CERT.LV publicéja informacija par inficétu e-pastu izplatisanas kampanu, kas guva lielu
sabiedribas uzmanibu.

Kopa CERT.LV majaslapai bijusi 17,843 lapu skatijumi, kurus veido 10,588 unikali lapu
skattjumi.

CERT.LV uzturetajam portalam https://www.esidross.lv parskata perioda bija 14,295
apmekléjumi, no tiem 11,655 unikali apmekléjumi. Portala apmekléjums ir nedaudz
pieaudzis, salidzinot ar iepriek$éjo parskata periodu.

CERT.LV turpina tulkot un portala esidross.lv publicet OUCH! ikménesSa izdevumus
(Informacijas drosibas biletens, ko sagatavo SANS institats).

Portala publicétie raksti:
e Kasirlaunatiara?
e Pasaka par Antinu un vina miljoniem
e Pasaka par Gaisgalviti
e Majas tikla droSiba
e Jauna plansetdatora drosiba

4) CERT.LV socialo tiklu konti:

e Twitter konta https://twitter.com/certlv sekotaju skaits parskata perioda beigas
bija 1490.

e CERT.LV Facebook profila http://www.facebook.com/certlv sekotaju skaits parskata
perioda beigas bija 337.

e CERT.LV draugiem.lv lapa http://www.draugiem.lv/certlv. Parskata perioda beigas
lapas sekotaju skaits bija 68.

e Socialaja tikla Google+ https://www.google.com/+CertLv ir 26 sekotaji.

Pedejos divos ceturksnos stabili pieaug sekotaju skaits popularajas socialo tiklu platformas
Twitter un Facebook, tacu draugiem.lv un Google+ tas saglabajas teju nemainigs.
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5. Petnieciskais darbs, izglitojoSo pasakumu organizésana un
mécibas informécijas tehnologiju drosibas joma.

28. janvari LATA rikotaja konferencé “Atvértas tehnologijas un viedi risinajumi” CERT.LV
parstavis uzstajas ar prezentaciju “Internet of Things — kur drosibai nav vietas”, kuras pamata
ir neliels CERT.LV pétijums par loT iekartam Latvijas interneta. Pasakumu apmekl€ja aptuveni
270 dalibnieki.

18. februart konferencu centra Citadele notika CERT.LV seminars IT drosSibas specialistiem
“Informacijas tehnologiju drosibas dokumenti”. Seminars tika veltits Ministru kabineta
noteikumu Nr. 442 ievieSanai un CERT.LV sagatavotajiem dokumentu paraugiem. Seminaru
klatiene apmekléja 229, bet tieSraidé véroja gandriz 500 interesenti.

9. marta E-prasmju nedélas ietvaros CERT.LV rikoja Datorologa akciju. Tas laika jebkuram
interesentam bija iesp€ja atnest savu datoru, plansetdatoru vai viedtalruni uz parbaudi pie
CERT.LV specialistiem — Datorologiem -, lai noteiktu, vai iekarta nav inficéta, un, infekcijas
gadijuma, to “izarstétu”. Tika sniegtas arl konsultacijas par drosas interneta lietoSanas un
privato datu aizsardzibas principiem. Pasakumu apmekléja 59 interesenti. Sogad akcija ka
Datorologi iesaistijas ar IT drosibas eksperti no SIA Latnet Serviss/Stream Networks un SIA
Lattelecom. SIA Latnet Serviss un SIA Lattelecom ir sanémusi ari kvalitates zimi “Atbildigs
interneta pakalpojumu sniedzéjs”.

10. un 11. marta CERT.LV parstavji sniedza prezentacijas par IT droStbu VARAM rikotaja
seminara “e-lespéjas pasvaldibas”. Seminars notika E-prasmju nedélas ietvaros, un to
klatiené véroja 56, bet tieSraidé 400 interesenti.

Parskata perioda CERT.LV par IT drosibu izglitoja 2167 cilvékus, iesaistoties 19 pasakumos.

2016.gada 1.ceturksnis

m Daltbnieku skaits ®mPasakumu skaits

—

385
Sabiedribas izgltosana

754
Lekcijas skol&niem un studentiem

Valsts un pasvaldibu iestazu k&
darbinieku apmaciba iy
Seminari IT specialistiem
1
1 10 100 1000

8.attéls — IzglitojoSo pasakumu un apmacito cilvéku skaits 2016. gada 1. ceturksni
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6. Athalsts valsts institicijam valsts drosibas sargasand,
noziedzigu nodarijumu un likumparkdapumu atklasand.

Sadarbibas tikSanas, konsultacijas un prezentacijas:

e (07.01. Kriminallikuma darba grupas sanaksme Tieslietu ministrija.

e 12.01. TikSanas Aizsardzibas ministrija par IT drosibas likuma izmainam.

e 14.01.un 11.02. DEG sanaksmes.

e 21.01. Konsultacijas ar nozares parstavjiem par jauno MK noteikumu ieviesanu.
e 12.02.TikSanas VARAM par E-prasmju nedélas organizésanu.

e 22.02. CERT.LV uzstajas ar prezentaciju "Responsible Disclosure Policy and Latvia
CERT collaboration" Aizsardzibas ministrijas organizéta seminara “Baltic Cyber
Defense Workshop “Whole-of-Government Cyber Strategy & Policy Development

e 22.02. TikSanas ar lekslietu ministriju, lai sagatavotos Latvijas novértésanas vizitei

par kibernoziegumu prevencijas un apkarosanas jautajumiem.

e 09.03. TikSanas ar Aizsardzibas ministriju par atbildigas ievainojamibu atklasanas

politiku.

e 09.-10.03. TikSanas Aizsardzibas ministrija par ES dalibvalstu savstarpéjo novértésanu

kibernoziegumu prevencijas un apkarosanas jautajumos.

e 15.03. TikSanas ar Aizsardzibas ministriju par atbildigas ievainojamibu atklasanas

politiku.

e 29.03. CERT.LV parstavis piedalas UNESCO rikotaja "2. Eiropas Mediju un informacijas

pratibas foruma" koordinacijas darba grupas izveides sanaksmé Riga.

Sadarbiba ar valsts iestadém incidentu risinasana aprakstita atskaites 2. punkta.
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7. Valsts un pasvaldibu instituciju un elektronisko sakaru
komersantu uzraudziba par Informdcijas tehnologiju drosibas
likuma noteikto pienakumu veikSanu.

IT droSibas likums nosaka, ka Valsts un pasvaldibu institlcijam jainformé CERT.LV par
noziméto atbildigo personu, kura iestadé isteno informacijas tehnologiju drosibas
parvaldibu.

IT drosibas likums un ar to saistitie MK noteikumi Nr. 327 nosaka kartibu, kada Elektronisko
sakaru komersantiem (turpmak — ESK) jaizstrada un jaiesniedz CERT.LV ricibas plans
elektronisko sakaru tikla nepartrauktas darbibas nodrosinasanai. CERT.LV ir izstradajis ricibas
plana paraugu, lai palidzetu mazajiem ESK izveidot savus planus, un izsutijis informaciju par
So paraugu tiem ESK, kuri Idz Sim nav izstradajusi un iesniegusi CERT.LV ricibas planu
elektronisko sakaru tikla nepartrauktas darbibas nodrosinasanai.

Parskata perioda ricibas planu iesniedza vél viens ESK. Uz perioda beigam informacija ir
sanemta no 64 ESK. 59 ESK ir iesniegusi ricibas planu, bet 5 ESK rakstiski apliecinajusi, ka
neuztur publisko elektronisko sakaru tiklu, no tiem 1 ESK nodevis visu arpakalpojuma citam
ESK.

Parskata perioda CERT.LV nav sanémis nevienu zinojumu no ESK par drosibas vai integritates
parkapumiem, kas butiski ietekmeéjusi elektronisko sakaru tikla darbibu vai pakalpojumu
sniegSanu un atbilst Informacijas tehnologiju drosSibas likuma (ITDL) 9.panta pirmas dalas
2.punktam.).

Parskata perioda CERT.LV nav konstatéjis apdraudéjumus, kuru atrisinasanai bdatu
nepiecieSams slégt galalietotajam piekluvi elektronisko sakaru tiklam (ITDL 9.panta pirmas

dalas 5.punkts).

Attieciba uz ITDL 61 panta izpildi, parskata perioda nav sanemts neviens zinojums.
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8. Sadarbiba ar starptautiski atzitam informacijas tehnologiju
drosibas incidentu noversanas institucijam.

Parskata perioda CERT.LV parstavji piedalijas ar NATO kiberdroSibas macibam “Locked
Shields 2016” saistitas sanaksmés un pasakumos, gatavojoties piedalities gan baltas
(organizatoru), gan sarkanas (uzbrucéju), gan zilas (aizstavju) komandas sastava. Uz Latviju
iepazisanas vizité ieradas art ASV kiberdrosibas eksperti, kuri macibas piedalisies Latvijas-ASV
apvienotaja komanda.

Marta tika uzsakta aktiva gatavosanas ENISA seminaram “11th Annual National and
Governmental CSIRTs Workshop — CSIRTs in Europe” un 48. TF-CSIRT sanaksmei, kas notiks
maija otraja nedela Riga.

CERT.LV parstavji parskata perioda piedalijusies $ados starptautiskos pasakumos:

e 13.-15.01. CERT.LV parstavji piedalijas NATO kiberdrosibas macibu “Locked Shields
2016” sagatavosanas sanaksmeé Tallina.

e 17.-19.01. CERT.LV parstavis piedalijas GEANT konferences “The Networking
Conference” programmkomitejas sanaksmé Amsterdama.

e 19.01. Notika tikSanas ar Somijas CERT parstavjiem.

e 24.-27.01. CERT.LV parstavis vadija TF-CSIRT sanaksmi un vairaki CERT.LV parstaviji
piedalijas TF-CSIRT sanaksmé un FIRST tehniskaja seminara Praga. CERT.LV parstavis
uzstajas ari ar prezentaciju “CSIRT maturity and Tl certification scheme in details”.

e 28.-29.01. CERT.LV parstavji apmekleja Luksemburgas valdibas CERT.

e 15.02. CERT.LV uzsaka NATO kiberdrosibas macibu “Locked Shields” 2016 komandas
veidoSanu.

e (07.-11.03. CERT.LV parstavis piedalijas Microsoft Digital Crimes Consortium
konferencé Vine.

e 08.-09.03. CERT.LV parstavji piedalijas macibu "Locked Shields 2016" sagatavosSanas
sanaksmeé Tallina.

e 22.03. ASV komandas iepaziSanas vizite pirms kopigas dalibas IT drosibas macibas
“Locked Shields 2016”.

e 22.03. CERT.LV parstavis piedalijas GFCE (Global Forum of Cyber Expertise) rikotaja
RDP (Responsible Disclosure Policy) darba grupas sédé Budapesta, uzstajoties ar
prezentaciju par Latvijas pieeju atbildigas ievainojamibu atklasanas jautajuma
risinasana un planotajam izmainam likumdosana.

e 26.03.-1.04. CERT.LV parstavji apmekleja BlackHat konferenci Singapura.

e 29.03. CERT.LV parstavji piedalijas un uzstajas ar prezentacijam par Latvijas
aktualitatem Baltijas valstu sanaksmeé "8th Baltic Cyber Security Coordination
Meeting" Tallina.

Parskata perioda notika ari CERT.LV gatavosSanas Trusted Introducer (TI) sertifikacijai un
marta notika sakotnéjas novértésanas seminars, kura Trusted Introducer parstavji sniedza
CERT.LV darbibas novertéjumu un ieteikumus darbibas uzlaboSanai. Planots, ka TI
sertifikaciju CERT.LV varétu sanemt lidz 2016.gada beigam.

Sadarbiba konkrétu incidentu risinasana aprakstita parskata 2.punkta.
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9. Citi normativajos aktos noteiktie pienakumi.

e 20.01. Tiksanas ar Digitalas droSibas alianses parstavjiem par sadarbibu.

e 28.01. CERT.LV parstavji apmekléja Eiropas datu aizsardzibas dienas ietvaros
organizéto pasakumu "Bérnu un pusaudzu virtualas dzives celi un neceli. Ka
pasargat?".

10. Agentiras papildu pasakumu veiksana.

Atskaite par Latvijas Interneta asociacijas Net-Safe Latvia Drosaka interneta centra
zinojumu linijas darbibu.

Latvijas interneta asociacijas ,,Net-Safe Latvia” drosaka interneta centra zinojumu linija (ZL)
laika posma no 01.01.2016. lidz 31.03.2016. ir sanémusi un izvertéjusi 168 zinojumus. No
tiem 61 zinojuma satura ir konstatéti bérnu seksualu izmantoSanu saturosi materiali, 25
gadijumos konstatéta pornografija bez izvietota bridinajuma par vecuma ierobezojumu, 13
zinojumos konstatéta personas goda un cienas aizskar$ana un 4 zinojumi sanemti par naida
runu. Par finansu krapSanas méginajumiem interneta sanemti 16 zinojumi, 31 zinojuma
saturs nav bijis pretlikumigs, 18 gadijumos zinotajiem tika sniegti ieteikumi problematisko
gadijumu risinasanai.

Valsts policijai nosatiti 7 zinojumi par bérnu seksualu izmanto$anu saturoSiem materialiem,
kas tiek uzturéti uz serveriem Latvija. 55 zinojumi par bérnu seksualu izmantosanu
saturoSiem materialiem, kuru atrasanas vieta bija arpus Latvijas, ir ievietoti INHOPE
asociacijas datu baze un iesniegti attiecigas INHOPE valsts zinojumu linijai turpmako darbibu
veiksanai, lai dzéstu nelegalo saturu no publiskas aprites.

2016. gada 29. april
Sagatavotajs — Liga Besere

Talrunis: 67085888
E-pasts: liga.besere@cert.lv
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