CERT. LVA_’

Informacijas tehnologiju
dro$tbas incidentu
novérsanas institlcija

Publiskais parskats par CERT.LV (Inform acijas tehnolggiju droSibas incidentu
noversanas institiicijas) uzdevumu izpildi 2013.gada 4.ceturksn
(01.10.2013. — 31.12.2013.)

Parskatam ir tikai informava noZme.
Parskat ieklauta tikai visprpieejama inforriicija un tas nesatur infoduiju par tiem
CERT.LV darhbas rezulitiem, kas satur ierobezotas pieejbas infornaciju.

Kopsavilkums

CERT.LV ik menesi apkopo inforaciju par notikuSajiem incidentiem, iedalot incidemtaugstas
prioritates (visi iekirtu kompromitSanas gagumi, pik&ercSana, piekuves lieguma uzbrukumi,
ielauSaas neginajumi, ka af jebkursS cits incidents, kas skar tieSi augstagripates instificijas vai
ko ir pazhojis cilveks, nevis automtisks zihotajs) un zemas priodtes (galvenodrt inficctas
galalietotiju iekartas, kas luvusas par robotaklu sasivdaam un/vai izéta nestules) incidentos.

Parskata perioal CERT.LV resistréja un aps@daja 1213 augstas prioftes incidentus. lepriekf

periodh tika registréti un apstidati 1672 augstas priodites incidenti, bet 2012.gada oktobra-
decembra periadl1186 incidenti.

Augstas prioritates incidenti
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Ceturkéna 2013.gada 3.ceturksnis

1. tredala Ceturkdna
' ' 2. tresdala Ceturkina
3. treddala

l.atels — CERT.LV registretie augstas priofites incidenti prskata gada 4.ceturksika an parskata gada 3.ceturlkson
2012.gada 4.ceturkspadaljuma pa atsevi§iem neneSiem.

Parskata period, saidzinajuma ar ieprieksjo periodu, ir ¥rojams rgistréto un apstdato augstas

prioritates incidentu samazijums, t&u tas skaidrojams ar visggju tendenci augstas pricies
incidentu apjomam katra gada&dpja ceturksm kristies. To apliecina artas, ka prskata gada

1-17



4.ceturk@a augstas priofites incidentuaditajs batiski neat&iras no rgistréto un aps@dato augstas
prioritates incidentu apjoma pirms gada.

2013.gada 4.ceturksICERT.LV rezistreja 80 321 zemas priofies incidentu. lepriek§a periodi

tika registreti 46 040 zemas priogtes incidenti, bet 2012.gada 4.cetuiik64 944 zemas priotites
incidenti.

Zemas prioritates incidenti
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Ceturksna 7 — 2013.gada 3.ceturksnis
1. treddala Ceturksna
2. treddala Ceturkina

3. treddala

2013.gada 4.ceturksnis

2.atels — CERT.LV rgistretie zemas priorites incidenti prskata gada 4.ceturksrka an parskata gada 3.ceturksun
2012.gada 4.ceturkspadaljuma pa atsevi§iem neneSiem.

Parskata period registréto zemas prioriites incidentu apjoms iratiski pieaudzis, s@zinot gan ar
iepriek€jo periodu, gan So pasu periodu pirms gada, jo 2@ta 4.ceturksriatvija tika iz\erstas
vairakas kiberuzbrukumu kampas, kas tika @rkéetas tieSi uz Latvijas interneta lieipem, ka ai

Latvijai nepadldeja gaam starptautiskas kibernoziedznieku ak#titgs, kuru rarkis bija dit labumu
no pieejamajiem resursiem, neaigano to atraSaas vietas. K pieneru starptautiskm aktivitatem

var miret ZeroAccess robotultia (botnet) izpleSanos virilis naudadpitcoin genegSanas naikos,

jo gada pdgja ceturksm bitcoin piedavoja strauju @rtibas kpumu.

2013.gada 4.ceturkgnsaidzinot ar iepriek§o ceturksni un ar So paSu periodu pirms gada,
palielingjies af to inficéto IP adreSu daudzums, kagistrctas valsts un pasvalil iesides. An Sis

pieaugums skaidrojams ar virkni Latvijas kibergeipversto noziedigo kampau, kuru nerkis bija
inficét datorus un izgf lietotaju datus.
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Ceturkina 2012.gada 4.ceturksnis
2.tre3dala 2013.gada 4.ceturksnis
Ceturksna 2013.gada 3.ceturksnis
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3.atels — Valsts un pasvalou iesiZu inficzto IP adreSu daudzums katras dienagsdajos z2iojumos 2013.gada
4.ceturksh 2013.gada 3.ceturksun 2012.gada 4.ceturlisn
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4.atels — Valsts un paSvaldu iestZu inficgto IP adreSu daudzumarpkata period, iepriek€ja periodi un 3aj pa%
periodi pirms gada.

Ka viens no noumigakajiem incidentiem frskata periodl minamas kiberuzbrukumu kamyzes, kas
tika merketas uz Latvijas internetbanku lieipem ar nerki izgat internetbanku pidkives datus un
partvert un @rvirzit internetbanks veicamos makgimus uz kiberuzbrugu izvelétiem kontiem.
Oktobf virkné Latvijas datorlietatju radja satraukumu arta deveta ,policijas virusa” tmela

versija, kuras daibu vairs neierobeZoja noteiktas cjigjsisttmas lietoSana. Kvél viens hitisks

incidents grskata period minama ielausais Nodarbiatibas valsts gentiras (NVA) tmekKa vietre
un 3000 lietatju datu izgiSana. Sis incidents ieguva atarptautisku rezonansi.

Lielako sabiedibas un mediju uzmaou parskata perioa izpelrijas NVA incidents, apdragums
Latvijas internetbanku lietgiem un NATO n#cibu ,Steadfast Jazz 2013” laiknotikuSie
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kiberuzbrukumi, ikeémojot dazdas Imela vietnes un iZgot viltus e-pastus ar &rki diskredi€t gan
NATO, gan ,Steadfast Jazz 20134dbas.

Organizto pagkumu zha 2013.gada 4.ceturksnis iexjas ar to, ka oktobris tika pasludia par

Eiropas Kiberdro®as ngnesi, kura laik tad ar notika liekka dda IT dro3bai velitu aktivitaSu. Ka

sabiediba plagik atpazstana jamin Datorologa akcija, kas ievigal § gada Kiberdra®as ngnesi

Latvija un kuras rarkis ir aktualizt atbildigu datora un interneta lietoSanu. IT spkstiem un

interesentiem tika orgargta ISACA un CERT.LV rudens konference, bet, lai apio jaurakos

datorlietogjus, CERT.LV ar prezeatijam par IT drofbu viesojs skoks. Rirskata perioda
noskguma CERT.LV organizja IT drodbas semiaru ,Esi droSs-2” valsts un pasSvabd iesizu par

IT droSbu atbildgajiem.

Kopa parskata perioadl CERT.LV piedaijas 19 pasgkumos, apracot gandiz 2000 cilekus, publi¢ja
cetrus jaunus rakstus palid www.esidross.ly 23 jaunas zias porila www.cert.ly, piedaijas desmit
radio f@rraides un sesos tel&ijas sizetos.

1. Uztureét vienotu elektroniskas informacijas telpa notiekoSo dartibu atainojumu.

2013.gada ceturtaceturksim CERT.LV apstidaja 1213 augstas priodites incidentus, kas ir par 459
incidentiem jeb 27,5% mak nela & gada tresaj ceturksim un par 27 incidentiem jeb 2% valr
neka 2012.gada ceturtapeturksh.

2013.gada ceturtageturksm CERT.LV reasistreja 80 321 zemas priodies incidentu, kas ir par
34 281 incidentu jeb 74,5% valk nela S gada treSajceturksm un par 15 377 incidentiem jeb 24%
vairak nelka 2012.gada ceturtageturksh.

Katru nenesi CERT.LV &kina vicgjo vienlaiagi inficéto unikalo IP adreSu skaitu Latj Oktobf
Sis skaits bija 2296, novembr 2404, bet decemibr 2722 infi€tas IP adreses.

5.atela redzams, &k mainjies zemas priortes incidentu skaits un \dphis inficcto IP adreSu
daudzums 2013.gada 4.cetur&3aika.
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5.atéls — CERT.LV rgistretie zemas priorites incidenti un vigjais vienlaiGgi inficéto IP adreSu daudzums pa
meénesSiem 2013.gada 4.ceturksn



Registréto zemas priorites incidentu apjoma pieaugums 2013.gada 4.cefusksidrojams gan ar
vairakam parskata period notiku&m pik&kercSanas kampam, kas tika @rstas pret Latvijas
internetbanku liet@jiem, gan ar gada nogali, kas sasstar dvanu mekiSanu un iepirkSanos
internet, izraisot pastipriitu mestuotaju un kibernoziedznieku aktiviti. Laundari ceris izmantot
afi gada nogales saspringto atiju uzpemumu finanSu un juridiskajos departamentosjtis
atskgvardus ,nodoki” un ,sudziba” saturoSus e-pastus ar igtiem pielikumiem (paistams arka
,VID viruss”). Zemas priorites incidentu apjoma palielifBanos prskata perioa sekngja af
virtualas naudagbitcoin popularifites un ¥ertibas pieaugums, veicinot datoru igBanu ar rerki
iesaistt tos robotuiklos, kas paredti tieSi §s virtualas naudagenegSanai (ZeroAccess botnet).

Lai samaziatu kogjo inficeto IP adreSu skaitu, CERT.LV kamr Latvijas Interneta asacijas
Net-Safe Latvia Dradtka interneta centru ir izveidojuSi sapragamemorandu, kas tiekégts ar
tiem interneta pakalpojumu snigfiem (IPS), kas #as sadarboties aim atam organizcijam un
pievienoties iniciavai ,Atbildigs interneta pakalpojumu snief?. Uz parskata perioda beim
atbildigo IPS kopskaits bija 14.

2. Sniegt atbalstu informacijas tehnolagziju droSibas incidenta no¥rSana vai koordinét to
noversanu.

Parskata perioda laik CERT.LV ir registrejis un apstkdajis 1213 augstas priodies incidentus.
6.atela redzams augstas priaitiés incidentu sad@ims pa tipiem un pa &neSiem (grafiks ir
logaritmiska meroga).
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6.atels — CERT.LV aps#datie augstas priofites incidenti prskata period pa tipiem un pa gmeSiem.

Kompromigtu iekartu daudzuma pieaugums decemskaidrojams ar ,VID” jeb ,nodoki” virusa
kampawu, kas tika izérsta gada nogal Kampaas ietvaros ugmumiem tika izstiti e-pasti ar
atskgvardiem ,nodoRu dienests” un ,gdziba”, kas pielikura satugja kaitigu kodu saturoSu amhu,
kura aterSana nodroSija datora infieSanu un komproniganu.
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7.at€ls — CERT.LV apstdatie augstas priorites incidenti pa tipiem laika periatho 2013.gada 1.oktobralk
31.decembrim (grafikizmantota logaritmiskskala).

Parskata perioda lalkCERT.LV ir registrgjis 80 321 zemas priodites incidentus, par 77% gatmu
jeb 25 040 infietajam IP adream IPS, kas sadarbojas ar CERT.LV, ir infgjusi savus gala
lietotajus.
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8.atEls - CERT.LV rgistretie zemas priorites incidenti prskata perioal no 2013.gada 1.oktobralz 31.decembrim pa
infekciju tipiem (grafiki izmantota logaritmiskskala).

CERT.LV apkopo inforraciju no valsts un pasvalau institicijam par to izmantotam IP adream
un tmela vietrem, lai CERT.LV va&tu operatvak regset So iesizu IT dro3bas incidentu
gadjumos.



CERT.LV reguiri informé valsts un paSvaidu instificijas, ja viau IP adreses uadas kida no
zinojumiem la inficétas. Rrskata periodl CERT.LV ir bijusi infornacija par 503 infietam IP
adresm. 10.at¢la ir redzams, cik infietu valsts un pasvaildu institiciju IP adreses bijusas katras
dienas sgemtajos a10jumos no daidiem zhnoSanas avotiem.
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10.attls — Valsts un paSvalou iesizu inficeto IP adreSu daudzums katras dienagsdaajos 2i0jumos.

Parskata periodl CERT.LV sadarbas ar daZzdam valsts un paSvaiou institicijam, bankm,
interneta pakalpojumu snieglem un ciam organizcijam konkgtu, da&das listanibas incidentu
risinaSara. Zemak uzskaitti svafgakie parskata perioal risinatie incidenti:

e 01.10. ar oktobifi turpirgjas internetbanku lietajus apdraudoSa datarusa izplaiSaras (&
saucamais ,bankuimuss”). Viruss @rstavéja Zeus saimi un bija pigdots vaigku Latvija
stradajoSu banku klientiem.

Kaitigais saturs tika izplas ar nestuu starpnietbu. Virusa faili lejuphdei tika
izvietoti dazdos bezmaksas failu izvietoSanas servisos (filesxv, dropbox.com,
failiem.lv), ka af uz uzlauztiem serveriem. Uzbrukuma teksta prem

From: Liene <liene.lapina@tesco.com>
Subject: Re:fails

Cau!

Lazdzu steidzami apskaties failu un izsaki savas db@assiiSu atbildi!
http://files.inbox.Iv/ticket/<uniia_simbolu_virkne>/

Liene

vai

FROM: janis.berzins@dell.com
Subject: Re:dokuments

Cau,
Steidzami apskaties failu un dodwi ...mumsdrisina ta lieta steidzami!



http://files.inbox.Iv/ticket/<uniia_simbolu_virkne>/
Janis
Informacija par $ incidenta risifSanu sniegtais atskaitesatakajos punktos.

02.10. Tika saemta infornacija par ladas valsts iestles parraudaba esods timeka vietnes
izkemoSanu. lkémoSana tika ndwrsta un vietne tika atjaunota. Komprogs@na bija
ies@Ejama, jo Imela vietnes uzt@Sanai tika izmantota novecojusi, neatjaatanJoomla!
satura vatbas sistma.

02.10. Notika uzbrukums atseiis valsts instiiciju darbinieku e-pastu kontiem arerki
ievilinat lietotajus uzbrugja sagatavattimela vietre un iedit e-pastu paroles.

Uzbrukums nebija artejams kK mérkéts kadai konkgtai iestidei. Incidend iesaistto
valsts iestzu atbildgas personas régja operaivi un tika veiktas preventas daribas
lietotaju pasargSanai. Uzbrukuma teksts:

"Jusu pastkaste irgrsniegusi kiituves robezu 2.GB

Izveidota administrators paslaik 2.30GB, nevaridsvai sazemt jaunas zias, kamar jis
atkartoti apstiprinat savu e-pastu

NoklikSiniet uz saites zefR, lai apstiprinitu savu e-pastu
http://e-pasts-service.webs.com/

paldies
sistmas administrators”

04.10. Notika virkne datu un naudadzeKu izkrapSanas @ginajumu portla draugiem.lv.
Par notikumiem tika inforgta af Valsts policija.

07.10. CERT.LV publigia parskatu par ,banku wusa” izplatSanas kampai, izplatot
informaciju par virusu un profilakses palsumiem ar medijos un savtimela vietre.

Saj uzbrukumu kampg uzbru@ji izmantoja lielu skaitu IT servisu un resursu gan
Latvija, ganarvalstis. Uzbrukums &rtejams kK rapigi gatavotslLaunatiras anakes rezuliti
liecinaja, ka konketa uzbrukumu kampga visdizak tika nopirkta l& serviss. Anake
piejama cert.lv rijas laf: https://cert.lv/resource/show/395

Incidenta risiaSara CERT.LV sekrigi sadarbgis ar vaiikam bankim, inbox.lv,
failiem.lv un dropbox.com grstavjiem, ka afi daudziem citiem, kuru resursi nesankéion
izmantoti K& uzbrukuma sastdda.

Informacija par kampau tika nodota policijai. Uzbrukumu kamge turpirgjas idz

23.oktobrim.
07.10. tika konstata ielauSais Nodarbiatibas valsts gentiras Tmela vietre
www.nva.gov.lv. Hakeru uzbrukuma reztit tika nopludirati aptuveni 3000 po&ta
registréto lietoaju dati (lietogjvards, e-pasts, parole),akaid portila administratoru
lietotajvardi un paroles.

Sim notikumam uzmabu piewrsa af arvalstu porili un prese:
http://news.softpedia.com/news/Anonymous-Hackem@Bhes-Systems-of-Latvia-s-State-Employment-Agency-
388813.shtml?utm_source=twitterfeed&utm_medium=tasutm_campaign=information_security

Uzbrukuna tika izmantoti starpniekserveri, lai nodragun uzbrugja identiGtes
slepSanu. CERT.LV sniedza detalias rekomenitijas Nodarbiatibas valsts genfirai, ka
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uzlabot savu resursu dibs.

e 07.10. tika plaSi iz&rsta "policijas wusa" imekla versijas pikiereSanas kampe. Virusa

paraugs:

& VALSTS POLICIJA

Uzmanibu!

Jis parkapat citu personu autortiesibas vai saistitas tiesibas (videomateriali, miazika,
programmatira) un nelegali izmantojat aizsargatus materidlus, parkapajot 1. panta, 8.
dalas, 8. noteikumu, zinamu arf, ki Latvijas republikas kriminallikums.

1. panta, 8. dalas, 8. noteikums paredz sodu no diviem [idz pieciem simtiem minimalu
algu apméra, vai brivibas atnemsanu no diviem Iidz astoniem gadiem.

Jis esat skatijisjusi vai izplatijis/jusi aizliegtus pornografiskus materiadlus (pornografija
ar b&rniem vai citi materiali tika atrasti jisu datora). Jis parkapat Latvijas kriminallikuma
202. Pantu, kas paredz brivibas atnemsanu no éetriem Iidz divpadsmit gadiem.

Nelegala piekluve datiem tika inicigta no jisu datora bez jisu zinasanas, kas varétu but
datora piesarnojuma dé&| ar virusiem, toties jus parkapat likumu par nolaidigu datora
izmantosanu. Latvijas Kriminallikuma 210. Pants paredz sodu Itdz 100,000 Eur un brivibas
atnemsanu no éetriem lidz deviniem gadiem. leveérojot kriminallikuma grozijumus (ja
parkapums tika konstatéts pirmo reizi), jus netiksiet sodits, ja samaksasiet sodu.

Lai atblok&tu jasu datoru un izvairities no legdlam sekam, jums ir obligati jaisamaksa
atbrivosanas maksa 100 Eur apmérda caur PAYSAFECARD (jums ir jaiegadajas
PAYSAFECARD, japapildina konts par 100 Eur un jaievada kods). Jus varat nopirkt kodu
jebkura veikala vai DUS. PAYSAFECARD ir pieejama visos naciondlajos veikalos.

Ka es varu samaksat sodu un atblok&t savu datoru?

1. Atradlet PAYSAFECARD tlrgosanas wetUJums blakus:

?”’ plus’ unics .
’ Q]\_Nl @ - kIGSk

2. Sanemiet PAYSAFECARD ar prieksapmaksas opciju un papildiniet balansu par 100 Eur
skaidrd nauda pie kases.

3. levadiet jusu PAYSAFECARD kodu un nospiediet submit un “Atblok&jiet jisu datoru
tagad”

Drodas transakeijas forma

Ievadiet PAYSAFECARD kodu

evadiet PAYSAFECARD kodu izmartojot PINtz"tatJru apaksa

Atblokéjiet jisu datoru tagad!

Uzmanibu: Soda naudai jabdt samaksatal 12.
stundu laika. Pec 12. stundam nebds iespgjas
samaksat sodu.

Visi jdsu dati tiks aizturgti un pret jums tiks uzsakis
kriminalprocess, ja sods nebds samaksats.

Kaitiga satura piegdei tika izmantota apmekhja parvirziSanas funkcionalite,
pielietojot javascript. Lietafi uz pik&kereSanas vietni tika novitz, izmantojot baneru
servisus apSadammos porilos, kas pieava filmu skatSanos tieSsaist

Veicot incidenta an@i, CERT.LV atkhja, ka bez specifiskm tehniskim zinaSaram
nowerst laundaliga koda izraistas sekas, afgptot kontroli @r inficéto iekartu. Lai af
veicanas darbbaslauj atakt datora lietoSanuas nav uzskamas par garantiju, ka dators ir

drosSs.

Analizes procestika noskaidroti visi iespamie dongnu \ardi, kurus uzbrugi var
izmantot. Sadaifba ararvalstu koEgiem un spamhaus.org projektu lieldal&aiigo dontnu

tika atségti.

Par incidentu tika demonsts af sizets TV3 raiguma ,Bez Tabu”.

23.10. tika atkltas zemas priofites inforn&cijas izgiSanas ievainojathas Swedbank

mobilaj aplikacija. Par konstatajiem ttikumiem infornaciju saaéma gan CERT.LV, gan
Swedbank prstavji. Banka atkdito aplikacijas funkcionaliiti neuzskaja par drogbas risku.
Novembi, izmantojot konkito Swedbank mokik aplikacijas ievainojartbu,
kiberuzbrukuma rezuita tika izgati vairaki tukstoSi Swedbank internetbankas ligjotdati.

Nekads finansils kaigjums netika nodats.

25.10. CERT.LV identifigja publiski pieejamusaddas valsts iedtles datu #ires failus, kas

satugja lietofiju e-pastus un citu sersiti informaciju, kurai nevajadetu bat publiski
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pieejamai. Par So faktu tika infota atbildga persona un konstdie apdraudjumi tika
noversti 3 dienu laik.

Oktobi un novembr notika vaieikas nerkétu uzbrukumu kampgs valsts iegtem.
Uzbrucji izsutija specili sagatavotus e-pastus, kuriem tika pieviendtssy satuross aivs.

Vairuma gadjumu iestidés esoss aizsardibas sistmas spja identificct lJaundaligo
failu e-pasta pielikum un aptugét uzbrukumu pirms tas naoca kidz lietogja pasta kontam.
Tas no#ida, ka uzbrukums nav gatavoisigi, un vagtu bat kada individa launpatigas
aktivitates, kas veiktas te&sanas nailkos.

03.11. CERT.LV sg&ma infornciju par kKadas privitas komganijas uzlauztu telefoncenatr.
Incidenta sekas — nesankaitinveiktu zvanu rezudita radti zaudjumi gandiz 80.00 LVL
apnera.

04.11. NATO nacibu ,Steadfast Jazz 2013” laiknotika virkne kiberuzbrukumu, kuru
merkis bija paust neapmiettibu ar NATO, ES, un to ddivalstu politiku. Uzbrugi sevi
devgja par Anonymous Ukraine,da uzbrugju saisiba ar So valsti nav pigdfama.

Uzbrukumu kampga tika kompromiéta un ikémota kKida Latvijas medijaimela
vietne. Uzbrugji uzlauztajs tmekKa vietres atsfja pazihojumu NATO \arda, tadejadi
censoties diskredit gan paSu orgariziju, gan tobid notieko&s nacibas ,Steadfast Jazz
2013".

WEBSITE HAS BEEN SUSPENDED

Security policy of the website does not meet the requirements of
MNATO Cooperative Cyber Defence Centre of Excellence

Steadfast Jazz 2013

If you are a visitor to this website, please access this page later

Kampajas ietvaros tika izgitas ar dezinforngjoSas e-pastacgtules NATO Cooperative
Cyber Defence Centre of Excellencarda virknei valsts iestzu, ka ai veikti vairaki
nesekrgi uzbrukumu raginajumi valsts iestzu nmajas lagm.

CERT.LV incidenta risiaSanu koordigja ar koEgiem Lietuva un Igaunif. Tika
konstagts, ka uzbrukumi veikti no vakam IP adream Krievija, tatu tas ¥l nav uzskams
par pamatu secijumam, ka uzbrukumu organizatori atrodas tieSi Wyie CERT.LV no
Krievijas CERT vieffbam atbildes nav sgmis.

08.11. CERT.LV konstaja sensitvu datu pieejaibu no kda interneta pakalpojumu
sniedzja parvaldiba esoSas IP adreses. Incidenta infarija tika nodota attieaga uznpémuma
atbildigajai personai. CERT.LV sama no migta uzpémuma papildu tehnisko inforaaiju
un paskaidrojumu, ka 2013.gada 9.novambcidents noersts un sendias informacijas
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publiska pieejaita skaidrojama ar ciéka izdartu klidu rezerves ka@anas serveros.

10.11. tika konstata lietoju datu pik&ercSanas kampe, kas @rsta pret Kdu Latvija
stradajoSu banku. lesaigb resursu tuataji tika bridinati, kaitigas lapas €igtas.

14.11. konst&ts nEeginajums iesitit datordrusu kida interneta pakalpojumu sniefz
uzaémuma darbinieka datar Kaitigo kodu neatpazina anirusu programma, bet infekcija
tika nowrsta, pateicoties darbinieka piesaldd attiegba uz neziamu e-pasta pielikumu
atversanu.

29.11. lidas tmela vietnes esa@Sattla konstattas kibernoziedznieku pievienotas kgat
koda rindas. ServefipaSnieks hdinats, fails izirits.

29.11. CERT.LV sniedza konsatiju kadas valsts iestles atbildgajai personai parikia
noslodzes datu sagi@anu un labo praksi Zuifailu uztureSara.

04.12. tika identifiets IT uzbrukums &das ministrijas darbiniekiem. Darbiniekingana e-
pasta gstules ar kaiggiem pielikumiem. Atbil@iga persona ministrij reaseja nekagjoties.

06.12. konstata jauna pikkercSanas kampe pret Latviji stradajoSas bankas klientiem.
Kaitigie resursi tika ititi vai skgti.

06.12. tika konstata jauna Citadel saimes datonsa izplaSanas kampe, kas dorita
atsevigu Latvija stradajoSu banku pieejas daté@dzibai. Konkgtais datorwuss ziams ar ka
,nodoklu viruss” vai ,VID viruss”, jo kapnieciskajs \estuks tika izmantoti soalas
inZenierijas paémieni ar atsauci uz Valstspgmumu dienestu (VID). Uzbrukuma teksts:

Subject: Sudziba nodoklu dienestam

Labdien! Informacija par sudzibu nosutita nodokliereestam, nosutu Jums kopiju, skatit
pielikuma. Ref id: 1494et4b95

1 attachment: nodokludienestam.doc.zip

10.12. CERT.LV sazihjas ar IT drothas kompniju FireEye, lai prbaudtu "New York
Times" (NYT) izskagjuSo apgalvojums paKinas hakeru ielauSanos Latvijasrlietu
ministrijas  datorsisma  (http://www.nytimes.com/2013/12/10/world/asia/chisaied-to-spying-on-
european-diplomats.html?_r=)& jo, veicot Latvijas RepublikasArlietu ministrijas 1kla
pieskgumu \esturisko anaki, sekmigas ielauSais un komproméitu iekartu paimes
konstattas netika. FireEye gmnieki, kas stidaja pie "Ke3Chang" uzbrukumu kamyzes
izmekleSanas, apstipritja, ka Latvija kampga netika iesaista un Latvijas piemigsana NYT
rakst bijusi nepamatota.

11.12. tika konstats DDoS uzbrukums uz nsz.nic.lv ar apjomdz| 500 Mb sekuri
NotiekoSais bijeDistributed ReflectiolCHARGEN uzbrukums, visi iesaisé avoti bija rali
un atbilctja uz CHARGEN.

16.12 CERT.LV sniedza konsatiju kadas valsts iedtles e-pasta serverupgmsanai no
Microsoft.Live blacklist.
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e 18.12. notika DDoS uzbrukums Community DNS servefumbrukuma apjoms sashiedza
Iidz 500 Mb sekuri

e Gadu mif tika noweroti vairaki DDoS uzbrukumi bardm Latvija, Igaunip un Zviedrip, kas,
iesgejams, bija saisti ar eiro ievieSanu.

Cita veida sadarba ar daZdam iestidem ir nomadita pie 8.punkta.

CERT.LV uzskaita aruzlauzto un ikgmoto tmeKa viehu gadjumus. Sdu gadjumu skaits oktolr
bija 39, novemiar— 72, decembir— 8. I&xeémoto lapu sadglums pa serveru opehjsistmam:

oktobil - 15 GNU/Linux, 23 MS Windows 2003, 1 FreeBSD, aembi - 48 GNU/Linux, 24 MS
Windows 2003, decemi+ 7 GNU/Linux, 1 MS Windows 2008.

3. Uzturet sabiedribai pieejama veida atbilstoSi aktualajiem apdraudéjumiem izstradatas
rekomendacijas par aktualo informacijas tehnolagiju risku nov érSanu.

CERT.LV uztur tmeKa vietni https://www.cert.ly Kura tiek publiGta informacija par aktdliem

apdraudjumiem, ieteikumi IT drodbas Imepa paaugsti#sanai, informcija par daZdiem

notikumiem un pakumu kalendrs. Rirskata perioal vispopufiraka bija lapa ar CERT.LV
sagatavoto infori@ciju par ,Policijas wusa” apkaroSanas praksi un raismiem (26701 skgtmi),

bet otraj vieta ierindopas lapa par jautkajiem Mvrusiem un apdradgumiem (16320 skgumi).

Kopa CERT.LV mnsjas lapai bijusi 43 908 apmeklmi, kurus veido 32 980 unik apmekEtaji no

84 valstm. Tapat lka iepriek€jos parskata periodos, arSap periodi lielaka dda — 92,65%
apmekétaju - bija no Latvijas.

CERT.LV tmeWla vietre parskata perioal publicctas 23 znas, sniegta inforacija par CERT.LV
organiZtiem un starptautiska &mga paskumiem, publietas CERT.LV prezeatijas, mediju zias
un CERT.LV publiskais darbas jarskats par 2013.gada 3.ceturksni.

CERT.LV ir divi Twitter konti un tajos tiek regufi publicgtas zhas par daadiem jaunumiem:
https://twitter.com/certlv un https://twitter.coratdrologs. Brskata perioda laik certlv kong tika
publicctas 57 zwas, kontam pievienojusies 75 jauni sakotin 79 reizes certlv ga ir tikusi
Lretvitota” jeb padotaatak. CERT.LV ir izveidots profils arstarptautiskaj socklaja tikla Facebook
http://www.facebook.com/certl(parskata period publicctas 18 zwas) un profils poala draugiem.lv
http://www.draugiem.lv/certlv

CERT.LV uztur ar pieauguso izgloSanas po&tu https://www.esidross.lv. #Pskata perioda laik
Sap portala ir publicgti 4 jauni raksti, K ai papildirats raksts par ,policijas izspiégirusu”, portlu
apmekéjusi 24 140 (18 838 unilk) apmekEtaji. Publicstie raksti:

“VID viruss” — K to atpa# un izirit.

Informacija glataSana un sinhronizija bezmaksas ktuvé makori.

Windows 8 — izmaias un drabas jaudjumi.

Banku \iruss — & no @ atbfivoties.

Parskata period sniegti ar komenéri radio un telewzija, ka afn publicctas zhas porilos. Skaka
informacija:

1) Intervijas un zjas radio:
e 01.10. — saruna par Datorologa akciju un EiropabeKiro¥bas ngnesi Latvijas radio
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raidijuma ,K a labak dzvot”.

02.10. — saruna par kiberdrbd un Eiropas Kiberdra8as ngnesi Latvijas radio raigbma
»Aktualais temats”.

10.10. — sniegts komeans RadioTev par “bankuirusu”.

23.10. — saruna par kiberdrog 1. Biznesa radio.

07.11. — saruna par 3pSanu internatun “nigerieSu” nestukem Latvijas radio 4 raiguma
“Doma laukums”.

07.11. — saruna par kiberuzbrukumiem NATQ@cthu ,Steadfast Jazz 2013” laik atvijas
radio raidjuma “Aktualais temats”.

12.11. — diskusija par azartp ierobezoSanas iegpm internei Latvijas radio raiguma
“Krustpunkti”.

12.11. — komeints par viedilrunu dro3bu Latvijas radio raiuma “K a labak dzvot”.
10.12. — komenats par “VID virusu” Latvijas radio 4 zas.

12.12. — komeinats Latvijas radio par ,/akonpakalpojumu” drogu.

2) Sizeti telewzija, tieSraides:

02.10. — sizets LNT ghs par Eiropas Kiberdr@i$as ngnesi ievadoso Datorologa akciju.
09.10. — sniegts komens LTV raidjumam ,Panatma” par “banku wusu”.

14.10. — sniegts komeans par kiberdrabu RigaTV raidjuma “Notikumi un viedoKi”.
24.10. — sizets TV3 raigima ,Bez Tabu” par ,policijas rusu”.

09.12. — sniegts komens par “VID virusu” LNT zipas.

09.12. — sniegts komeans par “VID virusu” Latvijas telewzijas zham krievu valod.

3) Zinas porilos:

07.10. - Izplats kstams wuss, kas apdraud internetbanku ligiteg, bidina CERT.LV —
raksts Delfi.lv

09.10. - Atmaskoistamo wusu, kas apdraud internetbanku ligjieg — raksts Apollo.lv
09.10. - Neziami hakeri uzlauzuSi NVA @jas lapu; 'nosknéti' ap 3000 lietatju dati —
raksts Delfi.lv

15.10. -B JlaTBuu 0OHapyKeH HOBBIH KOMIIBIOTEPHBIN BUpyC — raksts Ves.lv

24.10. - Pieaug IT dr@i$as riski un kibernoziedznieku uzbrukumu draudaksts TVnet
11.11. - Noskaidrots, kas NATO agibu laika Latvija veicis kiberuzbrukumus — raksts
Apollo.lv

11.11. - Hakeru uzbrukumu NATOagibu laika organiZjusi grupa "Anonymous Ukraine" —
raksts Puaro.lv

11.11. - Latvija Steadfast Jazz lai&tvaifjusi kiberuzbrukumus no vakam IP adresm 10
valsts — raksts Diena.lv

11.11. - Ziams, kas organgis hakeru uzbrukumu NATO #gibu laika — raksts TVnet
11.11. - Hakeru uzbrukumu NATO agibu laika organiZjusi grupa, kas sevicde par
"Anonymous Ukraine" — raksts Focus.Ilv

14.11. - AktivizjuSies kapnieki pa telefonu. Esiet uznmignl — raksts TVnet

10.12. - Latvig masveid izplatis datorwruss: k atpazt, ka jusu dators ir infigts? — raksts
Apollo.lv

10.12. - Par istana VID datorvrusa upuriem jau lkavusi simtiem datorliet@ju — raksts
Delfi.lv

13.12. - Datorwruss frtver internetbanku makgmus, infi¢ ap 1000 datoru — raksts TVnet
13.12. - duzmans: Bankas datu zagSanasugs turpina izplaties — raksts Apollo.lv

23.oktobr CERT.LV parstavis piedaijas af Microsoft organizta mediju paskuma, kas notika
Eiropas Kiberdrodbas ngneSa ietvaros un Kkurtika diskuets par IT drothas riskiem,
kibernoziedznieku uzbrukumuankiem un izmantotam meto@m..
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4. Veikt petniecisko darbu, organi&t izglitojoSus pasakumus, apmacibu un macibas
inform acijas tehnolgiju droSibas jona.

Parskata periods uzkas ar oktobra & Eiropas Kiberdrabas ngneSa aktiviatem. 2013.gada
2.oktobi CERT.LV tel@s norisirajas Datorologa akcija, kas sniedza iggpkvienam interesentam
parbaudt sava datora “ves®lu” pie datorologa — CERT.LV spatista, kurS gan veic datoru
parbaudi un, ja nepiecieSams,1 darsttSanu”, gan atbild uz jaijumiem par droSu datora un
interneta lietosanu.i®atorologa akcija bijapasa ne tikai ar to, ka ieviga § gada Kiberdrabas
meneSa aktiviites Latvip, bet ar ar to, ka Saj akcija pirmo reizi iesaigfas un CERT.LV
datorologiem talk naca ar atbildiga interneta pakalpojumu snieglz memorandu parakgisa un
kvalitates Zmi ieguvud Lattelecomeksperti, gstot \ertigu pieredzi ties saskat ar gala lietatjiem
un popularizjot IT drogbas ideju sabietlya. Akcija norisirgjas vienas dienas garamun &s laika
datorologi veica 67 datoruagbaudi un 4rseSanu”.

Eiropas Kiberdrodbas ngneSa ietvaros 23.oktabnotika ISACA Latvijas nodas un CERT.LV
organizta IT dro3bas konference “Mbu infornmicijas drofba - rikotnes pamkumu atstga’.

Konferen€ ar prezeriicijam uzs#jas gan Latvijas, gaarvalstu IT drotbas eksperti. To apmeih

gandiz 400 dalbnieki. Tiem, kuri leda iemesla @ nevagja apmekit konferenci kitierg, tika dota
iesyEja verot to tieSraid interned.

Dienu Ec konferences, 24.oktabmnotika CERT.LV organiais semiars IT dro3bas spealistiem
par socilo tiklu izmantoSanu &rkétu uzbrukumu veikSanai, kuru vigal vieslektori no ENISA
(European Network and Information Security Agency).

Kiberdrodbas ngneSa ietvaros CERT.LV spatisti apmekEja af vairakas skolas un iep#inaja
skoknus ar IT drofhas pamatprincipiem, kasiigvero, lietojot datorus un viealtunus gan
komunikacijai socklajos tklos, gan veicot citas dalias internet

Kiberdrodbas ngneSa aktivdSu populariite liecina par IT drabas jaudjuma aktualiiti,
nepiecieSaiu veikt skaidrojoSo darbu un popul&tizT drodbas principus plaga sabiediba, ka
af sniegt iespu padzlinat specifiskas ziisanas IT drabas spealistiem un interesentiem.

Parskata periodu nostiza CERT.LV organits semiars “Esi droSs-2”, kut dalibnieki tika
iepaistinati ar IT dro3bas aktualitém Latvija, skdahu izmantoSanas un pétas informacijas
aizsardmas principiem, a@rto datu tibu, dazdiem arpakalpojumu izmantoSanas aspektiem un
citiem aktdliem tematiem gan CERT.LV spatistu, gan vieslektoru prezeaaijas.

Parskats par CERT.LV pakumiem girskata perioat

e 01.10. CERT.LV prstavis sniedza prezeitiju Jaunsardzes instruktoriem, lai tie atar
efekfivak izglitot jaunsargus par IT drdgs jaudjumiem.

e 02.10. CERT.LV telps norisirajas Datorologa akcija, kas aik® § gada Eiropas
Kiberdrodbas ngneSa aktiviites Latvip un sniedza iegjpu visiem interesentiemapbaudt
savu datoru un samt spedilistu konsul&cijas par droSu datora un interneta lietoSanu.

e 23.10. notika ISACA Latvijas no¢lss un CERT.LV ikota IT drogbas konference “Msu
informacijas dro$ba - rakotnes paikumu atstga”.

e 24.10. notika CERT.LV orgargtais semiars par sodilo tiklu izmantoSanu @rketiem
uzbrukumiem, kuru vagh vieslektori no ENISA.

e 30.10. CERT.LV prstavis nolagja lekciju LU Socilo zinatnu fakulites studentiem par IT
drodbu.

o Oktobd, Eiropas Kiberdrabas ngnesSa ietvaros, CERT.LV apstavji vairakkart viesops
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skolas un sisfija skoEniem par droSu datoru, viedlunu un interneta lietoSanu.

04.11. CERT.LV prstavji nolagja lekciju LU Datorikas fakuites studentiem par IT
drodbu.

04.11. CERT.LV prstavis piedaijas CVK organiztaja semiraira un sniedza prezeadiju par
IT drogbas jaugjumiem.

07.11. CERT.LV prstavji sniedza prezeatiju par pasreigo situaciju, sasniegumiem un
izaicinajumiem IT dro3bas séra Latvija, ka afi piedaijas panédiskusip par servisa atteices
uzbrukumiem un to n@Sanu DSS organita IT drodbas konfereri ,IT Security matters
and alone is not enough”.

14.11. CERT.LV prstavis sniedza prezeitiju IKT nozares pedagogu un praksesitzual
praktiskaj semirara.

14.11. CERT.LV prstavis sniedza prezeitiju Priekdu tehnikuma audkniem par prasmi
sevi pasargf digitalaja laikmeg.

22.-23.11. Riga COMM 2013 ietvaros notika Datoral@dxcija.

03.12. Kara muzeja telp notika CERT.LV organé&ais semiars valsts un paSvalou
iestzu par IT drotbu atbildgajiem un citiem interesentiem “Esi droSs-2".

09. un 11.12. CERT.LV grstavji vadija informacijas drofbas semiarus Valsts kontroles
darbiniekiem.

Parskata periogl CERT.LV piedaijas 19 paskumos, kuros par IT drdi$as jaudjumiem inforngja
un izglitoja 1634 dabniekus.
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1 1

Darhinieku IT Macthas Sahiedribas "Esi drogs” Seminari  Vieslekcijas par
apmaciba izgitoSana skolotajiem IT drosibu

13.attls — CERT.LV organizto pagkumu un apracito cilveku skaits (grafik izmantota logaritmiskskala).

5. Sniegt atbalstu valsts institicijam valsts drodbas sargiSam, ka art noziedagu nodarjumu
un citu likump ark apumu atklasara (izmekleSana) inform acijas tehnolgsiju jom a, ieverojot
normativajos aktos noteiktos datu apstides ierobezojumus.

Dalgji sadarliba ar valsts iestiem incidentu risiaSara jau apraksta pie s atskaites 2.punkta. Seit
uzskaittas citas sadathas tikSaas un konsulicijas.

04.10. CERT.LV tilas ar Aizsardibas ministrijas valsts sekiet J.Sirtu.
Oktobi CERT.LV tikas ar Aizsardibas ministriju un VARAM, lai piedaos diskusi par
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kompetento un atbiigo iestdi, kura nodroSias kvalificstu un paaugstitas droghas
kvalificétu personas elektronigk identifikacijas pakalpojumu snied uzraudzbu.

e Oktobit CERT.LV piedaijas Elektronisko sakaru likuma iznnai apsprieSansaistba ar IP
adreSu blkeSanu.

e« 15.11. CERT.LV piedajas IT dro3bas padomes saksnt.

e 21.11. notika sadatbas tikSaas ar Valsts kontroli.

e 22.11. notika tikSais ar Aizsardibas ministrijas valsts sek@iet J.Sirtu un nevalstiskam
organizcijam par IT drothas stragiju.

e 02.12. notika vaiikas tikSaas ar kritiskis infrastrukiiras iesidem.

6. Uzraudzt, ka valsts un paSvaldbu institiicijas un elektronisko sakaru komersanti izpilda
Inform acijas tehnolggiju droSibas likuma noteiktos pierakumus.

IT drogbas likuna noteikts, ka valsts un pasvadd institicijam jainformé CERT.LV par noikoto
atbildigo personu, kura iexlé isteno informacijas tehnolgiju droSbas farvaldibu. Lidz 2013.gada
31.decembrim CERT.LV apkopoja infofmju par 610 kontaktpersam, kuras ir atbilthas par IT
drodbas p@arvaldibu.

IT dro§bas likums un ar to saise MK noteikumi Nr. 327 nosakaakibu, kada Elektronisko sakaru
komersantiem (ESK)ajzstrada un jaiesniedz CERT.LV icibas pins elektronisko sakarukta
negrtrauktas daribas nodroSiEsanai. idz 2013.gada 31.decembrintibas pénus iesniegusi 55
ESK. Mazajiem ESK ir pieejams CERT.LV izslits Ricibas péna paraugs, lai palzetu tiem
izveidot savu ginu.

7. Sadarboties ar starptautiski atatam informacijas tehnolgiju droSibas incidentu
noversanas institiicijam (vientbam).

Visa perioda laik ir notikusi akiva sadartba ar citu valstu IT draBas incidentu narSanas
vieribam, gan tidzot paidzibu un infornaciju par incidentiem, kas notiek Lat¥jjgan paidzot ar
citas valsts notikuSu incidentu risié$anu, gan ar kopigi uzlabojot incidentu ris@anas
metodolgiju, rikus un procegras. Konkgti incidenti uzskaiti St parskata 2.punlat

CERT.LV parstavji parskata perioa piedaljusies sekojoSos starptautiskosgbasnos:

e 9.-10.10. CERT.LV prstavis piedaijas telekomunikciju un IT dro3bas konfereri,Secure
20137, kas notika VarSay Polija.

e 21.-25.10. CERT.LV #@rstavis piedaljas NATO CCDCoE organé&ajos kursos ,Cyber
Defence Monitoringc & Security Events ManagementiGe” Tallira, Igaunip.

e 05.11. Rga notika sadaribas tikSaas ar Ungrijas CERT parstavjiem.

o 25.-29.11. CERT.LV kopar Latvijas Nacioflo brugpoto sggku parstavjiem piedatjas NATO
organiztas IT dro3bas nacibas ,Cyber Coalition 2013”, kas tika koordtas no Tartu,
lgaunig.

e 27.-30.11. CERT.LV @rstavis piedaitjas TERENA un ENISA organétajos ,TRANSITS I”
kursos Paga, Cehija.

e 02.-05.12. CERT.LV g@rstavis piedaijas IT dro3bas macibu ,Baltic Ghost III” penoSanas
saraksne, kas notika Vina, Lietuva.

e 09.-13.12. CERT.LV #@rstavji piedaljas ,Certified Ethical Hacker” (CEH v8) kursos.
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8. Veikt citus normativajos aktos noteiktos pieikumus.

e Parskata period notikusas fis DEG grupas saksmes.

e 05.11. CERT.LV prstavis piedaijas Lattelecom organétas akcijas ,Piegldzies, Latvija!”
noskguma paskuma.

e (07.11. notika sadatihas tikSaas ar LATA p@rstavjiem.

e 21.11. sadafbas tikSaAs ar LU Datorikas fakuites mrstavjiem par IT drothai velita
specsemiiira panoSanu.

e Novembr CERT.LV mrstavis piedafjas NetSafe Latvia Draka interneta centraikota
konkursa brniem un jaunieSiem par lako saturu internat zirijas komisip, piekirot af
specbalvas tiem, kas savos projektos @mv papildu uzmabu tieSi IT drothas
jautajumiem.

e 05.12. CERT.LV prstavis piedaijas LIKTA gadskrteja konferené.

e 06.12. notika NetSafakota konkursa brniem uzvagtaju apbalvoSanas ceremonija.

e 28.12. notika sadatias tikSaas ar SIA Latnet Serviss.

Sagatavaijs — Baiba Kaskina
talrunis 67085858
e-pasts baiba.kaskina@cert.lv
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