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Kopsavilkums

Parskata perioda vairakas Latvijas bankas piedzivoja banku trojana uzbrukumus, CERT.LV
veica uzbrukumu kampanas analzi. Izpéte atklaja, ka viruss ir modificéts atvasinajums no
Zbot trojan saimes ar WEB injekciju funkcionalitati, kas nelidzinas iepriek$éjam Zbot
Uzbrukumi lietotajiem galvenokart notika caur inficétiem e-pastu pielikumiem, retak caur
baneru apmainas sistémam legitimas vietneés, ka ari citos veidos.

Visu ceturksni turpinajas apjomiga Sifréjoso izspiedéjvirusu izplatiba, gan mérkéjot méstules
ar pielikuma esoSo virusu uz atseviskam lietotaju grupam, pieméram, gramatveZiem, gan
izplatot arvien jaunus virusu paveidus, taja skaita ari Linux operétajsistemai.

OktobrT notika apjomigi DDoS uzbrukumi Latvija stradajoSam komercbankam, ko organizéja
DDoS4bitcoin un Armada kibernoziedznieku grupé&jumi. CERT.LV sniedza rekomendacijas
iespéjamo uzbrukumu mérkorganizaciju IKT vides stiprinasanai.

1. oktobri notika IT drosibas konference "Kibersahs. Stratégija un taktika virtualaja vide", kas
pulcéja 500 profesionalus. Konferencé tika prezentéti CERT.LV pétijuma rezultati par
Krievijas interneta trollu aktivitatem Latvijas zinu portalu komentaru sadalas, kur ar
provokativiem komentariem un saitém tiek veikti méginajumi inficét lietotaju datorus.
Pétijuma rezultati izpelnijas ari lielu mediju uzmanibu.

2015. gada 4. ceturksnt CERT.LV registréja un apstradaja 668 augstas prioritates incidentus
un 135 514 zemas prioritates incidentus.

Parskata perioda CERT.LV parstavji piedalijjas 36 pasakumos, apmacot 2733 cilvékus,
ievietoja 50 jaunas zinas vietné www.cert.lv, piedalijas 4 radio parraidés un 8 televizijas
sizetos.


http://www.cert.lv/
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1. Elektroniskas informacijas telpa notiekoso darbibu
atainojums.

CERT.LV ik ménesi apkopo informaciju par notiku$ajiem incidentiem, iedalot incidentus
augstas prioritates (visi iekartu kompromitésanas gadijumi, pikSkerésana, piek|uves lieguma
uzbrukumi, ielauSanas meéginajumi, ka ari jebkurs cits incidents, kas skar tieSi augstas
prioritates institlcijas vai ko ir pazinojis cilvéks, nevis automatisks zinotajs) un zemas
prioritates (galvenokart inficétas galalietotaju iekartas, kas kluvusas par robotu tiklu
sastavdalam un/vai izsGta méstules) incidentos.

2015. gada 4. ceturksni CERT.LV apstradaja 668 augstas prioritates incidentus. lepriekséja
ceturksnt tika registréti un apstradati 670 augstas prioritates incidenti, bet 2014. gada 4.
ceturksni 894 augstas prioritates incidenti.

Incidentu sadalijums pa ceturkSniem

m Augstas prioritates incidenti
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l.attéls — CERT.LV registrétie augstas prioritates incidenti pa ceturkSniem 2014. un 2015. gada.
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Incidentu sadalijjums pa ceturksniem

m Zemas prioritdtes incidenti
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2.attéls — CERT.LV registrétie zemas prioritates incidenti pa ceturkSniem 2014. un 2015.gada.

2015. gada 4. ceturksni CERT.LV registréja 135 514 zemas prioritates incidentus. lepriekséja
ceturksnt tika registréti un apstradati 126 993 zemas prioritates incidenti, bet 2014. gada 4.
ceturksnt 145 890 zemas prioritates incidenti. Zemas prioritates incidentu skaits turpina

pieaugt, jo aktualas uzbrukuma kampanas un ievainojamibas visbiezak atspogulojas tiesi
zemas prioritates incidentu uzskaites statistika.

Incidentu sadalijjums pa ménesiem

B Zemas prioritdtes incidenti  mVidé&jais vienlaicTgi apdraudé&to IP adresu daudzums
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3.attéls — CERT.LV registrétie zemas prioritates incidenti un vidéjais vienlaicigi apdraudéto IP adreSu daudzums
2015. gada.
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Katru menesi CERT.LV rékina vidéjo vienlaicigi apdraudéto unikalo IP adreSu skaitu Latvija.
Gada pédéja ménesa inficéto adresu skaits skaidrojams ar "Poodle SSL" ievainojamibas
izplatibu Latvija.

Lai samazinatu kopéjo apdraudéto IP adreSu skaitu, CERT.LV kopa ar Latvijas Interneta
asociacijas Net-Safe Latvia DroSaka interneta centru ir izveidojusi sapraSanas memorandu,
kas tiek slegts ar IPS, kas vélas pievienoties iniciativai ,Atbildigs interneta pakalpojumu
sniedzéjs”. Atbildigo IPS kopskaits saglabajas bez izmainam — 13.
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2. Athalsts informdcijas tehnologiju drosibas incidentu
noversana vai to noversanas koordinesand.

Parskata perioda CERT.LV registréja un apstradaja 668 augstas prioritates incidentus.

Augstas prioritates incidenti

m 3 ceturksnis m4.ceturksnis
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5.attéls — CERT.LV apstradatie augstas prioritates incidenti pa tipiem 2015. gada 2. un 3. ceturksni.

Statistika rada augstu meéstulu izplatibu, salidzinot ar iepriek$éjo parskata periodu. Tas ir
passaprotams raditajs gada nogalé, kad ar mestulu kampanu palidzibu tika gan vakti lietotaju
dati, gan izplatiti Sifrejosie virusi un banku trojani.
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Kompromitétu iekartu skaits ir pieaudzis Joomla satura vadibas sistémas ievainojamibas
izplatibas rezultata.

Apzinot apdraudéjuma ietekmi, .Iv doménu zona tika parbauditi apméram 700 000 domeéna
vardi. No tiem 13 000 izmanto Joomla satura vadibas sistému. Valsts sektora tika atklati
vairaki desmiti Sadu vietnu.

Parskata perioda CERT.LV registréja 135 514 zemas prioritates incidentus.

2015.gada 4.ceturksnis
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6.attéls - CERT.LV registrétie zemas prioritates incidenti no 2015. gada 1. oktobra Iidz 31. decembrim pa
apdraudéjumu veidiem.



*AC ERT.LV Ay

Izmainas katras dienas sanemtajos zinojumos par valsts un pasvaldibu iestadém:

2015.gada 3.ceturksnis
200 —\/alsts un pasvaldibu iestdZu apdraudé&to IP adre3u daudzums
600
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0
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7.attéls —lestazu apdraudéto IP adresu daudzums katras dienas sanemtajos zinojumos 2015.gada 3.ceturksn.

"Poodle SSL" ievainojamibas del decembri tika registréts liels skaits IP adreSu, kuras bija
paklautas Sai ievainojamibai. lekartu uzturétaji tika aicinati parbaudit tajas izmantoto SSL
biblioteku, kuru nepieciesams atjauninat.

CERT.LV uzskaita art kompromitéto un izkemoto majaslapu gadijumus.

Kompromitéto un izkémoto majas lapu skaits 2015.gada
4.ceturksni

ElLinux ®E\Windows BFree BSD

100

1

Oktobris Novembris Decembris

8.attéls — Kompromitéto un izkeémoto majas lapu skaits pa ménesiem 2015. gada 4. ceturksni.
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Decembri kompromitéto majas lapu skaits ir pieaudzis dé| atklatas ievainojamibas Joomla
satura vadibas sistéma. CERT.LV veica ari .Iv doménu zonas parbaudi, lai noteiktu
ievainojamibas izplatibu.

CERT.LV sadarbojas ar valsts un pasvaldibu institlcijam, bankam, interneta pakalpojumu
sniedz€&jiem un citam organizacijam dazadas bistamibas incidentu risinasana.

Svarigakie CERT.LV droSibas incidenti parskata perioda

e (07.10. CERT.LV veica nekorekti konfigurétu Mikrotik marSrutétaju apzinasanu Latvijas
IP adreSu apgabalos. Tika noskaidrots, ka atvérts DNS open resolver ir pasa lietotaja
konfigurétas iekartas ir nedaudz vairak par tukstoti. Mikrotik ir Latvijas uznémums,
kas razo tikla aparatldru un programmatlru, kas populara visa pasaulé. Ta ka
programmatiras un konfiguracijas iespéjas ir |oti plasas, lietotaji médz tas lidz galam
neizprast un stradat ar nesakartotu konfiguraciju vai nepareizi pieslégtu iekartu.

e 09.10. Caur e-pastiem tika izplatits datorvirusa instalators "Upatre". Tas, inficétas
iekartas gadijuma, ar Microsoft Outlook programmas palidzibu izplata sevi talak
visam upura e-pasta kontaktpersonam. Cieta ari vairakas valsts iestades.

e 12.10. Tika atkartoti identificétas zagtas kreditkarsu informacijas tirdzniecibas vietnes
Latvija. Informacija tika nodota Valsts policijai.

e 12.10. Notika vairaki apjomigi DDoS uzbrukumi Latvija stradajosam komercbankam.
Uzbrukumus organizéja DDoS4bitcoin un Armada kibernoziedznieku grupé&jumi.
CERT.LV sniedza rekomendacijas iespéjamo uzbrukumu meérkorganizaciju IKT vides
stiprinasanai.

e 13.10. Vairakas .LV zonas lapas tika konstatétas kludas, kas lauj veikt SQL injekciju
uzbrukumu. Lapu Tpasnieki tika informeéti.

e 14.10. CERT.LV identificéja pirmos Vawtrak/NeverQuest trojana uzbrukumus pret
Latvijas banku lietotajiem. Tika uzsakta izmeklésana.

e 20.10. Tika atklatas konfiguracijas kludas kadas tiesibsargajosas majaslapa. lestades
atbildigas personas tika informétas, lapa tika izlabota. Par atklatiem trdkumiem
CERT.LV informeéja kads droSibas pétnieks. Trakumi tika atklati, ievérojot atbildigas
ievainojamibas atklasanas pamatprincipu, nodarit mazako iespéjamo kaitéjumu.
levainojamibas nebija kritiskas, tacu CERT.LV veica to novérsanas koordinaciju.

e 22.10. Atkartoti tika izplatits liels daudzums surogatpasta, ar pielikuma esosu
"Upatre" datorvirusu instalatoru. Tika inficéti ari vairaku pasvaldibu datori. Tadéjadi
tika meéginats izplatit internetbanku apzagSanai domato "Dyre" datorvirusu.

e 22.10. CERT.LV identificeja kartejo SifréSanas virusa izplatiSanas kampanu, kuras
meérku loka bija ari vairakas valsts iestades.

e 28.10. Tika veikts DDoS uzbrukums pret kadu internetveikalu, par uzbrukuma
partraukSanu pieprasita izpirkuma maksa. Uzbrukums tika ierobeZots, izmainot
servera uzturosSo infrastruktaru.

10-19
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e 30.10. Caur kadu socialo tiklu tika izplatiti krapnieciski pazinojumi ar saiti, kura
domata apmeklétaju kreditkarSu zadzibai. Krapnieciska lapa tika slégta.

e 02.11. Tika izplattti e-pasti, kas domati Apple ID datu izkrapSanai. Lapa tika slégta.

e 04.11. Daudziem Latvijas notariem un zvérinatiem advokatiem tika izsutiti e-pasti, kas
saturéja saiti uz datorvirusu CTB-Locker saturoSu failu. E-pasti bija noforméti ka
sudzibas no klientiem, faili izvietoti inbox.lv un dropbox.com serveros. Péc CERT.LV
pieprasijuma kaitigie faili tika dzésti.

e 05.11. Pret kadu Rigas pasvaldibas izglitibas iestadi tika veikts DDoS uzbrukums.
lestadei tika pieskirta cita IP adrese.

e 16.11. CERT.LV identificéja Latvija uzturétu serveri, kas tika izmantots t.s. money-
mule vervésanai un pikskeréSanas kampanu veikSanai pret arvalstu banku klientiem.
PikSkeréSanai paredzeta infrastruktira tika apturéta, tika uzsakta izmeklésana.

e 27.11. Tika izsUtitas viltotas vestules, ar kuram meéginaja izkrapt bankas klientu
piekluves datus. Krapnieciskais e-pasts péc CERT.LV pieprasijuma tika slégts.

e 30.11. Kadas iestades majas lapa tika atklata SQL ievainojamiba. CERT.LV informéja
lapas uzturetajus.

e 03.12. Pret kadu banku tika veikts pikskerésanas uzbrukums. CERT.LV iesaistijas
kaitigas lapas slégsana.

e 06.12. Tika méginats izkrapt naudu labdaribas mérkiem, izsutot aicinajumus e-pastos.
Krapnieciska lapa slégta.

e (07.12. Notika jaunas SifréSanas virusa uzbrukuma kampanas, kuru mérki bija ar1 valsts
iestades. Viruss ir Cryptowall 4, kas Idz Sim Latvija nav bijis Tpasi izplatits. Virusa
versija nebija latviskota.

e 15.12. Tika atklata kritiska Joomla satura vadibas sisteémas ievainojamiba, pastiprinati
tika informeétas valsts un pasvaldibu iestades, kuru majas lapas izmanto So CMS.
CERT.LV apzinaja valsts parvaldé un citur Latvija esoSos Joomla projektus, lai
bridinatu par apdraudéjumu un koordinétu ievainojamibu novérsanu.

e 17.12. Tika izplatiti e-pasti ar XLS dokumenta esoSu makrovirusu, kuru iesp€jojot,
notika lietotaja datu SifréSana. Lai atgutu Sifrétos datus, tika pieprasita izpirkuma
maksa caur QIWI parskaitijumu sistému. Kampanas meérkis bija krieviski runajosi
gramatvezi. CERT.LV bridinaja lietotajus.

e 26.12. Tika izsutiti krapnieciski e-pasti kadas bankas varda. Tie saturéja saiti uz
resursu, kas tika veidots lietotaju pieejas datu izkrapsanai. Kaitigo lapu uzturétaji tika
informéti, lapas tika slégtas.

e 28.12. Izmantojot CMS Joomla ievainojamibu, tika izkémota kadas iestades
majaslapa. Péc CERT.LV bridinajuma lapa tika salabota.

e 30.12. Vairaki nelieli Latvijas internetveikali cieta no Linux Encoder SifréSanas virusa.
Uzturétajs lapas atjaunoja no rezerves kopijam.

Cita veida sadarbiba ar iestadém noradita atskaites 5. un 8.punkta.
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3. Rekomendacijas par informécijas tehnologiju risku
noversanu (komunikdcija ar sabiedribu).

27.10. CERT.LV rikoja kiberdrosibas brokastis mediju parstavjiem par aktualitatém IT
drosibas joma. Mediju parstavji tika informéti par aktualakajiem apdraudéjumiem, kas skar
interneta lietotajus un iespéjam, ka pasargaties no jaunakajiem virusiem un krapsanas
shémam interneta vide.

Pasakums pulcéja 16 dazadu mediju parstavjus, pasakuma rezultata notika vairakas intervijas
radio un TV, ka arl tika publicéti raksti presé un zinu portalos. Pasakums notika Eiropas
Kiberdrosibas ménesa ietvaros.

Informacija par CERT.LV sadarbibu ar medijiem

1) Intervijas un zinas radio:

22.10. CERT parstavis sniedza interviju LR1 programma "Pécpusdiena", par situaciju
kiberdrosibas telpa.

30.10. CERT.LV parstavis sniedza komentaru radio Baltcom zinas par valsts iestades
majas lapas uzlausanu.

02.11. CERT.LV parstavis sniedza interviju radio Baltcom par kiberdrosibas situaciju.
06.11. CERT.LV parstavis piedalijas LR4 raidijuma "Jasu tiesibas" par datora drosibu.
04.12. CERT.LV parstavis sniedza interviju LR 1 par parolu drosibu.

2) Sizeti televizija, tieSraides:

27.10. CERT parstavis sniedza interviju LNT zinam par IT drosibas situaciju (mediju
brokastu ietvaros).

27.10. CERT parstavis sniedza interviju LTV dienas zinam (mediju brokastu ietvaros).
27.10. CERT parstavis sniedza interviju TV3 zinam (mediju brokastu ietvaros).

27.10. CERT parstavis sniedza interviju LTV7 zinam krievu valoda (mediju brokastu
ietvaros).

27.10. CERT parstavis sniedza interviju LNT raidijumam 900 sekundes par
aktualakajiem IT droSibas apdraudéjumiem (mediju brokastu ietvaros).

28.10. CERT parstavis sniedza interviju LNT zinam par Datorologa akciju.

22.11. CERT parstavis sniedza interviju raidijumam "Neka personiga" par aktualajiem
kiberdraudiem.

06.12. CERT.LV parstavis sniedza komentaru TV3 raidijumam "Bez Tabu" par karsu
krapniecibas gadijumu.

3) Zinas portalos:

01.10. Ar IT drosibas konferenci atklas Eiropas kiberdrosibas ménesi - tvnet.lv
22.10. UZMANIES: Bridina par inficétiem ZIP failiem, kurus parsuta no uzlauztiem e-
pastiem - nra.lv

27.10. Eksperte: Kiberincidentu skaits sarlk, bet tie klust sarezgitaki diena.lv

27.10. CERT.LV parstavji informeés par aktualitatem drosibas joma -BNS
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e 27.10. 'Cert.Iv': Pastav aizdomas, ka 'méstules' tulko vietéjie iedzivotaji - DELFI.LV

e 27.10. Kibernoziegumi k|Tst sarezgitaki - Ism.lv

e 27.10. Kiberincidentu skaits sarik, bet tie klGst sarezgitaki - LETA

e 29.10. Noticis sekmigs uzbrukums valsts iestades majaslapai - Ism.lv, la.lv, diena.lv

e 28.10. Sodien iesp&jams bez maksas parbaudit datoru - tvnet.lv

e 29.10. Uzlauzta kadas valsts iestades majaslapa - tvnet.lv

e 29.10. Cert.lv: B310MaHa CTpaHMLa rocyaapcTBEHHOTO yypexaeHua - rus.delfi.lv

e 11.11. ES prezidentiras laika pret Latviju vérsti vairaki kiberuzbrukumi - nra.lv

e 11.11. Cyber-attacks getting more sophisticated - Ism.lv

e 11.12. Eksperti: Bankas Latvija labi sagatavotas pret kibernoziegumiem, bet iedzivotaji
- ne vienmer- Ism.lv

e 12.11. Cert.lv: kads neuzmanigs valsts iestades darbinieks inficéjis darba datoru ar
trojani - diena.lv, tvnet.lv

e 22.11. Krievijas specdienesti radijusi datorvirusu, ar kuru inficé datorus Latvija -
skaties.lv

e 04.12. Viltvardis bankas varda censas izvilinat klientu datus - diena.lv

e 04.12. Eksperiments: Cik talu var aiziet sarakste ar méstules autoru - diena.lv

e 22.12. Palielinajusies izplatiba inficétiem e-pastiem, kas orientéti uz gramatveziem -
tvnet.lv

e 27.12. Kibernoziegumu un kiberuzbrukumu tendences ar katru gadu paliek arvien
satraucos$akas - tvnet.lv

e 26.12. Lielakos kiberuzbrukumus valsts sektoram Latvija veikusi ar Krieviju saistiti
grupéjumi - delfi.lv

e 28.12. Svétku brivdienas «Swedbank» varda méginats izkrapt naudas lidzek]us -
tvnet.lv

Publicitates saraksts dots izlases veida, jo CERT.LV neveic pilnu mediju monitoringu.

4) Informacija par CERT.LV timekla vietném:
Parskata perioda vietné https://www.cert.lv publicétas 50 zinas.

Kopa CERT.LV majaslapai bijusi 27,017 lapu skatijumi, kurus veido 19,000 unikali lapu
skatijumi.

CERT.LV uzturétajam portalam https://www.esidross.lv parskata perioda bija 14,095
apmekléjumi, no tiem 11,246 unikali apmekléjumi. Portala apmekléjums ir pieaudazis,
salidzinot ar iepriek$éjo parskata periodu. Tas visdrizak saistits, ar to, ka pieaudzis rakstu
skaits, kas tiek ievietots portala.

CERT.LV turpina tulkot un publicét portala Esi dross OUCH! ikménesa izdevumus

Portala publicétie raksti:
o Pikskeresana
e |zdot hakerus, vai varblt né?
e Drosa iepirksanas tieSsaisté
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e Parolu parvaldnieki
e Aicina uz bezmaksas datora parbaudi pie datorologa

5) CERT.LV socialo tiklu konti:
e Twitter konta https://twitter.com/certlv sekotaju skaits parskata perioda beigas
bija 1430.
e CERT.LV Facebook profila http://www.facebook.com/certlv sekotaju skaits
parskata perioda beigas bija 268.
e CERT.LV draugiem.lv lapa http://www.draugiem.lv/certlv. Parskata perioda
beigas lapas sekotaju skaits bija 64.
e Socialaja tikla Google+ https://www.google.com/+CertlLv ir 25 sekotaji.
Pédeéjos divos ceturksnos stabili pieaug sekotaju skaits popularajas socialo tiklu platformas
Twitter un Facebook, ta¢u draugiem.lv un Google+ tas saglabajas teju nemainigs.
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4. Petnieciskais darbs, izglitojoso pasakumu organizésana un
mécibas informécijas tehnologiju drosibas joma.

01.10. Latvijas Nacionalaja bibliotéka notika ikgadeja IT droSibas konference , Kibersahs.
Stratégija un taktika virtualaja vide". Konferenci klatiené apmekléja 499 dalibnieki, savukart
interneta tieSraidei vietné straume.lmt bija 2000 unikalie skatijumi.

Konferences programma tika ieklautas arvalstu un vietéjo IT nozares ekspertu prezentacijas
par kiberterorismu, mobilo ieri¢u droSibas izaicinajumiem, komunikacijas stratégijam
kiberkrizu situacijas, drosas programmaturas izstrades principiem u.c.

CERT.LV organizéja konferenci sadarbiba ar ISACA Latvijas nodalu. Pasakumu atbalstija
Eiropas datu centru operators DEAC, SIA ,Latvijas Mobilais Telefons” un augstaka limena
domeéna .lv uzturétajs NIC.

22.10. SIA DSS ITSEC konferencé CERT.LV parstavis prezentéja pétijuma rezultatus par
Krievijas interneta trollu aktivitatem Latvijas zinu portalu komentaru sadalas, kur ar
provokativiem komentariem un saitém tiek veikti méginajumi inficét lietotaju datorus.

03.12. CERT.LV rikoja seminaru "Esi dross". Seminaru apmekléja 199 dalibnieki no valsts un
pasvaldibu iestadém. Seminara tika prezentétas tadas témas ka aktualitates IT droSibas
joma, wifi drosibas aspekti, SSL/TLS protokolu drosibas izaicinajumi, datu drosiba makoni un
socialas inZenierijas stresa testi iestadés.

Parskata perioda CERT.LV par IT droSibu izglitoja 2733 cilvekus, iesaistoties 36
izglitojoSos pasakumos.

2015.gada 4.ceturksnis

m Daltbnieku skaits mPasakumu skaits

546
Sabiedrthasizglitosana

703
Lekcijas skoléniem un studentiem

Valsts un pasvaldibuiestazu darbinieku 786

apmaciba 19

698
Seminari IT specialistiem

I

—

10 100 1000
9.attéls — IzglitojoSo pasakumu un apmacito cilvéku skaits 2015.gada 4.ceturksni
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5. Athalsts valsts institiucijam valsts drosibas sargasand,
noziedzigu nodarijumu un likumparkapumu atklasanda.
Sadarbibas tikSanas, konsultacijas un prezentacijas:
e 08.10.un 12.11. Notika DEG sanaksmes.
e 08.10. CERT.LV iesaistas Aizsardzibas ministrijas darba grupa par Atbildigas
ievainojamibu atklasanas politikas ievieSanu.
e (09.10. Notika sanaksme Tieslietu ministrija par méstulu uzraudzibas iesp€jam.

e 16.11. CERT.LV parstavis piedalijas sanaksmé VARAM par E-prasmju nedélas 2016.
organizésanu.

Sadarbiba ar valsts iestadém incidentu risinasana aprakstita atskaites 2. punkta
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6. Valsts un pasvaldibu institiciju un elektronisko sakaru
komersantu uzraudziba par Informdcijas tehnologiju drosibas
likuma noteikto pienakumu veikSanu.

IT drosSibas likums nosaka, ka Valsts un pasvaldibu institacijam jainformé CERT.LV par
noziméto atbildigo personu, kura iestadé isteno informacijas tehnologiju droSibas
parvaldibu.

IT drosibas likums un ar to saistitie MK noteikumi Nr. 327 nosaka kartibu, kada Elektronisko
sakaru komersantiem (turpmak — ESK) jaizstrada un jaiesniedz CERT.LV ricibas plans
elektronisko sakaru tikla nepartrauktas darbibas nodroSinasanai. CERT.LV ir izstradajis ricibas
plana paraugu, lai palidzétu mazajiem ESK izveidot savus planus, un izsutijis informaciju par
So paraugu tiem ESK, kuri Idz Sim nav izstradajusi un iesniegusi CERT.LV ricibas planu
elektronisko sakaru tikla nepartrauktas darbibas nodrosinasanai.

Saistiba ar ricibas planiem nav izmainu attieciba pret 2015. gada 3. ceturksni - ir sanemtas
atbildes no 63 ESK. Lidz 31. decembrim sanemti 58 ESK ricibas plani, ka ari 5 ESK rakstiski
apliecinajusi, ka neuztur publisko elektronisko sakaru tiklu, no kuriem 1 ESK nodevis visu
arpakalpojuma citam ESK.

Parskata perioda CERT.LV nav sanémis nevienu zinojumu no ESK par drosibas vai integritates
parkapumiem, kas batiski ietekméjusi elektronisko sakaru tikla darbibu vai pakalpojumu
sniegSanu un atbilst Informacijas tehnologiju drosibas likuma (ITDL) 9.panta pirmas dalas
2.punktam.).

Parskata perioda CERT.LV nav konstatéjis apdraudéjumus, kuru atrisinasanai bdatu

nepiecieSams slégt galalietotajam piekluvi elektronisko sakaru tiklam (ITDL 9.panta pirmas
dalas 5.punkts).
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7. Sadarbiba ar starptautiski atzitam informécijas tehnologiju
drosibas incidentu noversanas institucijam.

No 16. lidz 20. novembrim norisinajas ikgadéjas NATO “Cyber Coalition 2015” treninmacibas,
kuras piedalijas ap 600 kiberdroSibas ekspertu no NATO un tas partneru dalibvalstim, tai
skaita ari Latvijas parstavji no CERT.LV, Zemessardzes Kiberaizsardzibas vienibas un
Nacionalajiem brunotajiem spékiem.

Macibu merkis bija parbaudit alianses un partneru spéju parvarét sarezgitus droSibas
izaicinajumus. lzmantojot kontrolétu virtualo vidi, dalibniekiem tika sniegta informacija ar
sizetiem, kas ietvéra tadus draudus ka mobilo Jaunatiru un spiegprogrammaturu vai
konkrétu tiklu uzlausanu. Pateicoties veiksmigai sadarbibai starp valstim, dotie uzdevumi tika
veiksmigi atrisinati.

CERT.LV parstavji parskata perioda piedalijusies $ados starptautiskos pasakumos:

e 05.10. Notika video konference par sadarbibu ar NCSC-NL.

e 05.- 06.10. CERT.LV parstavis piedalijas CERT-RO organizétaja "The New Global
Challenges in Cyber Security" un uzstajas ar prezentaciju. Pasakums notika Bukareste,
Rumanija.

e (05.-06.10. CERT.LV parstavis piedalijas "Kaspersky Lab Cybersecurity Forum"
konferencé Kijeva, Ukraina.

e 05.-09.10. CERT.LV parstavis piedalijas CCDCoE kursos "Network and Host Forensics"
Tallina, Igaunija.

e (07.-08.10. CERT.LV parstavis piedalijas Portugales kiberdrosibas centra konferencée
"C-DAYS" Lisabona, Portugalé.

e 13.-15.10. CERT.LV parstavis piedalijas CERT Polska organizétaja seminara un
konferencé "Secure 2015" Varsava, Polija.

e 15.-16.10. CERT.LV parstavis piedalijas macibu "Locked Shields 2016" planosanas
sanaksme Tallina, Igaunija.

e 22.-23.10. CERT.LV parstavis uzstajas ar prezentaciju FI-ISAC sanaksmé Cirihé, Sveicé.

e 26.-28.10. CERT.LV parstavis piedalijas ENISA sanaksmé par macibu "Cyber Europe
2016" planosanu Aténas, Griekija.

e 16.-20.11. CERT.LV parstavji piedalijas NATO macibas "Cyber Coalition".

e (07.-11.12. CERT.LV parstavis piedalijas CCDCoE kursos "Smartphone Security and
Forensics" Tallina, Igaunija.

e 08.-10.12. CERT.LV parstavis piedalijas CCDCoE tehniska vingrinajuma "Crossed
Swords 2016" testa pasakuma Tallina, Igaunija.

e Turpinas gatavoSanos starptautiskajai Trusted Intrducer sertifikacijai.

Sadarbiba konkrétu incidentu risinaSana aprakstita parskata 2.punkta.
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8. Citi normativajos aktos noteiktie pienakumi.

e 29.10. Notika sanaksme par 2016. gada IT droSibas konferences planosanu.

e 10.11. Notika tikSanas ar Komunikaciju agentdru par iesp&jamo sadarbibu Digitalas
drosibas alianses veidosana.

e 12.11. Notika tikSanas ar Carnegie Melon universitates parstavjiem par izglitoSanas
jautajumiem.

e (8.12. Notika tikSanas ar Microsoft par sadarbibas iesp&jam.

e 14.12. Notika Skype intervija ar studentu, studiju pétijuma ietvaros.

e Tika uzsakta CERT.LV darbinieku atlase, izsludinot vakances un vadot darba intervijas.

9. Agentiras papildu pasakumu veiksana.

Atskaite par Latvijas Interneta asociacijas Net-Safe Latvia Drosaka interneta centra
zinojumu linijas darbibu.

Latvijas interneta asociacijas ,Net-Safe Latvia” droSaka interneta centra zinojumu linija (ZL)
laika posma no 01.10.2015. lidz 31.12.2015. ir sanémusi un izvértéjusi 97 zinojumus. No tiem
46 zinojumu satura ir konstatéti bérnu seksualu izmantoSanu saturosi materiali, 7 gadijumos
konstatéta pornografija bez izvietota bridinajuma par vecuma ierobezojumu, 11 zinojumos
konstatéta personas goda un cienas aizskarSana. Par finanSu krapSanas meéginajumiem
interneta sanemti 5 zinojumi, 11 zinojumu saturs nav bijis pretlikumigs, 17 gadijumos
zinotajiem tika sniegti ieteikumi problematisko gadijumu risinasanai.

Valsts policijai nosutiti 4 zinojumi par bérnu seksualu izmantoSanu saturoSiem materialiem,
kas tiek uzturéti uz serveriem Latvija. 39 zinojumi par bérnu seksualu izmantoSanu
saturoSiem materialiem, kuru atrasanas vieta bija arpus Latvijas ir ievietoti INHOPE
asociacijas datu bazé un iesniegti attiecigas INHOPE valsts zinojumu Iinijai turpmako darbibu
veiksanai, lai dzéstu nelegalo saturu no publiskas aprites.

Parskata perioda sadarbojoties ar Valsts policiju un interneta servisa piegadatajiem ir
izdevies dzést visus bérnu seksualas izmantosanas materialus, kas tika uzturéti Latvija.

2015. gada 26. janvari

Sagatavotajs — Svetlana Amberga

Talrunis: 67085888
E-pasts: svetlana.amberga@cert.lv
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