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CERT.LV

Kopsavilkums

2015. gada Latvijas iedzivotaji vairakkart cieta no starptautiskam uzbrukumu kampanam,
zaudéjot naudu vai savu privato informaciju. Ari Sogad kiberuzbrukumu galvenais
dzinéjspéks bija nelegala finansu lidzek|u iegisana.

Kopuma kiberuzbrukumu tendences ar katru gadu paliek arvien satraucosakas. Incidenti tiek
rapigak meérkéti uz specifiskam lietotaju grupam - uznéméjiem, gramatveziem, Gmail
lietotajiem, ar merki panakt lielaku ticamibu un lidz ar to iesp€jamibu, ka lietotajs tiks
inficéts.

Latvijas iedzivotaji 2015. gada visvairak saskaras ar "banku" virusiem un SifréjoSiem
izspiedéjvirusiem. Ar1 notikuSajas starptautiska meéroga datu nopladés ir bijusi vairaki
tukstosi Latvijas iedzivotaju datu ieraksti.

Aizvaditas Latvijas prezidentiras Eiropas Savienibas Padomeé laika liela dala valsts iestazu bija
meérkétu uzbrukumu upuri. Izplatiti bija DDoS uzbrukumi, ievainojamibu meklésana jeb
taustiSanas un launatdras izplatiSanas kampanas. Atseviski uzbrukumi bijusi sekmigi,
pieméram, uzbrucéjam izdevas traucét tieslietu sektora darbu, pielietojot DDoS uzbrukumus.

Parskata perioda izaicinajumus dazadu timekla vietnu uzturétajiem un lietotajiem sagadaja
CMS ievainojamibas. Statistika rada, ka Latvija apméram 50% vietnu tiek kompromitétas
atkartoti, kas nozime, ka to 1pasnieki péc incidenta atjauno vietni, tacu neizlabo drosibas
trakumus. Kompromitétas vietnes visbiezak izmanto ka resursu virusu izplatiSanai, méstulu
piegadei un citu uzbrukumu pédu slépsanai, retak izkemo.

CERT.LV veica pétijumu par Krievijas interneta trollu aktivitatém Latvijas zinu portalu
komentaru sadalas, kur ar provokativiem komentariem un saitem tiek veikti méginajumi
inficét lietotaju datorus. Pétijuma rezultati tika atspoguloti IT droSibas konferencée
"Kibersahs. Stratégija un taktika", kas notika 1. oktobri.

2015. gada izplatitakie incidentu veidi bija meéstules, ielausanas meéginajumi un virusu
infekcijas.

Parskata perioda CERT.LV registréja un apstradaja 2927 augstas prioritates incidentus un
registréja 606956 zemas prioritates incidentus.

Parskata perioda CERT.LV piedalijas 103 pasakumos, izglitojot 6680 cilvekus par IT drosibas
témam.
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1. Incidentu apstrade

Parskata perioda veérienigakais drosSibas incidents bija ,CTB Locker” S$ifréjosa virusa
izplatisanas kampana. Uzbrukumu mérkis bija inficét datorus ar virusu, kur$ sasifré datora
esosos failus, prasot izpirkuma maksu. Viruss tika izsatits vairakas kampanas, galvenokart ar
meéstulu palidzibu. Lielakai ticamibai virusu saturosi e-pasti tika izsatiti Sauram lietotaju
grupam, pieméram, juristiem, gramatveZiem, valsts un pasvaldibu iestazu darbiniekiem.
CERT.LV aicinaja interneta lietotajus rupigi izvertét e-pasta saturu un to pielikumus, lai
neklatu par krapnieku upuriem.

Parskata perioda vairaku Latvijas banku klienti piedzivoja "banku" trojana uzbrukumus. Tie
parsvara bija uzbrukumi, ar meérki inficét lietotajus ar Jaunatiru, kas zog naudu no lietotaju
kontiem. Virusi galvenokart tika izplatiti caur inficétiem e-pastu pielikumiem, ka ari citos
veidos.

"Banku" trojana kampanu ietvaros CERT.LV veica uzbrukumu kampanas analizi. lzpéte
atklaja, ka viruss ir modificéts atvasinajums no Zbot trojan saimes ar WEB injekciju
virusu, ir viens no izplatitakajiem virusiem Sadas kampanas. Viruss meégina nozagt
konfidencialu informaciju no inficéta datora. Tas var ari lejupieladét konfiguracijas failus un
atjauninajumus no interneta. Viruss maina sistémas informaciju un partver bankas datus,
tacu var tikt pielagots, lai vaktu jebkada veida informaciju.

Visa gada garuma notika uzbrukumu kampana "DDoS 4 Bitcoin". Kampana tika realizéta, pret
Latvija stradajosam komercbankam un lieliem uznémumiem, veicot apjomigus DDoS
uzbrukumus, ar meérki izspiest naudu. Péc uzbrukuma sekoja draudi, ka tiks veikti vél lielaka
apjoma uzbrukumi un tiks raditi potenciali traucéjumi, ja netiks samaksats par to, lai
uzbrukumi neturpinatos.

Sadi incidenti ir signals, ka uznémumiem japardoma drosibas politika un jaseko tas izpildei.
CERT.LV sniedza rekomendacijas iespéjamo uzbrukumu meérkorganizaciju IKT vides
stiprinasanai un ieteica nekomunicét ar krapniekiem un nemaksat prasito summu.

1.1. Augstas prioritates incidenti

CERT.LV apkopo informaciju par notikuSajiem augstas prioritates incidentiem, (visi iekartu
kompromitésanas gadijumi, pikSkerésana, piekluves lieguma uzbrukumi, ielausanas
méginajumi, ka ari jebkurs cits incidents, kas skar tieSi augstas prioritates instittcijas vai ko ir
pazinojis cilvéks, nevis automatisks zinotajs).

2015. gada CERT.LV apstradaja 2927 augstas prioritates incidentus.

CERT.LV sanem zinojumus no iestadem, sadarbibas partneriem, un lietotajiem, kas vérsas
péc palidzibas un konsultacijam, ja pamana kadu neparastu notikumu.

Lai arT incidentu skaitam ir tendence mazinaties, jaatzime, ka iestades arvien biezak vérsas
pie CERT.LV tieSi nopietnu un komplicétu incidentu gadijumos.
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Incidentu sadalijums pa ceturkSniem
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1.attéls — CERT.LV registrétie augstas prioritates incidenti pa ceturkSniem.

Lielakais incidentu apjoms tika registréts gada pirmaja ceturksni, kura notika vairakas
SifréjoSo virusu kampanas.

Lai noveérstu seviski bistamus incidentus, CERT.LV regulari bridinaja valsts un pasvaldibu
iestades par aktualajam virusu kampanam, ievainojamibam un politiski nozimigiem
datumiem, kad iestadém japievers pastiprinata uzmaniba iestades IT infrastruktirai.

1.2. Zemas prioritates incidenti
2015.gada CERT.LV registréja un apstradaja 606956 zemas prioritates incidentus. Tie ir

galvenokart inficétas galalietotaju iekartas, kas kluvusas par robotu tiklu sastavdalam un/vai
izsita méstules, ka art nedrosi konfigurétas iekartas).
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2015.gads
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2.attéls - CERT.LV registrétie zemas prioritates incidenti 2014.gada pa apdraud&jumu tipiem.

Latvija joprojam ir salidzinosi lieli ,Conficker” virusa infekcijas raditaji. Statistika liecina, ka
lielaka dala ar So virusu inficétie datori lieto novecojusu Microsoft Windows XP
operétajsistému, turklat netiek lietota ari pretvirusu programmatira. Sis viruss uzskatams
par novecojusu, ka ari no ta var diezgan vienkarsi atbrivoties, tacu inficéto datoru pasnieki
nepllas to darit, padarot savu datoru par virusu perékli un apdraudéjumu citiem
datorlietotajiem.

Nemainigi augstas izplatibas pozicijas saglaba lielais nedrosi konfiguréto iericu skaits, kas
statistika atzimeéts ka open-ssdp un open-netbios servisi (pakalpojumi, kas nodrosina servisu
apzinoSanu un atpaziSanu tikla, ka ari sazinas iespéjas starp iekartam lokala tikla ietvaros).
Visbiezak Sie servisi atrodas uz nedrosSi konfigurétiem majas marsrutétajiem un WiFi
iekartam, kuras tiek lietotas ar raZotaja sagatavoto konfiguraciju, kas ir érti, taCu nebat ne
drosi, sniedzot potencialajiem uzbrucéjiem értu iespéju pieklat tikla esosajiem datoriem un
izmantot tos talakas nelikumigas darbibas vai veikt datu zadzibu.

Biezi vien So iekartu funkcionalitate tiek nesankcionéti izmantota, lai veiktu DDoS
uzbrukumus citiem tikliem. NedroSi konfigurétas iekartas arvien vairak tiek izmantotas ka
starpniekserveri noziedzigu darbibu slépsanai.
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CERT.LV sadarbojas ar lielako dalu Latvijas interneta pakalpojuma sniedzéju un iniciativas
"Atbildigs interneta pakalpojuma sniedzéjs" ietvaros informé par inficétam iekartam gala
lietotajus. Gandriz 70% no CERT.LV riciba esosas informacijas ar atbildigo interneta
pakalpojuma sniedzéju starpniecibu tiek sekmigi nogadata lidz gala lietotajam kopa ar
instrukcijam, ka atbrivoties no kaitigas programmatdras.

Kompromitetas vietnes

CERT.LV uzskaita uzlauzto un izkémoto majaslapu gadijumus. 2015. gada tika uzlauztas un
izkémotas 654 majaslapas.

Kompromitéto un izkémoto majas lapu skaits 2015.gada
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3. attéls — Kompromitéto majas lapu skaits 2015. gada.

2015. gada decembrt tika atklata kritiska Joomla satura vadibas sistémas ievainojamiba.
Apzinot apdraudéjuma ietekmi, .lv domeénu zona tika parbauditi apméram 700 000 doména
vardi. No tiem 13 000 izmanto Joomla satura vadibas sistemu.

CERT.LV apzinaja valsts parvaldé un citur Latvija esoSos Joomla projektus, lai bridinatu par
apdraudéjumu un koordinétu ievainojamibu novérsSanu. Valsts sektora tika atklati vairaki
desmiti $adu vietnu.

Péc CERT.LV novérojumiem, Latvija aptuveni 50% no kompromitétam timekla vietném tiek
kompromitétas atkartoti, kas norada uz resursu turétaju un/vai administratoru pavirso
attieksmi pret drosibas ielapu ievieSanu. Liela dala gadijumu kompromitéta lapa tiek
atjaunota no rezerves kopijam ar tam pasam vecajam ievainojamibam. Ir tikai laika
jautajums (no dazam dienam lidz nedélai), kad uzbrucéjs atkal izmanto tos pasus “vartus”, pa
kuriem ienacis ieprieks.
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2. Nozimigakie incidenti 2015. gada

Parskata perioda CERT.LV sadarbojas ar valsts un pasvaldibu institlicijam, bankam, interneta
pakalpojumu sniedzéjiem un citam organizacijam dazadas bistamibas incidentu risinasana.

Izspiedejvirusi

Janvari Latvija un citas ES valstis ar lielu véerienu saka izplatit ,CTB Locker”
izspiedéjvirusu. Noziedzigie grupéjumi kampanu izvérsa vairakos piegajienos. Izplatiba
notika galvenokart caur e-pasta véstuléem, kas noformétas pareiza latvieSu valoda,
izliekoties par paradu piedzinéjiem vai valsts iestadém. Pielikuma bija arhivs, kurs
saturéja izpildamo failu ar paplasinajumu .scr vai .exe. Atverot pielikumu un izpildot
kaitigo programmu, datora esosie faili tika Sifréti un upurim tika pieprasita samaksa 2
Bitcoin (~ 600 EUR) par saSifreto datu atgtsanu. Atgit saSifretos datus no inficétas
iekartas nemaksajot ir teju neiespéjami.

Virusa ekransavins:
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Jusu dokumenti, bildes, datubazes un citi svarigi faili tika nosifréti ar neuzlauZzamu SifréSanas
algoritmu un atslégu generétu Sim datoram.

Privata atsléga failu atSifréSanai ir noglabata slépta interneta serveri un nevienam nav iespéjas
atsifrét jusu failus tikmeér, kamér jiis nesamaksasiet prasito summu lai sanemtu privato atslégu.
Jums ir tikai 96 stundas laika, lai nosiititu maksajumu. Ja jiis neveicat maksajumu noraditaja laika,
visi jusu faili paliks neatgriezeniski noSifréti un neviens nevarés tos atsifrét.

Nospiezat 'Apskatit’ lai apskatitu sarakstu ar failiem kas tika nosifréti.

Nospiezat 'Turpinat’ lai turpinatu uz nakoso lapu.

S 95:59:21
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Incidenta risinasanas ietvaros CERT.LV veica vairaku kontrolcentru blokésanu, tika
ieviesti mestulu atpaziSanas mehanismi un notika aktiva informacijas apmaina ar
sadarbibas partneriem Eiropa.

Vairakas valsts iestades butiski cieta no virusa raditajam sekam, zaudéjot datus. CERT.LV
noradija uz nepilntbam, kas Sim iestadém janovers, lai situacija neatkartotos un
apdraudéjuma ietekme tiktu mazinata.

Februari Sifretajvirusu kampanai pievienojas e-pasti, noforméti ka paradu piedzinas
firmas pazinojumi, kas saturéja saites uz ,CTB Locker” datorvirusu. E-pasts tika satits no
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legitimas adreses, kas visdrizak, tikusi kompromitéta.

—--Original Message-—--

From: gita ethmane [ it @ creditreform.lv]
Sent: Friday, February 27 201 5 3 33 PM

To: gita.eihmane@cred

Subject Maksajuma paeprasl]ums'

Labdien,
Atgadinam, ka Sodien iestajas Jums dotais parada apmaksas termin$ lieta par parada atgisanu SIA "Rigas
Satiksme" uzdevuma Nr 20147822, Ja parads vél nav apmaksats, l0dzam to nekavéjoties izdarit.

Josu lieta:

Ar cienu,

Gita Eihmane
CreditReform Latvija SIA
67501030, 26515199

Marta CERT.LV veica incidenta parbaudi, kura ietvaros radas aizdomas, ka nesankcionéti
ieglts saraksts ar e-pasta adresém, uz kuram vélak uzbrucéji izsutija ,CTB Locker”
virusu. Viena no ,CTB Locker” uzbrukuma kampanam ~80% sanéméju izradijas
gramatvezi vai cilveki, kas saistiti ar gramatvedibu.

Decembri paradijas jauns izspiedéjvirusa paveids - TeslaCrypt. Lai inficétu lietotajus, tika
izplatiti e-pasti ar XLS dokumenta esoSu makrovirusu, kuru iesp€jojot, notika lietotaja
datu Sifresana. Lai atgltu Sifretos datus, tika pieprasita izpirkuma maksa caur QIWI
parskaitijumu sistemu. Kampanas mérkis bija krieviski runajosi gramatvezi.

Decembrt Latvija tika konstatéti vairaki Sifréjosa izspiedéjvirusa CryptoWall 4.0 gadijumi.
Lietotaji tika inficeti, apmekléjot vaji aizsargatu un/vai kompromitétu majas lapu. Viruss
izmantoja neatjauninatas vai citadi ievainojamas komponentes, pieméram, Adobe Flash,
Java vai Microsoft Windows.

Decembra beigas vairaki nelieli Latvijas internetveikali cieta no Linux Encoder SifréSanas
virusa. Uzturétaji lapas atjaunoja no rezerves kopijam.

Launaturas izplatisana

Janvara sakuma Latvija tika identificéts ZeuS robotu tikla kontrolserveris. Tas bija
izveidots uz uzlauzta timekla servera, kas uzturéja novecojusu Wordpres timekla vietni.
CERT.LV atklaja, ka upuru skaits, kuru kontrolé serveris, ir 32, tacu neviens no tiem
neatradas Latvija. Tika informétas attiecigo valstu CERT vienibas. Robotu tikla
kontrolcentrs sadarbiba ar Valsts policiju tika likvidéets.

Aprili CERT.LV konstatéja pirmos ,,Dyre Wolf trojan” infekcijas gadijumus Latvija.

Aprili paradijas pirmie gadijumi, kad kadas iestades darbiniekiem tika iesutits
datorviruss, izmantojot inficétus Microsoft Word dokumentus, kas saturéja kaitigus
macro skriptus. Darbinieki tika bridinati, méginajums inficét datorus neizdevas.

Julija CERT.LV identificeja 62 uzlauztas timekla vietnes, kas inficéja apmeklétaju datorus,
izmantojot "Angler exploit kit" rikus. Mazak ka puse So resursu bija .lIv doménu zon3,
tacu visi tika uzturéeti uz Latvijas IP adresém. Resursu turétaji tika informéti un uzsaka
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darbu pie timekla vietnu laboSanas vai slégSanas. Lielaka dala uzlauzto vietnu tika
uzturétas uz novecojusas Worpdpress vai Joomla satura vadibas sistémas.

Septembri CERT.LV apturéja Latvija uzturétu Android OS Jaunatlras kontrolcentru.
Kaitiga programmatira parsvara tika mérkéta pret Spanijas banku klientu Android
viediericém.

OktobrT caur e-pastiem tika izplatits datorvirusa instalators "Upatre". Tas, inficétas
iekartas gadijuma, ar Microsoft Outlook programmas palidzibu, izplata sevi talak visam
upura e-pasta kontaktpersonam. Cieta arl vairakas valsts iestades. Oktobra beigas
atkartoti tika izplatits liels daudzums surogatpasta, ar pielikuma esoSu "Upatre"
datorvirusu instalatoru. Tika inficéti ari vairaku pasvaldibu datori. Tadeéjadi tika
meéginats izplatit internetbanku apzagSanai domato "Dyre" datorvirusu.

Oktobri vairakas .LV zonas lapas tika konstatétas kludas, kas |lava veikt SQL injekciju
uzbrukumu. Lapu Tpasnieki tika informéti.

"DDoS 4 Bitcoin" kampanas

Maija CERT.LV sanéma informaciju par organizétam DDoS uzbrukumu kampanam ar
meérki izspiest naudu. Uzbrucgji izslUtija e-pastu organizacijai, draudot veikt DDoS
uzbrukumu, ja netiks samaksats no 20 Iidz pat 100 Bitcoin. Uzbrucéji apgalvoja, ka vinu
riciba ir resursi, lai organizétu lIidz pat 400 Gbps apjomigu uzbrukuma datu plasmu.
Vairakos gadijumos noziedzigais grup€jums veica iebiedéSanas uzbrukumus, kas
sasniedza 50 Gbps, bet parsvara, ja upuris nesaka komunicét un neatbildéja uz
draudiem, nopietnaks uzbrukums netika uzsakts. CERT.LV informéja valsts iestades un
IGdza zinot par Sadiem gadijumiem.

Oktobri atkartoti notika vairaki apjomigi DDoS uzbrukumi Latvija stradajosam
komercbankam. Uzbrukumus organizéja ,DDoS 4 Bitcoin” un "Armada"
kibernoziedznieku grupé&jumi.

Pikskeresanas kampanas

Aprili kadas bankas varda tika izsGtiti e-pasti, kas saturéja saiti uz pikSkerésanas vietni.
CERT.LV informéja iesaistito resursu turétajus. Atklajas, ka kaitigas lapas izvietotas,
izmantojot novecojusu Wordpress satura vadibas sistemu versiju ievainojamibas.

NedroSas timekla vietnes tika izmantotas pikSkerésanas uzbrukumu veikSanai pret
Brazilijas banku klientiem. Latvijas doménu zona [.Iv] esoSas timekla vietnes bija
iesaistitas Brazilijas bankas CAIXA klientu datu izkrapsana, uzturot pikskerésanas
resursus. Visas iesaistitas timekla vietnes bija kompromitétas.

CERT.LV kopa ar bankam stradaja pie incidentu risinasanas, kuros Latvijas interneta
lietotajiem masveida tika izsltitas pikSkerésnas e-pasta véstules, ar aicinajumiem
apmeklét timekla vietni, kas izskatas lidzigi internetbanku vietném. Uzbrukuma mérkis —
izkrapt lietotaju datus. CERT.LV panaca kaitigo resursu aizvérsanu dazu stundu laika.
Neviena lietotaja konts necieta uzbrukuma. Uzbrukuma tika iesaistiti inficeti serveri.

Masveida tika izsutiti e-pasti it ka Paypal tieSsaistes maksajumu sistémas varda, zinojot
par konta blokéSanu. Lai apstiprinatu savu identitati un atrisinatu it ka radusas
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problémas, upuris tika aicinats apmeklét uzbrucéju sagatavotu Paypal vietnes lidzinieku
un veikt pieslégSanos sistémai. Ja upuris veica autentifikacijas meginajumu, tad
lietotajvards un parole nonaca uzbrucéju riciba.

Kaitigas baneru apmainas vietnes

Legitimu vietnu neatjauninatas vai kompromitétas baneru apmainas programmas, cuar
kuram tiek izplatita Jaunatiura, ir visnenovértétaka probléma Latvijas interneta vidé.
Diemzel ta ir grati atklajama, jo pasas vietnes ne vienmér kontrolé caur tam satito
reklamu saturu. Inficétus banerus izplatijusi gan populari zinu portali, gan privatpersonu
uzturétas un veidotas vietnes.

Aprilt tika atklats, ka neatjauninata servera deé| kada portala reklamas izplatisanas
programma tika ievietots kaitigs baneris, kas apmeklétaju datoriem meéginaja piegadat
datorvirusu. Servera Tpasnieki tika bridinati, reklamu izplatiSanas sistéma tika atslégta lidz
atjauninasanai.

Kads iepaziSanas portals parsutija apmeklétajus uz Policijas virusa web versiju saturosu
vietni. K& noskaidrojas, portals lietoja arvalstu baneru apmainas sistémas, par kuram
viniem nebija nekadas kontroles. Uzbrucéjiem, kompromitéjot So baneru sistému,
izdevas piegadat kaitigu kodu visam timekla vietném, kas lietoja ievainojamo baneru
sistemu.

Uzbrukumi, saistiba ar Latvijas Prezidenturu ES

Janvari pret tieslietu sektoru tika vérsts apjomigs DDoS uzbrukums, kura ietekmé tika
butiski traucéta sektora institlciju un timekla vietnu darbiba. CERT.LV veica incidenta
tehnisko analizi, kuras rezultata izdevas noskaidrot ari patieso uzbrukuma avotu
neskatoties uz to, ka tas tika slépts ar tehnologiskam metodém.

CERT.LV atmaskoja verienigu typosquat domeénu infrastruktiru. Dala no tas bija
uzturéta, lai iegltu ar Latvijas prezidentiru ES padomeé saistito informaciju.
Izmeklésanas tehniska informacija tika nodota tiesibsargajosam iestadem.
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3. Sadarbibas un komunikacijas pasakumi

Jalija CERT.LV saka publicét iknedélas zinas par IT droSibas incidentiem, atspogulojot
kiberdroSibas aktualitates Latvija un pasaulé.

Oktobri CERT.LV rikoja kiberdroSibas brokastis mediju parstavjiem par aktualakajiem
apdraudéjumiem, kas skar interneta lietotajus un iespéjam, ka pasargaties no jaunakajiem
virusiem un krapsanas shemam interneta vidé.

Pasakums pulcéja 16 dazadu mediju parstavjus, tika sniegtas vairakas intervijas radio un TV,
ka art tika publicéti raksti presé un zinu portalos. Pasakums notika Eiropas KiberdroSibas
meénesa ietvaros.

Gada laika stabili pieaug sekotaju skaits popularajas socialo tiklu platformas Twitter un
Facebook.

Twitter konta https://twitter.com/certlv sekotaju skaits parskata perioda beigas bija 1430.
CERT.LV Facebook profila http://www.facebook.com/certlv sekotaju skaits parskata perioda
beigas bija 268.

Gadijumos, kad CERT.LV sanem informaciju, ka izsatits liels skaits ar inficetam meéstulém,
socialie mediji ir efektivs veids, ka atri bridinat datorlietotajus. Art zinu portali bieZi publicé
informaciju uzreiz péc CERT.LV zinu paradiSanas socialajos tiklos, tadéjadi paatrinot
komunikaciju lietotaju vida.

Parskata perioda CERT.LV iesaistijas informativajas kampanas. Viena no tam bija AS
»Swedbank” digitalas droSibas izstade “7 zelta likumi tavu datu drosibai interneta”. Paraléli
izstadei, AS ,Swedbank” rikoja seminaru ciklu "7 zelta likumi tavu datu drosibai interneta”,
kuru vadija Swedbank drosibas eksperti. Tapat notika sadarbiba ar LMT, Latvijas
Komercbanku asociaciju, SIA DPA, DNB Latvijas barometru un LIKTA.

CERT.LV uztur timekla vietni https://www.cert.lv, kura tiek publicéta informacija par
aktualiem apdraudéjumiem, ieteikumi IT droSibas [iTmena paaugstinasanai, informacija par
dazadiem notikumiem un pasakumu kalendars. Kopa CERT.LV lapai bijusi 92,778 unikali
apmekléjumi jeb sesijas.

CERT.LV turpinaja uzturét ari lietotaju izglitoSanas portalu www.esidross.lv, regulari
publicéjot jaunus rakstus un atbildot uz lietotaju komentariem.
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4. Izglitojosie pasakumi

2015. gada CERT.LV turpinaja rikot izglitojoSus pasakumus par drosSibas jautajumiem IT
drosibas specialistiem, valsts un pasvaldibu iestaZzu darbiniekiem, studentiem un citiem
interesentiem.

Gada lielakais pasakums bija ikgad€éja IT droSibas konference , KiberSahs. Stratégija un taktika
virtualaja vidé", kas notika 1. oktobri Latvijas Nacionalaja bibliotéka. Konferenci klatiené
apmekléja 499 dalibnieki, savukart interneta tiesraidi véroja 2000 unikali lietotaji.
Nozimigakas témas bija kiberterorisms, mobilo ieri¢u drosibas izaicinajumi, interneta trolli,
drosas programmatdras izstrades principi.

Konference tika organizéta sadarbiba ar ISACA Latvijas nodalu. Pasakumu atbalstija SIA
DEAC, SIA , Latvijas Mobilais Telefons” un NIC.

CERT.LV organizetie pasakumi IT drosibas specialistiem

No 5.- 6. martam CERT.LV un Zemessardzes Kiberaizsardzibas vieniba rikoja tehniskas
macibas ,Marta migla”. Macibu meérkis bija parbaudit dalibnieku prasmes IT infrastruktiras
aizsardziba, IT drosibas uzbrukumu atklasana un novérsana. Macibas piedalijas 59 dalibnieki.

29. aprili CERT.LV rikoja seminaru "Esi dross - 2". Seminara tika apskatitas tadas témas ka
izmainas IT drosibas likuma, mobilo iekartu lietoSanas riski, ,,whitelist” saraksta izmantoSana,
aizsardzibai pret virusiem un piekjuves lieguma uzbrukumi ES prezidenturas laika. Seminaru
atbalstija SIA DSS un LMT. Pasakumu apmekléja 254 dalibnieki, savukart seminara tieSraidi
véroja 249 unikalie apmeklétaji.

30. julija CERT.LV rikoja seminaru "Moderno operétajsistému ekspluatacijas pamati”, kas bija
paredzéts IT droSibas specialistiem ar priekSzinasanam, piedavajot iesp€ju veikt virkni
praktiskus uzdevumus. Seminara piedalijas 12 dalibnieki.

No 4. lidz 6. augustam CERT.LV sadarbiba ar ENISA rikoja seminaru "Pieradijumu vaksana un
artefakti digitalaja vidé". Seminara dalibnieki iepazinas ar mobilo iekartu incidentu veidiem
un to risinasanu, pieradijumu vakSanu un artefaktu analizi digitalaja vidé. Seminaru
apmekléja 34 dalibnieki.

3. decembri CERT.LV rikoja otro seminaru "Esi droSs". Seminara tika prezentétas tadas témas
ka aktualitates IT droSibas joma, bezvadu tiklu drosibas aspekti, SSL/TLS protokolu drosibas
izaicinajumi, datu droStba makoni un socialas inZenierijas stresa testi iestadés. Seminaru
apmekléja 199 dalibnieki no valsts un pasvaldibu iestadem.

CERT.LV prezentacijas par IT drosihu

CERT.LV ari Sogad piedavaja noklausities lekciju par IT drosSibas aktualitatém, iespéjam sevi
pasargat no izplatitakajiem apdraudéjumiem, izmantojot praktiskus piemérus. Lekcijas
paredzetas skoléniem, skolotajiem, iestazu darbiniekiem, vaditajiem un citiem
interesentiem.

St gada laika batiski pieauga interesentu skaits, kas vélas noklausities lekciju, tapat ir
iestades, kas aicina CERT.LV parstavi runat atkartoti, uzlabojot iestades drosibas kulttru.
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Lai ieglUtu izpratni par iestazu darbinieku drosSibas paradumiem interneta un veiktu
izplatitako risku analizi, 2015. gada sakuma CERT.LV uzsaka valsts un pasvaldibu iestazu
darbinieku aptauju. Aptauja piedalijas 771 respondents no 20 iestadém. Rezultati tika
prezentéti CERT.LV konference.

Kopa 2015. gada CERT.LV par IT drosibu tika izglttoti 6680 daltbnieki, kuri piedalijas
103 dazados pasakumos. Lielaka auditorija bija valsts un pasvaldibu iestazu darbinieki.

2015.gads
W DalTbnieku skaits MPasakumu skaits

Sabiledribasizglttosana
Lekcijas skoléniem un studentiem

Valsts un pasvaldibuiestazu darbinieku
apmaciba

Seminari IT specialistiem

1 10 100 1000 10000
4.attéls — CERT.LV organizéto pasakumu un apmacito cilvéku skaits 2015. gada.

Sahiedribas izglitoSana

No 2015. gada 23.marta lidz 27. martam CERT.LV iesaistijas "E-prasmju nedélas 2015"
aktivitatés. 25.marta CERT.LV organizéja ikgadéjo ,Datorologa akciju”, kuras ietvaros
iedzivotajiem bija iespéja veikt bezmaksas datora parbaudi. Otra akcija notika 28. oktobr.

Tapat CERT.LV parstavji uzstajas ar prezentacijam dazados sadarbibas partneru pasakumos -
konferencés, diskusijas un sanaksmeés.
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5. Sadarbiba ar valsts iestadem

CERT.LV 2015. gada piedalijas dazadu darba grupu darbiba, likumprojektu izstradé un
sniedza konsultacijas IT droSibas jautajumos dazadam valsts iestadém.

Sadarhiba ar Aizsardzibas ministriju

Regulari notika tikSanas ar ministrijas Valsts sekretaru un komunikacija ar Nacionalas
kiberdrosibas politikas koordinacijas nodalu.

CERT.LV iesaistijas Aizsardzibas ministrijas darba grupa par atbildigas ievainojamibu
atklasanas politikas ievieSanu.

CERT.LV piedalijas Aizsardzibas ministrijas darba grupa par MK noteikumu Nr. 442 "Kartiba,
kada tiek nodroSinata informacijas un komunikacijas tehnologiju sistému atbilstiba
minimalajam droSibas prasibam" izstradi.

2015. gada 28. julija Sie noteikumi tika apstiprinati. Tie nosaka valsts un pasvaldibu institlciju
informacijas un komunikacijas tehnologiju minimalas drosSibas prasibas un kartibu, kada tiek
nodrosinata valsts un pasvaldibu institGciju IKT sistému atbilstiba Sim prasibam.

Latvijas Prezidentura ES Padome

CERT.LV ar Aizsardzibas ministrijas un nozares atbalstu veica lielus sagatavo$anas darbus, lai
prezidentdra noritétu péc iesp€jas gludak un netiktu traucéts iestazu darbs pat apjomigu
uzbrukumu gadijumos. Tika sagatavota aizsardzibas infrastruktlra un veikti vairak ka 100
ielausanas testi, kuru rezultata atklati un novérsti batiski drosibas trakumi.

Prezidentlras norises laika TpaSa gataviba reagét bija Prezidentiras sakuma, 16.marta,
9.maija, Austrumu partneribas samita un Digitalas asamblejas laika. Sajos datumos CERT.LV
darbojas paaugstinatas gatavibas reZima, pievérsot ipasu uzmanibu kibertelpas situacijas un
izmainu uzraudzibai.

Citi sadarhihas partneri

CERT.LV sadarbojas ar Zemessardzes Kiberaizsardzibas vienibu, kopigi piedaloties dazadas
tehniskajas macibas, ka ari nodroSinot vienibai virtualu treninu vidi droSibas incidentu
risinasanas pilnveidei. CERT.LV atbalsta ari vienibas biedrus droSibas pétnieciba, veicinot
atbildigas ievainojamibu atkla$anas praksi. Sis aktivitates ietvaros ir atklatas vairakas
ievainojamibas.

CERT.LV turpinaja atbalstit DroSibas ekspertu grupas (DEG) darbibu, kas nodrosina diskusiju

forumu IT drosibas specialistiem gan no privata, gan valsts sektora. DEG sanaksmes notika
reizi menesi.
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6. Starptautiska sadarbiba

Parskata perioda CERT.LV stiprinaja sadarbibu ar citu valstu IT drosibas incidentu novérsanas
vientbam un starptautiskam organizacijam.

CERT.LV specialisti uzstajas ar prezentacijam starptautiskas konferencés, seminaros un
apguva jaunas prasmes tehniskajas macibas. Tapat virkne starptautisku pasakumu notika
Prezidenturas ietvaros.

Sadarhiha ar CERT kopienu

CERT.LV parstavji parskata perioda piedalijas TF-CSIRT un FIRST tehniskajos seminaros.
Turpinajas sadarbiba ar Trusted Introducer servisa nodrosSinatajiem, uzsakot CERT.LV
gatavosanos starptautiskajai Trusted Intrducer sertifikacijai.

CERT.LV vaditaja B. Kaskina 2015.gada bija TF-CSIRT grupas vaditaja un vadija visas TF-CSIRT
un Trusted Introducer sanaksmes.

Sadarbiba ar ENISA

Daudzveidiga sadarbiba notika ar Eiropas Tikla un informacijas drosibas agentiru, pieméram,
rikojot seminarus un macibu kursus

No 11. lidz 12. maijam CERT.LV kopa ar ENISA organiz€ja starptautisku seminaru "CERTs in
Europe", kura piedalijas dalibnieki no 20 valstim. Seminars fokuséjas uz dazadu valstu
pieredzi, saistitu ar prezidentlru Eiropas Savienibas Padomé un Tiklu un informacijas
droSibas direktivu.

13. maija ENISA un Aizsardzibas ministrija Riga organizéja konferenci Latvijas prezidentiras
ES padomeé ietvaros par atbildigu ievainojamibu atklasanu. CERT.LV parstavis konferencé
uzstajas ar prezentaciju un piedalijas paneldiskusija.

16. junija CERT.LV parstavis piedalijas ENISA organizétaja ,,EU28 Cloud Security Conference:
Reaching the Cloud Era in the European Union”, kas notika Riga. Tapat CERT.LV parstavji
piedalijas "ENISA Train the Trainers" seminara Tallina, Igaunija.

CERT.LV aktivi iesaistijas ENISA organizétajas kiberdroSibas macibas “"Cyber Europe 2014”
tresaja - stratégiskaja faze, kas notika no 2015. gada februari, Briselé, Belgija.

Sadarbiba ar NATO CCDCoE

CERT.LV parstavji sadarbojas ar NATO Cooperative Cyber Defence Centre of Exelence.
Nozimigakais pasakums bija starptautiskas kiberdrosibas macibas “Locked Shields 2015”,
kuras notika no 22. lidz 24. aprilim. Latvijas - Lietuvas apvienota komanda 16 komandu
konkurencé ieguva 4. vietu, savukart juridiskaja komponenté komanda bija otra labaka.

No 25. lidz 29. maijam CERT.LV parstavji piedalijas CCDCoE organizétaja CyCON konferencée
Tallina, Igaunija.
Tapat tika papildinatas zinasanas un prasmes NATO CCDCoE rikotajos macibu kursos par IT
droSibas témam.
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Starptautiskie pasakumi
2015. gada CERT.LV parstavji piedalijas starptautiska limena pasakumos, lai veicinatu
sadarbibu un apgutu jaunas zinasanas un prasmes.

Nozimigakie pasakumi:

e ,One Conference” Niderlandé.

e FI-ISAC (European Fl-Information Sharing and Analysis Center) sanaksme Niderlandé.

e 2ND BALTIC — U.S. Seminar on Critical Energy Infrastructure Protection and
Cybersecurity.

e CERT.LV parstavja daliba Aizsardzibas ministrijas organizéta vizité Japana, ministrijas
Valsts sekretara delegacijas sastava.

e Vispasaules Nacionalo CERTu sanaksme un FIRST konference Vacija.

e CERT-EU konference Belgija.

Starptautiskas kiberdrosihas macibas

No 24. februarim lidz 26. februarim CERT.LV piedalijas ENISA organizétajas kiberdrosibas
macibas “Cyber Europe 2014” tresaja - stratégiskaja faze Brisel€, Belgija.

Macibu meérki bija Eiropas IT drosibas krizu parvaldibas procediru un mehanismu testésana,
valsts [ilmena IT droSibas kapacitates uzlaboSana un sadarbibas izpéte starp valsts un privato
sektoru. Macibas notika tris posmos jeb fazés.

No 22. aprila [idz 24. aprilim notika lielakas starptautiskas tehniskas kiberdrosibas macibas
“Locked Shields 2015”, kuras organizéja NATO CCDCoE. Latvijas komandu veidoja CERT.LV,
Zemessardzes Kiberaizsardzibas vieniba, kiberdroSibas eksperti no privata sektora un
Lietuvas CERT kiberdrosibas eksperti.

Macibu mérkis bija sagatavot specialistus mainigajai kiberdrosibas videi, izmantojot realas
tehnologijas un uzbrukumu metodes.

Latvijas-Lietuvas apvienota komanda 16 komandu konkurencé ieguva 4. vietu.

No 16. lidz 20. novembrim norisinajas ikgadéjas NATO “Cyber Coalition 2015” treninmacibas,
kuras piedalijas ap 600 kiberdrosibas ekspertu no NATO un tas partneru dalibvalstim, tai
skaita ari Latvijas parstavji no CERT.LV, Zemessardzes Kiberaizsardzibas vienibas un
Nacionalajiem brunotajiem spékiem.

Plasaka informacija par CERT.LV uzdevumu izpildi pieejama CERT.LV majaslapa:
https://cert.lv/section/show/48

Atskaiti sagatavoja:
CERT.LV Sabiedrisko attiecibu projektu vaditaja Svetlana Amberga, talrunis 67085851,
e-pasts svetlana.amberga@cert.lv

2016. gada 15. marta
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