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Parskata ieklauta visparpieejama informacija, tas nesatur informaciju par tiem CERT.LV
darbibas rezultatiem, kas satur ierobezotas pieejamibas informaciju. Parskatam ir tikai
informativa nozime.
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Kopsavilkums

2016. gada Latvijas iedzivotaji cieta no SifréjoSo izspiedéjvirusu kampanam. Savukart
uznémumi, apmaksajot krapnieciskus rékinus (CEO krapsana), viena incidenta ietvaros
zaudéja no 2 000 lidz pat 78 000 eiro.

Parskata perioda aktualizéjas lietu interneta (loT) droSibas jautajums. Pasaulé notikusais
Mirai robotu tikla veiktais uzbrukums, kura tikstoSiem nedrosi konfigurétu tiklam pieslégtu
iekartu uz laiku padarija nepieejamas virkni popularu timekla vietnu, liek rapigi izvéertét,
kuras ierices vai majsaimniecibas iekartas tieSam ir nepiecieSams pieslégt internetam un
parliecinaties, vai iekarta ir konfiguréta atbilstosi labajai praksei, ja tomér to ir nepiecieSams
pieslégt pie tikla, lai neraditu apdraudéjumu sev un apkartéjiem.

Pieaug tendence uzbrukumos izmantot mobilas iekartas un socialos tiklus. Mobilo iekartu
gadijumos parsvara izmanto lietotaju neuzmanibu, lai panaktu pieteikSanos paaugstinatas
maksas pakalpojumu sanemsanai, bet, palielinoties mobilo iekartu izmantosSanai banku
transakciju veik$anai, paredzams, ka mobilo apdraudéjumu apjoms un daudzveidiba pieaugs.
Attieciba uz socialajiem tikliem vérojama lietotaju uzticéSanas informacijai, kas publicéta
socialaja tikla, kaut art lietotajs nav veicis padzilinatu informacijas patiesuma parbaudi.
Tadejadi socialo tiklu lietotaji biezak klust par krapniecisku sludinajumu un loteriju upuriem.

Parskata perioda CERT.LV registréja un apstradaja 3047 augstas prioritates incidentus un
595 405 zemas prioritates incidentus.

Maija CERT.LV Riga organizéja 48. TF-CSIRT sanaksmi, kura piedalijas gandriz 100 parstavji no
dazadam Eiropas CERTu komandam. Pirms $is sanaksmes notika art ES tiklu un informacijas
drosibas direktivas (NIS direktivas) CSIRT tikla otra neformala veidoSanas sanaksme, kuras
laika norisinajas diskusijas darba grupas par CSIRT tikla darbibas principiem.

Decembri CERT.LV sadarbiba ar Aizsardzibas ministriju organizéja kiberdroSibas macibas
"Kiberdzirnas 2016", kuras piedalijas valsts un pasvaldibu iestazu vaditaji un par informacijas
tehnologiju droSibu atbildigie darbinieki no 23 institlcijam. Parskata perioda CERT.LV
piedalijas 112 pasakumos, izglitojot 8963 cilvekus par IT droSibas témam.
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1. Incidentu apstrade

Parskata perioda viens no izplatitakajiem incidentu veidiem bija SifrejoSie izspiedejvirusi
Locky, TeslaCryptn un CryptoWall, kas lietotajiem tika nogadati visbiezak inficétu e-pasta
pielikumu veida. Drosakais veids, ka pasargaties no datu sasifrésanas, ir nevert vala e-pastu
pielikumus no nezinamiem sQtitajiem, bet, ja dati tomer ir tikusi sasifréti, realakais veids tos
atglt ir no rezerves kopijas. Atseviskos gadijumos tas ir ari vienigais datu atgiisanas veids, jo
izspiedéji pat péc izpirkuma maksas samaksasanas vai nu apzinati, vai klidas péc piek|uvi
datiem ta ari nesniedz.

Otrs izplatitakais incidentu veids bija "CEO krap$ana", kad uznémuma vaditaja vai sadarbibas
partnera varda tiek llgts veikt maksajumu uz viltus rékina noradttu bankas kontu. Parasti Sie
uzbrukumi ir rlpigi sagatavoti, uzbrucéji nereti ir ieguvusi piek|uvi art uznémuma e-pastu
sarakstei un veikusi detalizétu situacijas izpéti, tapéc atpazit Sos uzbrukumus ir diezgan
sarezgiti. Sanemot e-pastu ar ligumi veikt parskaitljumu uz jaunu bankas kontu, drosak ir
sazinaties ar sutitaju telefoniski un parliecinaties, ka e-pasts ir 1sts. CERT.LV iesaka izmantot
ari elektroniski parakstitus dokumentus, lai mazinatu to viltoSanas iespéju.

Parskata perioda aktualizéjas lietu interneta (loT) drosibas jautajums. Pasaulé notika lielakais
lietu interneta realizétais uzbrukums, kas uz laiku padarija nepieejamas vairakas globali
popularas timekla vietnes. Virkne nedrosi konfigurétu iekartu, kas varétu bit piedalijusas
uzbrukuma, tika konstatéta ar1 Latvija. Ir pienacis bridis, kad lietotajiem ir rGpigi jaizvérte,
kuras ierices vai majsaimniecibas iekartas tieSam ir nepiecieSams pieslégt internetam, lai
neraditu draudus sev un apkartéjiem.

1.1. Augstas prioritates incidenti

CERT.LV apkopo informaciju par notikusajiem augstas prioritates incidentiem, kas ir visi
iekartu kompromitésanas gadijumi, pikSkerésana, piekluves lieguma uzbrukumi, ielausanas
méginajumi, ka art jebkurs cits incidents, kas skar tieSi augstas prioritates institlcijas vai par
ko ir pazinojis cilveks, nevis automatisks zinotajs.

2016. gada CERT.LV apstradaja 3047 augstas prioritates incidentus. Apstradato augstas
prioritates incidentu apjoms ir palielinajies salidzinajuma ar iepriek$éjo gadu, kad CERT.LV
apstradaja 2927 incidentus.

CERT.LV sanem zinojumus no iestadem, sadarbibas partneriem, un lietotajiem, kas vérsas
péc palidzibas un konsultacijam, ja kibertelpa pamana ko neparastu. Apstradato augstas
prioritates incidentu apjoma pieaugums skaidrojams ar to, ka CERT.LV ir vairojis sabiedribas
uztictbu un zinojumi par IT droSibas incidentiem tiek sanemti ne tikai no institlicijam, kuram
par incidentiem ir pienakums zinot likuma noteiktaja kartiba, bet art no privata sektora
uznémumiem un individualam privatpersonam, gan situacijas, kad zinotajs ir arl cietusais,
gan situacijas, kad noveéroti kaitnieciski resursi vai darbibas virtualaja vide.
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Incidentu sadalijums pa ceturkSpiem
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1.attéls — CERT.LV registrétie augstas prioritates incidenti pa ceturkSniem.

Visa parskata perioda vérojams léns, bet stabils augstas prioritates incidentu kapums,
iznemot gada pédéjo ceturksni. Neskatoties uz to, ka pirmssvétku perioda krapnieku un
laundaru aktivitate pieaug, statistika tas visticamak atspogulosies vélak, jo to, ka notikusi
krap$ana vai vinu iekarta ir inficéta, incidentos iesaistitie upuri bieZi konstaté tikai vairakas
nedélas vai pat ménesSus péc incidenta, kibernoziedzniekiem prasmigi slépjot sava
nodarijuma pédas.

Pirmo vietu augstas prioritates apdraudéjumu topa 2016. gada ienéma robottikli, atstajot aiz
sevis ielausanas méginajumus un méstules.

Lai noverstu seviski bistamus incidentus, CERT.LV regulari veica valsts un pasvaldibu iestazu
bridinasanu par aktualajam virusu kampanam, ievainojamibam un politiski nozimigiem
datumiem, kad iestadeém japievers pastiprinata uzmaniba iestades IT infrastruktirai.
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1.2. Zemas prioritates incidenti

2016. gada CERT.LV registréja un apstradaja 595 405 zemas prioritates incidentus. Tie ir
galvenokart inficétas galalietotaju iekartas, kas kluvusas par robotu tiklu sastavdalam un/vai
izstta meéstules, ka art nedrosi nokonfigurétas iekartas.

2016.gads
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2.attéls - CERT.LV registrétie zemas prioritates incidenti 2016.gada pa apdraudé&jumu tipiem.

Latvija joprojam ir salidzinosi lieli Conficker virusa infekcijas raditaji. Statistika liecina, ka
lielaka dala ar So virusu inficétie datori lieto novecojusu Microsoft Windows XP
operétajsistému, turklat netiek lietota ari pretvirusu programmatira. Sis viruss uzskatims
par novecojusu, ka ari no ta var diezgan vienkarsi atbrivoties, tacu inficéto datoru Tpasnieki
nepllas to darit, padarot savu datoru par virusu peréekli un apdraudéjumu citiem
datorlietotajiem.

Nemainigi augstas izplatibas pozicijas saglaba lielais nedrosi konfiguréto iericu skaits, kas
statistika atziméts ka open-ssdp un netbios servisi (pakalpojumi, kas nodroSina servisu
apzinoSanu un atpaziSanu tikla, ka ari sazinas iesp€jas starp iekartam lokala tikla ietvaros).

Visbiezak Sie servisi atrodas uz nedrosSi konfigurétiem majas marsrutétajiem un WiFi
iekartam, kuras tiek lietotas ar raZotaja sagatavoto konfiguraciju, kas ir érti, tacu nebat ne
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drosi, sniedzot potencialajiem uzbrucéjiem értu iespéju piek|t tikla esoSajiem datoriem un
izmantot tos talakas nelikumigas darbibas vai veikt datu zadzibu.

Biezi vien So iekartu funkcionalitate tiek nesankcionéti izmantota, lai veiktu piekluves
lieguma (DDoS) uzbrukumus citiem tikliem. Nedrosi konfigurétas iekartas arvien vairak tiek
izmantotas ka starpniekserveri noziedzigu darbibu slépsanai.

CERT.LV sadarbojas ar lielako dalu Latvijas interneta pakalpojuma sniedzéju un iniciativas
"Atbildigs interneta pakalpojuma sniedzéjs" ietvaros informé par inficetam iekartam gala
lietotajus. Gandriz 70% no CERT.LV riciba esoSas informacijas ar atbildigo interneta
pakalpojuma sniedzéju starpniecibu tiek sekmigi nogadata lidz gala lietotajam kopa ar
instrukcijam, ka atbrivoties no kaitigas programmatdras un noveérst konfiguracijas kltdas.

Kompromitetas vietnes
CERT.LV uzskaita uzlauzto un izkémoto majaslapu gadijumus. 2016. gada tika uzlauztas un

izkemotas 635 majaslapas.

Kompromitéto un izkémoto majas lapu skaits 2016.gada
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3. attéls — Kompromitéto majas lapu skaits 2016. gada.



CERT.LV

2. Nozimigakie incidenti 2016. gada

Parskata perioda CERT.LV sadarbojas ar valsts un pasvaldibu institlcijam, bankam, interneta
pakalpojumu sniedz&jiem un citam organizacijam dazadas bistamibas incidentu risinasana.
Parskata apkopoti nozimigakie incidenti, kas iezimée gada tendences.

Izspiedejvirusi

e Marta sakuma CERT.LV sanéma zinojumus par masveida izsutitiem viltus pazinojumiem
par piegadatiem pasta sttijumiem. Pazinojumiem bija pievienots ZIP formata arhivs, kas
saturéja Javaskript failu. Atverot pievienoto failu ar interneta parliku, tas veica Locky
Sifrejosa virusa lejupieladi.

e Marta e-pastu pielikumos masveida tika meéginats izplatit TeslaCrypt 3 un Locky
SifréjoSos datorvirusus. Virusi tika izplatiti ar e-pasta pielikumos satitiem failiem .zip
formata, kas saturéja Javascript failu, kuru atverot, tas veica virusa lejupieladi no
interneta. Kampanam bija vairaki upuri, kuriem tika sasifréti datora esosie faili.

e Marta beigas tika konstatéti arvien jauni inficeSanas gadijumi ar CryptoWall 3.0. virusu,
kur$ lietotaja datora pieejamo informaciju efektivi noSifréja un uzbrucéji pieprasija
izpirkuma maksu par informacijas atSifré$anu. Sis viruss daiu gadu laikd radijis
desmitiem miljonu eiro zaud€jumus visa pasaulé.

Virusa izplatiSana lielakaja dala gadijumu notika caur e-pastu sdtijumiem, kas saturéja
kaitigus pielikumus, tacu bija ar1 virkne gadijumu, kad kaitigais kods tika piegadats caur
uzlauztam timekl|a vietném. Pielikumi varéja bt gan arhivs (.ZIP) ar izpildamo failu .EXE
vai .SCR, gan ari kaitigu kodu saturosi MS Office un PDF dokumenti. Uzbrucéji ka dalu no
uzbrukuma infrastruktiras biezi izmantoja novecojusas, uzlauztas Wordpress timekla
vietnes.

e Aprili vairakas valsts iestades cieta no TeslaCrypt un Locky Sifréjosajiem datorvirusiem.
Dati tika atgiti no rezerves kopijam.

e Maija kada uznémuma Sifréjosais izspiedéjviruss spéja tikt cauri vairakam uzstaditam
droSibas sistemam un inficét vienu datoru, nosifréjot dalu no datném. Viruss tika
paslépts .docm datné un iesltits e-pasta. To nav pamanijis F-secure e-pasta antiviruss,
Symantec antiviruss, ka art ugunsmira risinajums ar aktivo aizsardzibu, kuram vajadzéja
blokét virusa lejupieladi. Tikai pateicoties tam, ka pats viruss par sevi pazinoja, pirms
SifréSana tika pabeigta, dators tika atvienots no interneta piesleguma, tadéjadi viruss
bija paspé€jis nosifréet tikai dalu no failiem.

e Maija tika konstatéta masveida Locky datorvirusa izplatiSanas kampana, kas mérkéta
galvenokart uz valsts un pasvaldibu iestadém. Inficétie e-pasti noforméti ka viltus réekini
anglu un spanu valoda. Virusa lejupieladétajs tika ievietots .js (Java Script) datné, kas ZIP
arhiva konteinera tiek izsutita e-pastu pielikumos.

e Jlnija otraja pusé gan Latvija, gan citas valstis ar jaunu kampanu atgriezas Locky
SifréjosSais izspiedéjviruss. Tas novérots galvenokart uz valsts un pasvaldibu iestadéem
meérkétos uzbrukumos. Ar e-pastu starpniecibu tika izsutita Javascript datne, kuru
atverot notika méginajums savienoties ar kaitigam timekla vietném un ieladét virusu
datora.
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e Augusta CERT.LV nodeva informaciju Valsts policijai par Latvija uzturétu Sifréjosa virusa
Zepto kontrolcentru.

e Augusta beigas vairaki uznémumi cieta no Sifréjoso datorvirusu Zepto un Crysis darbibas.
Virusi aktivizéti, atverot Microsoft Office Macro komandas saturoSus dokumentus, kas
atsutiti e-pasta.

e Augusta tika novérota ari agresiva Locky virusa izsutisanas kampana vairaku nedélu
garuma. Viruss tika izsatits e-pasta zinojumos, kas saturéja .docm paplasinajuma failus,
kas ir Microsoft Word dokuments ar Macros aktiva koda funkcionalitati. Lai arT ST virusa
aktivitate vairs neparsteidz, ta piegades veidi ir cieSi saistiti ar socialas inZenierijas
elementiem un nereti tomér panak rezultatu neuzmanigu lietotaju dé].

e Oktobri kada valsts iestade sanéma e-pastu it ka paSas iestades varda bez sutijuma
teksta, bet ar arhivétu (.zip) HTML failu pielikuma, kurs saturéja Cerber Sifréjoso virusu.
E-pasta filtri kaitigo sttijumu blokéja.

e Novembra beigas kadas valsts iestades darbiniekam tika atsutits e-pasts par rékinu. E-
pasta pielikums saturéja MS Excel failu ar Macro komandu, kas péc atvérSanas datora
lejupladeé SifrejoSo virusu Locky. Darbinieks tika bridinats par kaitigo saturu. Viruss netika
aktivizets.

e Decembri tika sasifrets kadas valsts iestades darbinieka dators. Darbinieks atvéra
inficétu e-pastu ar augstas ticamibas saturu no reali eksistéjosas e-pasta adreses, kas
tika sGtits, izmantojot eksistéjosSu pasta grupu. Dators bija pieslégts pie bezvadu tikla,
kurs bija izoléts no lokala datortikla, rezultata citi datori netika ietekmeti.

CEO krapsana

e Janvari un februari no uznémumiem tika izkrapti maksajumi par lietotu datortehniku,
izmantojot krapnieciskus sludinajumus portalos un viltotus rékinus.

e Marta otraja pusé krapniekiem, uzdodoties par vacu sadarbibas partneri, no Latvijas
uznémuma izdevas izkrapt naudu, nosutot viltus rekinu it ka no sadarbibas partnera par
preces piegades uzsakSanu, kuru uznémums art apmaksaja uz viltus rékina noraditajiem
konta numuriem. Lai izvairitos no sadu viltus dokumentu sanemsanas, CERT.LV ieteica
izmantot elektroniski parakstitus dokumentus, lai bltu droSsi par to izcelsmi.

e Aprila sakuma CERT.LV sanéma vairaku uznémumu incidentu pieteikumus, kura
izmantoti viltoti e-pasti, kas sutiti kompanijas vaditaja vai sadarbibas partnera varda, lai
panaktu nozimigu naudas summu parskaitiSanu uz krapnieku bankas kontiem. CERT.LV ir
zinami vairaki krapniecibas upuri Latvija, kuru zaudéjumu apmeérs katra gadijuma ir 4
000 EUR - 20 000 EUR. ASV tiesibsargajosas iestades les, ka Sadas krapniecibas raditie
zaudéjumi varétu but mérami vairak ka 2 miljardos ASV dolaru. Visos "CEO krapniecibas”
incidentos, kas nonakusi lidz CERT.LV, ir veikta analize un detalizéta informacija nodota
Valsts policijai.

e Arl junija no kada uznémuma klientiem meéginats izkrapt naudu, izmantojot viltotu
rekinu. Uzbrucéju klidas de| parskaitijums neizdevas, kas pasargajis klientus no
zaudéjumiem. CERT.LV ieteica uznémumam bridinat visus savus klientus par $ada veida
krapniecibu.
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e Augusta no kada uznémuma partneriem, izmantojot viltotu rékinu, izkrapta samaksa par
kokmaterialu sttifjumu. Zinas par darijumu iegutas, ielauZoties uznémuma e-pasta, kura
piekluves dati ieglti no datora, kas inficéts ar Jaunatlru. Péc datoru iztiriSanas un paroju
mainas atkartotie uzbrukumi nav bijusi sekmigi.

e Augusta otraja pusé identificets krapSanas méginajums, kura realizacija uzbrucgji
ieguldijusi lielaku izdomu un sagatavoSanos neka parasti. Lai veiktu krapnieciskas
darbibas, uzbrucéji pieregistréjusi viltus uznémuma domeéna vardu .lv zona, kas ir dzigs
Latvija stradajosa uznémuma nosaukumam, ka art ménesi pirms uzbrukuma izveidojusi
Wikipédija ierakstus par viltus uznémuma identitati, lai potencialiem upuriem izskatitos
ticamaki. Lieki teikt, ka saraksté noraditie kontu numuri nepieder patiesajiem
partneriem, bet gan uzbrucéjiem. Viltus timekla vietnes, kuras noraditi neatbilstosi
rekviziti, uzticamibas palielinasanai krapnieki izmantojusi ari vélakos incidentos.

e Novembra vidi CERT.LV sanéma vairakus zinojumus par krap$anas méginajumiem,
kuros no uznémumiem meéginaja izkrapt naudu ar uznémuma vaditaja varda sutitu
viltotu e-pastu. Krapnieki pirms tam veikusi ripigu uznémumu majas lapu izpéti, lai
noskaidrotu uznémuma struktdru, uznémuma vaditaju, vaditaja e-pastu un uznémuma
gramatvedi, kuram adresét viltoto sUtijumu. Lai attaisnotu klGdaini sagatavoto tekstu,
krapnieki aizbildinajas ar bojatu klaviaturu. CERT.LV aicina but uzmanigiem un rupigi
izvértét sanemtos e-pastus pirms tiek veiktas jebkadas finansialas darbibas. Ja e-pasti ir
neprofesionali sagatavoti, tajos ir steidzamibas vai slepenibas aspekts, drosak ir veikt
telefona zvanu un parliecinaties, vai Sads e-pasts tieSam ir sttits.

e Novembra beigas, izmantojot viltus rékinus, kadam uznémumam tika izkrapti vairaki
maksajumi. Krapnieki izmantoja backdoor viena no uznémuma datoriem un pieslédzas
uznémuma e-pastam. Informacija par krapniecibu nodota policijai.

e Decembri tika sanemta informacija no vairakam valsts iestadém un organizacijam par
personalizétiem krapnieciskiem e-pastiem, kas iestades vaditaja varda tika nosutiti
iestades gramatvedim un aicinaja veikt steidzamu maksajumu 11 985 EUR apmeéra uz
Lielbritaniju.

Pikskeresanas kampanas

e Gada sakuma no vairakam uzlauztam e-pasta adresém tika veikti pikSkerésanas
meéginajumi ar meérki izglt PayPal lietotaju datus. Atbildigie tika informéti un veiktas
nepiecieSamas darbibas adresu blokésanai.

e Aprilt vairakas valsts un pasvaldibu iestadés masveida izplatiti e-pasti, kas domati
lietotaju e-pasta piekluves datu izkrapsanai. Darbinieki bridinati.

e Kads uznémums sanéma kaitigus e-pastus, kas domati lietotaju e-pasta pieejas datu
izkrapsanai. Tie bija jauna tipa krapnieciski e-pasti, kas noforméti ka produkcijas
piedavajums un sagatavoti konkrétajam sanémeéjam.

e Augusta vairaku finansu instituciju darbinieki savos pasta kontos sanéma krapnieku
sagatavotus e-pastus, kas sUtiti ar meérki izkrapt lietotaja datus, ievilnot sanéméju
apmeklét interneta vietni, kas noformeéeta lidzigi legitima pasta pakalpojumu sniedzéja
vietnei.
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e Kada valsts iestade vairaki darbinieki sanéma savu kolégu varda nosutitus e-pastus ar
virsrakstu “Latvijas Stabilitates programma 2016.-2019.gadam”, kas izsutiti no inbox.lv
servera. To pielikums saturéja Microsoft Office formata dokumentu ar Makro funkciju,
kas lejupieladéja un izpildija datorvirusu. Inbox.lv portala sutitaju e-pasta adreses
izveidotas taja pasa diena no Korejas IP adresém. Datoru inficéSana iestadé netika
konstatéta.

e CERT.LV kopa ar bankam stradaja pie incidentu risinasanas, kuros Latvijas interneta
lietotajiem masveida tika izsOtitas pikSkeréSnas e-pasta véstules ar aicinajumiem
apmekléet timek|a vietni, kas izskatas lidzigi internetbanku vietném. Uzbrukuma mérkis —
izkrapt lietotaju datus. CERT.LV panaca kaitigo resursu aizvérSanu dazu stundu laika.
Neviena lietotaja konts necieta uzbrukuma. Uzbrukuma tika iesaistiti inficéti serveri.

e Masveida tika izsatiti e-pasti it ka Paypal tieSsaistes maksajumu sistémas varda, zinojot
par konta blokéSanu. Lai apstiprinatu savu identitati un atrisinatu it ka radusas
problémas, upuris tika aicinats apmeklét uzbrucéju sagatavotu Paypal vietnes lidzinieku
un veikt pieslégSanos sistémai. Ja upuris veica autentifikacijas méginajumu, tad
lietotajvards un parole nonaca uzbrucéju riciba.

e CERT.LV sanéma informaciju par viltus loteriju, kas tika nesankcionéti rikota it ka kadas
bankas varda izlozéjot mobilo telefonu, un bija paredzeéta bankas lietotaju datu
izkrapSanai. CERT.LV nav informacijas, ka kads lietotajs bGtu $aja incidenta cietis.
CERT.LV sazinajas ar vietnes uzturétajiem un kaitigais saturs no vietnes tika iznemts.

Piekluves atteices uzbrukumi (DoS un DDoS)

e Kadas popularas timekla vietnes uzturétaji sanéma draudu véstuli par DDoS uzbrukumu
lldz 1 TB sekundg, ja netiks veikta samaksa. Tiklidz uzbrukums tiks sakts, samaksa par ta
apturésanu tiks palielinata ar katru uzbrukuma dienu. Draudu véstulé netika minéts
periods, cik dienas ir planots Sis uzbrukums. Sekojot CERT.LV ieteikumam, portals
neveica nekadu komunikaciju ar uzbrucéjiem. Reals uzbrukums nesekoja.

e Pret kadu popularu timekla resursu tika veikts DDoS uzbrukums. Tam izmantotas
apméram 24000 inficétas vietnes, kas izmanto novecojusu satura vadibas sistémas
Wordpress versiju. Zinams, ka 33 no uzbrukuma izmantotajam vietném bija Latvija
uzturétas. Timekla resursa uzturétajs izveidojis filtrus, kas veiksmigi atvairija So
uzbrukumu

e Kads Latvijas uznémums sanéma draudu veéstuli grupéjuma Armada Collective varda.
Tika draudéts veikt apjomigu DDOS uzbrukumu, kas traucés uznémuma darbibu, ja uz e-
pasta noraditu Bitcoin adresi netiks parskaitits 1 BTC. CERT.LV informéja uznémumu, ka
Sis ir krapSanas meéginajums, Armada Collective nekad neveic realus uzbrukumus, bet
izspiez naudu ar tukSiem draudiem. Lidzigas draudu véstules vairaki Latvijas uznémumi
sanémusi ari ieprieks.

e Pret kada uznémuma datortiklu no 20. lidz 21. novembrim tika veikts apjomigs DDoS
uzbrukums, kurS tika ierobeZots, atsledzot uznémuma tiklu no arzemju interneta.
Uzbrukuma organizatori sazinajusies ar uznémuma vadibu un izteikusi velmi iegit
kontroli par uznémuma dalam. Uznémums atteicas ar viniem komunicét, tacu atkartoti
DDoS uzbrukumi uznémumam nesekoja.
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e DoS uzbrukuma rezultata tika traucéta kada portala darbiba. Incidenta analizes rezultata
tika konstatéts, ka resursu parslodzi radija ievainojamibu skenera izmantoSana no
kaitnieciskas IP adreses. CERT.LV ieteica uzlabot portala aizsardzibu, lai $adu skeneru
izmantoSana no vienas IP adreses neraditu DoS situacijas.

"Banku" virusi

e Februart CERT.LV izmekléja Dridex banku trojana izplatiSanas kampanu, kuras mérku
starpa bija liels skaits valsts iestazu darbinieku e-pasti. Sekmigu infekciju skaits bija
neliels, neskatoties uz uzbrukuma kampanas agresivitati.

e Marta beigas tika konstatéta e-pastu izsttiSanas kampana, kas saistita ar Dyre banking
trojana izplatiSanu, kurs tiek izmantots naudas zadzibam no internetbanku kontiem.
Kaitigo e-pastu izplatiba notika ari no inficétiem valsts un pasvaldibu iestazu datoriem.
Pielikuma atradas izpildamo failu satuross .zip fails, kas lietotaju maldinasanai Windows
datorsistémas attélojas ar PDF dokumentam lidzigu ikonu. Fails saturéja lejupielades
riku, kas péc programmas palaiSanas veica datorvirusa Dyre (zinamu art ka Dureza.A,
Dyreza) lejupieladi un izpildi upura datora.

e Augusta CERT.LV nodeva uzbrukuma indikatorus Latvijas komercbankam, lai informétu
par identificétajiem uzbrukumu meéginajumiem.

e Septembri IBM incidentu novérSanas vieniba publicéja banku virusa Dridex analizi, kura
ka virusa meérkis tika identificétas ari liela dala Latvija stradajoSu komercbanku. CERT.LV
informéja par apdraudéjumu un izplatija uzbrukuma indikatorus identificétajam
komercbankam. CERT.LV veica ari padzilinatu virusa analizi un nekonstatéja nevienu
pilnvertigi realizétu Sis kampanas uzbrukumu, kura Latvijas banku klientiem butu
sagatavoti parluku partverSanas skripti. To varétu skaidrot ka iespéjamu gatavosanos
uzbrukumam, kas nav noticis, vai uzbrucéju pielautu kladu, kas netieSi norada uz
uzbrucéju saistibu ar Latviju.

e Oktobrt tika atklati pieci .LV domeénus izmantojosi internetveikali, kuru lapas, izmantojot
popularaja interneta veikalu platforma Magento esosSu ievainojamibu, kibernoziedznieki
bija ievietojusi kaitigu kodu, kas vaca maksajuma formas ievaditos kreditkarSu datus.
CERT.LV izsutija bridinajumus So resursu Tpasniekiem par lapas koda atjauninasanu.
Kibernoziedznieki kopuma bija kompromitejusi vairak ka 4900 interneta vietnu dazadas
valstis.

Mobila launatiira

e Janvari no vairakiem kada mobila operatora klientiem tika sanemtas sudzibas, ka no vinu
riciba esosam GSM interneta piekluves iekartam tiek masveida izsttitas maksas 1szinas.
Veicot iekartas analizi, tika konstatéts, ka iekartas vadibas panelis ir brivi pieejams no
interneta, izmantojot raZotdja standarta paroli. Sada iekartas konfiguracija neatbilst
nokluséjuma uzstadijumiem, Tpasnieki vai iekartu apkalpojusas personas kludijusas,
veicot iekartu konfiguracijas mainu. Sadarbiba ar mobilo operatoru tika apzinati vél citi
iespeéjamie apdraudétie klienti.

e Ar viltotiem reklamas baneriem dazadas legitimas vietnés tika reklaméta viltus loterija,
kas WhatsApp varda aicinaja apmeklétajus pieteikt savu mobila talruna numuru
paaugstinatas maksas abonésanas pakalpojumam. Viltus baneri izmantoja informaciju
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par apmeklétaja IP adresi, lai noformétu viltoto pazinojumu ka datorlietotaja interneta
pakalpojumu sniedzéja varda organizétu loteriju.

e Tika sanemts zinojums par kada lietotaja mobilo telefonu, no kura bez lietotaja zinas tika
izsutiti apméram 200 SMS zinojumi ar tekstu "Let's video chat and text on imo! get the
free app http://ww24.getvideocalls.com”

Apmekléjot noradito saiti, ta parvirzija apmeklétaju uz legalaja Google Play
programmatiras centra piedavato aplikaciju /molM
(https://play.google.com/store/apps/details?id=com.imo.android.imoim),  pievienojot
savu refereri. ImolM aplikacija nav zinama ka kaitiga, bet izmantotas reklamésanas
metodes var radit zaudéjumus talruna 1pasSniekam. CERT.LV veica parbaudi, lai
konstatétu, kura no talrunt uzstaditajam aplikacijam izsutija Sos SMS.

e Kada operétajsistemai Android paredzéeta sociala tikla aplikacija tika konstatéta iespéja
nesankcionéti ieglt lietotaju identifikacijas datus (vardu, uzvardu, attélu), mekléjot péc
zinama telefona numura, ja lietotajs to registréjis sava profila. Mekl€jamajai personai
nebija obligati jabut meklétaja draugu loka.

e Tika veikta vairaku Android lietotnu analize, balstoties uz aizdomam par to kaitniecisku
darbibu. Lietotnes ievaca nepamatoti daudz informacijas par lietotaja ierici. levakta
informacija péc tam, visticamak, tiek izmantota reklamas nollkos. TieSas Android
virusam raksturigas pazimes netika konstatétas.

e Mobilas aplikacijas Watsapp lietotaju vidl tika izplatita saite uz viltus loteriju
www.faceb00ks.com/laimesrats. Ja lietotajs izvéléjas iesaistities piedavatajas aktivitatés,
vinam tika pazinots, ka ir laiméts un nepiecieSams ievadit talruna numuru laimesta
sanemsanai. levadot talruna numuru un neizlasot atrunu zem ievades lauka, lietotajs
veica registréSanos maksas pakalpojumam.

e Gada otraja puse tika sanemta zina par jaunatklatu Android laundabigo programmatiru,
kas zog finansu informaciju (kredttkarSu numuri u.c.), un bloké zvanus uz bankas zvanu
centriem, tadejadi traucéjot 1pasniekam laikus blokét maksajumu karti. Nakotné
paredzams, ka ar $adas launatlras palidzibu bus iespéjama ari zvanu paradresésana uz
viltotu zvanu centru, kas raditu papildu riskus. Lidz Sim par Sis launattras upuriem
Latvijas iedzivotaji nav kluvusi, bet jaatceras, ka mobilas iekartas savas popularitates dé|
ir kluvusas par iekarojamu mérki laundariem, tade| vieglpratiga riciba ar savu viedierici
un izmantojamo programmaturu nav pielaujama.

e Biezi parskata perioda bija lietotaju sanemti pazinojumi par it ka konstatétam
problémam mobilaja iekarta, kuru risinasanai lietotajam tiek piedavats lejupieladét kadu
mobilo lietotni, kura, ja lejupieladéta no oficiala PlayStore, var aprobeiZoties tikai ar
reklamu radiSanu, bet, ieladéta no neoficialam timekla vietném, var nodarit batisku
kaitéjumu iekartas un datu drosibai.

e Gada beigas tika registréeta lietotaju apkrapsana ar paaugstinatas maksas pakalpojumu
starpniecibu. Lietotaji sanéma pazinojumus par laimestu loterija vai zinojumu par it ka
konstatétu infekciju vinu mobilaja iekarta, un tika aicinati sutit 1szinu (SMS), lai
pieteiktos laimestam vai lejupieladétu antivirusu, bet, neiepazistoties ar pakalpojuma
nosacijumiem, veica paaugstinatas maksas pakalpojuma abonésanu.
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Lietu internets (IoT)

CERT.LV veica ievainojamibu novérsanas koordinaciju sadarbiba ar Kinas nacionalo CSIRT
vienibu CNCERT, IP kameru raZotaju Milesight un ievainojamibu atklajeju Kirilu
Solovjovu. CERT.LV uzstaja uz razotaja atbilstoSu reakciju un nepiecieSamibu iegut
programmatdiras labojumus, jo vairaki simti ievainojamu iekartu tika atklati kada valsts
iestadé. Tika panakta atklato ievainojamibu novérSana un raZotajs izsniedza
programmatdras ielapus. Sis process prasija koordinésanas darbu 8 ménesu garuma.

Oktobr lietu interneta (loT) robotu tikls Mirai veica masivu DDoS uzbrukumu DNS
pakalpojuma nodrosSinatajam Dyn. Uzbrukums uz dazam stundam padarija nepieejamas
daudzas Dyn klientu vietnes, tadas ka Twitter, Reddit, Github, Soundcloud, Spotify u.c.

Tiek lests, ka uzbrukuma piedalijas 100,000 inficétas loT iekartas. Latvija tika identificéti
vairaki simti iekartu, kuras varétu but piedalijusas $ada tipa uzbrukumos. Mirai robotu
tikls tika izveidots, pateicoties lielam skaitam nedrosi konfigurétu loT iekartu, kuras
uzbrucéji izmantoja sen zinamas ievainojamibas un nokluséjuma paroles.

Eksperti uzskata, ka nakotnes DDoS uzbrukumi varétu sasniegt 10 Tb/s, kas ir pietiekami,
lai spétu padarit internetu nepieejamu kada no valstim.

Socialie tikli

Tika registréts zinojums no kada sociala tikla lietotaja, kur$ sanémis draudu veéstuli, ka
tiks publicétas privatas fotografijas, ja netiks samaksata izpirkuma maksa. Izpirkums ticis
samaksats, bet bilzu publiskosanu tas nav kaveéjis, papildus pieprasot vél naudu, lai to
partrauktu. CietuSajam CERT.LV ieteica versties policija.

Kadam uznémumam tika kompromitéts Facebook konts, un no tam piesaistitas
kreditkartes nozagti apméram 2000 EUR nepieprasitu reklamu apmaksai. PEéc Facebook
un kredttkartes izdevéjbankas informésanas, nauda konta atguta.

Oktobra sakuma vairaki Facebook lietotaji no Latvijas kluva par kaitigas programmas
Slinky upuri. Ta masveida izplatijas, lietotajiem neapdomigi instaléjot aplikaciju, kas
uzdeva sevi par profila statistikas attéloSanas riku. Kaitiga programma veica dazada
satura ierakstus lietotaju varda un nakotné varéetu tikt izmantota ari launatiras
izplatisanai.

Kads lietotajs, atsaucoties uz Facebook pamanitu reklamu, samaksaja vairak ka 100 EUR
viltota e-veikala www.canadagoosemallhut.com. Veikals no kreditkartes nonéma ne tikai
summu par nepiegadato preci, bet ari vairak ka 15EUR dazadas papildu ,komisijas”
maksas. Krapnieciska vietne tika slégta. Apkraptajam pircéjam CERT.LV ieteica sazinaties
ar savas kreditkartes izdevejbanku, lai risinatu naudas atglisanas jautajumus.

Kadas timekl|a vietnes uzturétaji sava Facebook konta sanéma veéstuli, kura pieprasiti 400
USD un draudéts dzést vinu majas lapu, ja nauda netiks samaksata. Uzbrucéjs,
nesanemot prasito summu, lapu tieSam izdzésa. Lapa tika atjaunota no rezerves kopijam
un uzlabota to uzturosa servera droSiba. Dati par 3o izspieSanas méginajumu nodoti
policijai.
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3. Sadarbibas un komunikacijas pasakumi

9.februari, Vispasaules droSaka interneta diena, CERT.LV kopa ar citiem nozares ekspertiem
no Komercbanku asociacijas, Swedbank un Draugiem.lv apvienojas Digitalas droSibas aliansé
(DDA), kuras meérkis ir izglitot sabiedribu un uznémumus par digitalas drosibas jautajumiem.

27. aprill CERT.LV parstavis piedalijas Digitalas droSibas alianses rikotaja preses konferencé
naudas droSibas kampanas “Interneta dari ka dzive?” ietvaros, kas notika Rigas autoosta.
CERT.LV informeéja klatesoSos par izspiedéjvirusiem un to, ka sevi no Siem virusiem pasargat.

4. oktobri CERT.LV parstavis piedalijas Digitalas drosibas alianses rikotaja preses konferencg,
ar kuru tika uzsakta kampana “Mirklis pirms klik”, kas tika vérsta uz uznémeéjiem ar meérki
veicinat darbinieku izglitoSanu par digitalas drosibas jautajumiem.

26. oktobrt Eiropas KiberdroSibas ménesa ietvaros CERT.LV organizéja “Mediju brokastis”,
kuras mediju parstavji tika informéti par KiberdroSibas méneSa norisi un IT drosibas
aktualitatem Latvija.

Gada laika stabili pieaug sekotaju skaits popularajas socialo tiklu platformas Twitter un
Facebook.

Twitter konta https://twitter.com/certlv sekotaju skaits parskata perioda beigas bija 1615.
CERT.LV Facebook profila http://www.facebook.com/certlv sekotaju skaits parskata perioda
beigas bija 473.

Parskata perioda CERT.LV sadarbiba ar Latvijas Alternativo finanSu pakalpojumu asociaciju
izveidoja interaktivu digitalo testu “Cik grits medijums Tu esi krapniekiem?”. Taja ikviens
varéja novértét savu prasmju un zinasanu limeni par personigo datu drosibu, ka ari iegut
noderigus ieteikumus.

CERT.LV uztur timekla vietni https://www.cert.lv, kura tiek publicéta informacija par
aktualiem apdraudéjumiem, ieteikumi IT droSibas [ITmena paaugstinasanai, informacija par
dazadiem notikumiem un pasakumu kalendars. Kopa CERT.LV lapai bijusi 60,837 unikali
apmekléjumi jeb sesijas.

CERT.LV turpinaja uzturét ari lietotaju izglitoSanas portalu www.esidross.lv, regulari
publicéjot jaunus rakstus un atbildot uz lietotaju komentariem.
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4. Izglitojosie pasakumi

2016. gada CERT.LV turpinaja rikot izglitojoSus pasakumus par drosSibas jautajumiem IT
drosibas specialistiem, valsts un pasvaldibu iestazu darbiniekiem, studentiem, skoléniem un
citiem interesentiem. Parskata perioda CERT.LV piedalijas 112 pasakumos un izglitoja 8963
klausitajus.

2016.gads

m Daltbnieku skaits  ® Pasakumu skaits

1456
Sabiedribas izglitosana
18

II

3247
Lekcijas skol&éniem un studentiem
39

Valsts un pasvaldibu iestazu darbinieku 1

apmaciba i

1149
Seminari IT specialistiem

1

1 10 100 1000 10000

4.attéls — CERT.LV organizéto pasakumu un apmacito cilveku skaits 2016. gada.

Gada lielakais pasakums bija ikgadéja IT drosibas konference ,KiberSahs 2016”, kas notika 6.
oktobri Rigas LatvieSu biedribas nama. Konferenci klatiené apmekl€ja gandriz 600, bet
pieteicas vairak neka 700 dalibnieki, savukart tieSsaisté tai bija 2000 unikalu skatijumu.

Nozimigakas témas bija izspiedéjvirusu draudi, mobilo iekartu drosSiba, tikla drosiba,
privatums digitalaja vidé, personas datu aizsardzibas aspekti un kvantu datoru ietekmi uz
kiberdrosibu.

Konference tika organizéta sadarbiba ar ISACA Latvijas nodalu. Pasakumu atbalstija
SIA DEAC un SIA Latvijas Mobilais Telefons.

CERT.LV organizetie pasakumi IT droSihas specialistiem

18. februari konferencu centra Citadele notika CERT.LV seminars IT droSibas specialistiem
“Informacijas tehnologiju drosibas dokumenti”. Seminars tika veltits Ministru kabineta
noteikumu Nr. 442 ievieSanai un CERT.LV sagatavotajiem dokumentu paraugiem.
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26. aprili CERT.LV organizéja seminaru IT droSibas specialistiem “Esi dross”. Seminars tika
veltits Ministru kabineta noteikumu Nr. 442 ievieSanai, atbildigai ievainojamibu atklasanai un
SifréjoSo izspiedéjvirusu jautajumam.

07.septembri CERT.LV uzsaka lekciju kursu IT droSibas specialistiem “Kibernoziedznieku
vésture”. Lekcijas tika ierakstitas un videomaterials pieejams timekla vietné esidross.Iv.

8. decembri CERT.LV sadarbiba ar Aizsardzibas ministriju organizéja kiberdrosibas macibas
"Kiberdzirnas 2016", kuras piedalijas valsts un pasvaldibu iestazu vaditaji un par informacijas
tehnologiju droSibu atbildigie darbinieki no 23 institlcijam. Macibu meérkis bija veicinat
institciju vadttaju izpratni par kiberdrosSibas incidentiem, to iespéjamam sekam, ka ari
nepiecieSamo ricibu kiberdrosibas incidentu novérsanai.

13. decembri CERT.LV organizéja seminaru IT drosSibas specialistiem “Esi dro$s”. Seminars
tika veltits atverto datu drosibai, elektroniskas identifikacijas uzraudzibas komitejai,
aizdomigu darbibu identifikacijai informacijas sistémas un atbildigai ievainojamibu
atklasanai.

CERT.LV prezentacijas par IT drosihu

10. un 11. marta CERT.LV parstavji sniedza prezentacijas par IT droSibu VARAM rikotaja
seminara “e-lespéjas pasvaldibas”. Seminars notika E-prasmju nedélas ietvaros.

27. oktobri CERT.LV parstavji uzstajas ar prezentacijam "loT security driven by hacker &
cybercrime community" un "Responsible disclosure process — Latvian approach" konferencé
“DSS ITSEC 2016”.

Sahiedribas izglitoSana

28. janvari LATA rikotaja konferenceé “Atvertas tehnologijas un viedi risinajumi” CERT.LV
parstavis uzstajas ar prezentaciju “Internet of Things — kur drosibai nav vietas”, kuras pamata
bija neliels CERT.LV pétijums par loT iekartam Latvijas interneta.

9. marta E-prasmju nedélas ietvaros un 19. oktobri Eiropas KiberdrosSibas ménesa ietvaros
CERT.LV rikoja Datorologa akciju. Tas laika jebkuram interesentam bija iesp€ja atnest savu
datoru, plansetdatoru vai viedtalruni uz parbaudi pie CERT.LV specialistiem — Datorologiem -,
lai noteiktu, vai iekarta nav inficéta, un, infekcijas gadijuma, to “izarstétu”. Tika sniegtas ari
konsultacijas par droSas interneta lietoSanas un privato datu aizsardzibas principiem.
Datorologa akciju 2016. gada apmekléja 109 interesenti. Ka Datorologi akcija iesaistijas arT IT
drosibas eksperti no SIA Latnet Serviss/Stream Networks un SIA Lattelecom. SIA Lattelecom ir
sanémusi ari kvalitates zimi “Atbildigs interneta pakalpojumu sniedzéjs”.

2. aprili CERT.LV parstavis sniedza prezentaciju un vadija diskusiju par IT drosStbu UNESCO
organizétaja starptautiskaja jaunieSu foruma Valmiera.

24. novembri CERT.LV parstavis piedalijas videomateriala filmésana “Amigo iniciativas

laimigam gimeném" video cikla "Ka bt par vecaku 21.gadsimta?" ietvaros, stastot par drosu
informacijas un komunikaciju tehnologiju lietoSanu.
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5. Sadarbiba ar valsts iestadem

CERT.LV 2016. gada piedalijas dazadu darba grupu darba, likumprojektu izstradé un sniedza
konsultacijas IT drosibas jautajumos dazadam valsts iestadéem.

Sadarhiha ar Aizsardzibas ministriju

Regulari notika tikSanas ar ministrijas Valsts sekretaru un komunikacija ar Nacionalas
kiberdroSibas politikas koordinacijas nodalu.

CERT.LV turpinaja darboties Aizsardzibas ministrijas darba grupa par atbildigas ievainojamibu
atklasanas politikas ievieSanu.

Citi sadarhibas partneri

CERT.LV sadarbojas ar Zemessardzes Kiberaizsardzibas vienibu, kopigi piedaloties dazadas
tehniskajas macibas, ka ari nodroSinot vienibai virtualu treninu vidi drosSibas incidentu
risinasanas pilnveidei.

CERT.LV turpinaja atbalstit Drosibas ekspertu grupas (DEG) darbibu, kas nodroSina diskusiju
forumu IT droSibas specialistiem gan no privata, gan valsts sektora. DEG sanaksmes notika
reizi meénesi.

Tika sniegtas konsultacijas valsts un pasvaldibu iestadém par MK noteikumu nr. 442
ieviesanu.

Parskata perioda tika veiktas droSibas parbaudes 119 valsts un pasvaldibu timekla vietnés.

Bltiskas ievainojamibas tika atklatas 20 valsts un pasvaldibu resursos. CERT.LV informéja par
ievainojamibam vietnu uzturétajus un koordinéja ievainojamibu novérsanu.

6. Starptautiska sadarbiba

Parskata perioda CERT.LV stiprinaja sadarbibu ar citu valstu IT droSibas incidentu novérsanas
vientbam un starptautiskam organizacijam.

CERT.LV specialisti uzstajas ar prezentacijam starptautiskas konferencés, seminaros un
apguva jaunas prasmes tehniskajas macibas.

Augusta tika parakstiti sadarbibas ligumi ar starptautiskiem IT droSibas veicinasanas
projektiem CyberGreen un STOP.THINK.CONNECT.

Sadarhiha ar CERT kopienu

CERT.LV parstavji parskata perioda piedalijas TF-CSIRT un FIRST tehniskajos seminaros un
sanaksmes.

Maija CERT.LV Riga organizéja 48. TF-CSIRT sanaksmi, kura piedalijas gandriz 100 parstavji no
dazadam Eiropas CERTu komandam.

No 19. lidz 22. septembrim Cirihé notika TF-CSIRT sanaksme, kura CERT.LV vaditaja Baiba
Kakina atkartoti tika ievéléta par TF-CSIRT grupas priek$sédétaju. Saja sanaksmé tika ari
oficiali pazinots par CERT.LV sertifikaciju Trusted Introducer servisa un izsniegts
apliecinajums. CERT.LV sertificéta no 2016. gada 1. septembra uz tris gadiem.
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Sadarbiba ar ENISA

Daudzveidiga sadarbiba notika ar Eiropas Tikla un informacijas drosibas agentaru, pieméram,
rikojot seminarus un macibu kursus

10. maija Riga notika CERT.LV un ENISA organizétais NIS direktivas CSIRT tikla veidoSanas
otra neformala sanaksme, kuras laika norisinajas diskusijas darba grupas par CSIRT tikla
darbibas principiem. Sanaksmé piedalijas vairak neka 50 parstavji no gandriz visam ES
dalibvalstim.

10. maija CERT.LV organizéja un piedalijas ari ENISA sanaksmé "Incident handling and
taxonomies" Riga.

No 10. Iidz 11. maijam CERT.LV organizéja un piedalijas "ENISA's 11th annual workshop -
CSIRTs in Europe" Riga.

3. junija CERT.LV piedalijas ENISA macibas par Eiropas [imena krizu novérSanas standarta
proceduru istenoSanu.

No 13. lidz 14. oktobrim notika ENISA organizétajas kiberdrosibas macibas “Cyber Europe
2016”. Latvijas pusé tas koordinéja CERT.LV. Macibu norise vértéjama ka veiksmiga,
iespéjami uzlabojumi sadarbiba starp valsts un privato sektoru.

Sadarhiba ar NATO CCDCoE

CERT.LV parstavji sadarbojas ar NATO Cooperative Cyber Defence Centre of Exelence.
Nozimigakais pasakums bija starptautiskas kiberdrosibas macibas “Locked Shields 2016”,
kuras notika no 18. lidz 23. aprilim. Sajas macibas CERT.LV parstavji piedalijas gan baltas
(organizatoru), gan sarkanas (uzbrucéju), gan zilas (aizstavju) komandas sastava. Aizstavju
(zilas komandas) statusa Sogad CERT.LV startéja kopa ar ekspertiem no Latvijas
Kiberaizsardzibas vienibas un kolégiem no ASV.

No 1. lidz 4. junijam CERT.LV parstavji piedalijas CCDCoE organizétaja CyCON konferencé
Tallina, Igaunija.

Tapat tika papildinatas zinasanas un prasmes NATO CCDCoE rikotajos macibu kursos par IT
drosSibas témam.

Starptautiskie pasakumi

2016. gada CERT.LV parstavji piedalijas starptautiska lTmena pasakumos, lai veicinatu
sadarbibu un apgitu jaunas zinasanas un prasmes.

Nozimigakie pasakumi:

e Microsoft Digital Crimes Consortium konferenceé Ving;

e GFCE (Global Forum of Cyber Expertise) rikota RDP (Responsible Disclosure Policy)
darba grupas séde Budapests;

e “BlackHat” konference Singapiira;

e "8th Baltic Cyber Security Coordination Meeting" Tallina;

e Niderlandes CERT konference “One conference” un NIS direktivas CSIRT tikla pirma
neoficialaja veidoSanas sanaksmeé Haga;

e CERT-EE simpozijs Tallina, kur vingrinajuma “legusti karogu” (Capture the Flag) CERT.LV
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parstavis izcinija pirmo vietu;

e “The Networking Conference 2017” (agrak TERENAs konference) programkomitejas
darbi un sanaksmes Amsterdama;

e [T drosibas ekspertu sanaksme “4GH” Niderlandég;

e "ITU-ENISA Regional Cybersecurity Forum" Sofija.

Starptautiskas kiberdroSihas macibas

No 18. lidz 23. aprilim CERT.LV piedalijas NATO kiberdroSibas macibas “Locked Shields 2016”
gan baltas (organizatoru), gan sarkanas (uzbrucéju), gan zilas (aizstavju) komandas sastava.
Aizstavju (zilas komandas) statusa CERT.LV startéja kopa ar ekspertiem no Latvijas
Kiberaizsardzibas vienibas un kolégiem no ASV.

No 13. lidz 14. oktobrim notika ENISA organizétajas kiberdrosibas macibas “Cyber Europe
2016”. Latvijas pusé tas koordineéja CERT.LV. Macibu norise vértéjama ka veiksmiga,
iespéjami uzlabojumi sadarbiba starp valsts un privato sektoru.

No 28. novembra lidz 3. decembrim CERT.LV sadarbiba ar MiICERT un Kiberaizsardzibas
vienibu piedalijas NATO kiberdrosSibas macibas “Cyber Coalition 2016”.

Plasaka informacija par CERT.LV uzdevumu izpildi pieejama CERT.LV majaslapa:
https://cert.lv/Iv/2017/02/cert-lv-darbibas-parskats-par-2016-gada-4-ceturksni

Atskaiti sagatavoja:
CERT.LV Sabiedrisko attiecibu projektu vaditaja Liga Besere, talrunis 67085888,
e-pasts liga.besere@cert.lv

2017. gada 21. februari
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