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Pateicoties atbildigu ievainojamibu atklasanas praksei, izdodas noveérst kritiskas
ievainojamibas

IT droSibas specialists Nils Putnins sadarbiba ar uznémumu "Influent Solutions" un "Digital Security
Alliance" biedribu informéja CERT.LV par atklatu kritisku ievainojamibu kadas pasvaldibas timekla
vietné. lzmantojot ievainojamibu, bija iespéjams nesankcionéti iegt datu bazes ierakstus un potenciali
parnemt serveri uzbrucéja kontrolé. levainojamibas atklasana tika ievéroti atbildigas ievainojamibu
atklasanas (responsible disclosure) pamatprincipi un apdraudéjumu izdevas operativi noverst.

Lai popularizétu atbildigu ievainojamibu atklasanas praksi, CERT.LV sava timekla vietné publicéja
vadlinijas atbildigu ievainojamibu atklasanai CERT.LV publiski pieejamajos servisos.
Vairak: https://cert.lv/Iv/par-mums/atbildiga-ievainojamibu-atklasana

Notikusi merketi kiberuzbrukumi valsts iestades darbiniekiem

Kada valsts iestadé vairaki darbinieki sanéma savu kolégu varda nosutitus e-pastus ar virsrakstu
“Latvijas Stabilitates programma 2016.-2019.gadam”, kas tika izsatiti no inbox.lv servera. To pielikums
saturéja Microsoft Office formata dokumentu ar makro funkciju, kas lejupieladéja un izpildija
datorvirusu. Datoru inficéSana iestadé nav konstatéta.

Ir pamats domat, ka uzbrucéji bijusi no Korejas.

Skolnieks labo atzimes e-klase.lv portala

Tika konstatéts, ka kads vidusskolas skolnieks labojis savas un klasesbiedru atzimes e-klase.lv portal3,
izmantojot skolotajas paroli. Parole tika ieglita no LinkedIn kompromitéto parolu datiem, kas ir brivi
pieejami interneta. Nodarijums netiesi atgadina, ka parolém dazadas vietnés ir jabat atskirigam, citadi
tas var viegli piemeklét.

Izkémots pasvaldibas iestades portals

21.09. tika konstateéts, ka izkemots pasvaldibas iestades portals. Péc CERT.LV bridinajuma iestade veica
parbaudi, kura atklaja izkémosanas céloni - CMS TikiWiki 14.0 ievainojamibu. Portals tika salabots un ta
darbiba atjaunota.

Kritisku ievainojamibu labojums Apple produktiem

20.09. Adobe izlaida labojumus MacOS Server, MacOS Sierra, Safari, un iCloud for Windows. Dazas no
ievainojamibam lauj ieglt attalinatu kontroli par upura datoru.
Lietotajiem javeic programmatiras atjauninasana.
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Kritisku ievainojamibu labojums Drupal satura vadibas sistemai

Drupal satura vadibas sistéma ir populara ari Latvija un to lieto vairaki simti timekla vietnu. 21.09.
Drupal 8.x versijam, kas vecakas par 8.1.10 atklatas ievainojamibas, no kuram viena lauj uzbrucgéjiem
ieglt attalinatu kontroli par upura datoru.



