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Aicina atjauninat eParakstitajs programmatiru

Kluvis zinams, ka programmatira eParakstitajs atklata programmatiras nepilniba (CVE-2015-8275
un CVE-2015-8276). VAS LVRTC konstatéto nepilnibu ir novérsis.

IzmaNtojot atklato ievainojamibu, bija iespé€jams nesankcionéti nolasit vai ierakstitu specifiski
veidotus failus programmatiras eParakstitajs lietotaja sisttma un informacijas sistémas, kuras
integrétas Java bibliotékas lietotnes.

levainojamibu atklaja Oskars Vegeris, sadarbiba ar SIA BITI. Ta atklata, ievérojot atbildigas
ievainojamibu atklasanas principus (Responsible disclosure).

CERT.LV un LVRTC riciba nav informacijas par gadijumiem, kad kads Jaunpratigi batu izmantojis
atklato ievainojamibu.

Plasaka informacija: https://cert.lv/resource/show/760

Sifréjosais viruss arf uz Linux

Kads dators tika inficéts ar Linux Encoder 1 SifréSanas virusu caur Joomla attalinata koda izpildes
ievainojamibu. Sis viruss, at3kiriba no jau zinamajiem $ifrésanas virusiem, kas skara tikai Windows
lietotajus, failus $ifré Linux operétajsistémas lietotajiem. Saja gadijuma tika sadifréta neliela daja no
failiem un tie tika atguti ar rezerves kopiju palidzibu un antivirusa kompanijas BitDefender izstradata
skripta palidzibu.

Plasaka informacija: https://labs.bitdefender.com/2015/11/linux-ransomware-debut-fails-on-

predictable-encryption-key/

Ievainojamiba WordPress

6.janvari tika oficiali pazinots par WordPress 4.4 un iepriek$éjo versiju starpvietnu skriptosanas
(xss) ievainojamibu. ST ievainojamiba Jauj uzbrucéjam attalinati parnemt kontroli par ievainojamibas
ietekméto majaslapu. WordPress ir izlaidis 4.4.1 versiju ar atjauninajumiem, lai novérstu So
ievainojamibu, ka art noveérstu citas nepilnibas. Rekomendéjam atjauninat WordPress majas lapas uz
jaunako versiju.

Plasaka informacija: https://wordpress.org/news/2016/01/wordpress-4-4-1-security-and-

maintenance—release/
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