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Web aplikacija lauj pieklut lietotaja datiem

Kada sociala tikla web aplikacija tika konstatéta iespéja nesankcionéti ieglt lietotaju identifikacijas datus
(vardu, uzvardu, attélu), meklgjot péc telefona numura, ja lietotajs to bija registréjis socialaja tikla.
Mekléjamajai personai pat nav jabit meklétaja draugu loka, lai tds numuru uzraditu.

Lietotnes uzturétaji tika bridinati par ievainojamibu.

Informacijas nopliide pakalpojuma pieteikumu forma

Kada sakaru operatora lapa, piesakot pakalpojumus vai veicot iepirkumus, tika nekorekti apstradati dazu
sesiju dati. Lapas apmeklétajam tika atgriezta informacija par kadu citu portala lietotaju un ta veiktajiem
pasGtijumiem. Sie dati saturéja arf pilna apjoma lietotaja identifikacijas informaciju, ieskaitot personas kodu
un talruna numuru. Si klida novérota tikai epizodiski. Pakalpojuma uzturétaji tika bridinati.

Mégindajums atklat ievainojamibas

Pret kadas pasvaldibas pakalpojumu sniedzéju lapu ar automatisku ielausanas riku tika veikti ielausanas
méginajumi. Uzbrucéjam neizdevas kompromitét lapu. Pakalpojumu sniedzéjs tika informéts.

Krapnieciska lapa piedavd jirnieku sertifikatus

Tika atklats, ka kada majas lapa uzdodas par kompaniju, kas it ka izsniedz jurnieku sertifikatus. Lapa ludz
interesentus iesniegt nepiecieSamo informaciju sertifikata sanemsanai, ieskaitot personas datus.

Lapa satur viltus informaciju un nelikumigi izmanto Latvijas Jaras spéku flotiles gerboni. Péc izpétes secinats,
ka $ada kompanija nepastav un nav sertificéta izsniegt jlrnieku sertifikatus.

CERT.LV ir informégjis Sis vietnes uzturétajus, ka ari lapas uzturétajvalsts CERT komandu, lai novérstu $is
vietnes turpmaku darbibu.

Nozog naudu no Facehook piesaistitas kreditkartes

Kadam uznémumam tika kompromitéts Facebook konts, un no tam piesaistitas kreditkartes tika nozagti
apméram 2000 EUR. Ar So naudu tika veikta no uznémuma nepieprasitu reklamu apmaksa. Péc Facebook un
kreditkartes izdevéjbankas informésanas, nauda tika atgita.

CERT.LV iesaka reklamu apmaksai izmantot specialu karti, bez kreditlimita un ar nelielu konta atlikumu.


mailto:prese@cert.lv

v’yc ERT.LV Ay

Virusi arhivetos dokumentos

Viltus rékinu veida tiek izsatiti .ace formata arhiva pielikumi, kas satur KAZY saimes trojas virusu.

Plasaka informacija par virusu: https://msisac.cisecurity.org/whitepaper/documents/11.pdf

E-pasta paraugs:

----- Original Messane-----

From: Trading Dept

Sent: Monday, March s, suio 1i:42 am
Subject: Order List

Dear Sir,
See attached document the list of order for March 2016, Any guestions, please feel free to contact us.
Thank You

Mrs Samira
Purchase Dept

*> @ 1 attachment: IPO #824257.ace size unknown
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