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Internet Explorer ievainojamiba

Atklata jauna ievainojamiba, kas skar Internet Explorer versijas no 8 — 11. Sis versijas ir paklautas
attalinatai operativas atminas izmainisanas ievainojamibai. levainojamiba lauj izpildit kaitigu kodu,
pieméram, lietotajam apmekléjot kadu Tpasi tam pielagotu vietni.

Pagajusaja nedéela informéjam, ka Microsoft partrauc atbalsta sniegSanu Internet Explorer versijam,
kas vecakas par 11. versiju. Labojumi 3ai ievainojamibai nav pieejami tam versijam, kuram vairs
netiek sniegts Microsoft atbalsts.

Plasaka informacija: https://www.symantec.com/security response/vulnerability.jsp?bid=76194

Majas lapa piedzivo DDoS uzbrukumu

Kada majas lapa piedzivojusi DDoS uzbrukumu no vienas IP adreses, kas mérkejusi pieprasijumus uz
konkrétu ievainojamu PHP failu, ka rezultata parslogoja timekla serveri. Visdrizak uzbrukums bijis
sekmigs dé| nedrosi konfigurétas satura vadibas sistémas WordPress.

Cietusas lapas uzturétaji ludza CERT.LV palidzibu, lai noskaidrotu no kurienes Sis uzbrukums ir nacis
un ta iespéjamos iemeslus. Turpinas incidenta izmeklésana.

Jauzmandas ar MS Office dokumentu atversanu

Atkartoti sanemti macro virusa paraugi, kas izveidoti ar mérki inficét datorlietotajus ar Dridex
bankas trojani. ST uzbrukuma kampana gan nav izdevusies, jo faili, kuriem jabat inficétiem, ir bojati
un nav datoram kaitigi.

CERT.LV iesaka kritiski izvértét jebkadu aizdomigu pielikumu atvérSanu un gadijumos, kad tiek
atvérti Microsoft Office dokumenti, izvairities no macro funkcionalitates atlausanas. Microsoft
Office programmatira nokluséta konfiguracija lietotaju bridina par macro funkciju esamibu un
nepielauj to automatisku izpildi.

Pret pasvaldibu versts pikskerésanas uzbrukums
Kada novada pasvaldibas iestades darbinieki masveida saneémusi pikSkeréSanas e-pastus.

E -pasts aicinaja darbiniekus apstiprinat e-pasta adresi un nosutit savus personas datus.
CERT.LV riciba nav informacijas, ka kads pasvaldibas darbinieks atbildéjis uz So pieprasijumu.

Krapnieciska e-pasta paraugs:
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*Cienljamais deputats.

Sakara ar sastregumu visu pasta kontu lietotajiem un likvidét visus neizmantoto
interneta kontiem més busim spiesti slegt sawu kontu, jums ir, lai apstiprinatu
savu e-pastu un aizpildot zemak sawu pieteikSanas informaciju, ja weidlapa nav
pilniba aizpildita jusu konts tiks aptureta 24 stundu drosibas apsverumu del laika.

Aizpildiet zemak, datus par jums un apstipriniet
Jusu dati

;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;

NB: Visi 5ie lauki ir obligati tapeéc, ludzu, aizpildiet tos.
51 informacija tiks izmantota, lai nodrosinatu Jus ar individualu pieeju.
Paldies un veiksmi.*

Ievainojamiba Linux kodola

Atklata nopietna Linux kodola ievainojamiba. letekmétas ir Linux operétajsistémas ar Linux kodolu
3.8 un jaunakas. ST ievainojamiba ietekmé ari Android versijas KitKat un jaunakas.

levainojamiba uzbrucéjam lauj ieglt “root” lietotaja tiesibas. Tas iespéjams, palaizot |launpratigu
Android vai Linux lietotni kompromitéta iekarta, vai iekarta uz kuras uzbrucéjam jau ir piek|juve ar
nepriviligétu lietotaju.

Plasaka informacija: http://perception-point.io/2016/01/14/analysis-and-exploitation-of-a-linux-
kernel-vulnerability-cve-2016-0728/

Drupal satura vadibas sistemas ievainojamiba

St gada 6. janvari tika pazinots par vairdkam Drupal satura vadibas sistémas problémam, kas var tikt
izmantotas nesankcionétai koda izpildei un datubazes piekluves datu zadzibai. levainojamibas
atrodamas Drupal satura vadibas sistémas atjauninajumu procesa.

Plasaka informacija: https://threatpost.com/all-drupal-versions-susceptible-to-code-execution-
credential-theft-vulnerabilities/115802/

levainojamibu skaidrojums, ietekme un labojumi: https://groups.drupal.org/node/506128
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OpenSSH ievainojamibha

St gada 11. janvari tika atklata OpenSSH ievainojamiba. Pie noteiktiem apstakliem izmantojot $o
ievainojamibu, iespéjams iegut klienta privato atslégu. levainojamas ir OpenSSH versijas no 5.4 lidz
7.1, veicot pieslegumu pie kompromitétas iekartas. levainojamibas labojums ir jau pieejams. Plasaka
informacija: http://www.openssh.com/txt/release-7.1p2
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