CERT.LV

Iknedélas zinas Kontakti: prese@cert.lv
Sagatavotas 29.01.2016. Talrunis: 67085888

Numurs 2016/4

Apdraud mobilas ierices

Kada vietné tika ievietots kaitigs skripts, kas apmeklétajus no mobilajam iericém (Android vai Apple)
parvirza uz kaitigu vietni, no kuras tiek veikti méginajumi kompromitét $is iekartas. Vietne izmanto
loti novecojusu CMS Joomla versiju. Kaitiga vietne Sobrid ir slégta.

Uzlauzta vietne ievietots skripts izplata datorvirusus

Tikusi uzlauzta kada vietne un taja ievietots kaitigs Javascript, kur$ veic uzbrukumus apmeklétaju
interneta parlukiem, izmantojot Angler Exploit Kit. Sekmiga uzbrukuma gadijuma no kada doména
tiek veikta datorvirusa lejupielade un izpilde.

Kaitiga faila antivirusu analize pieejama Seit:

https://www.virustotal.com/Iv/file/47e57971c9068ce784011ec4e922067e326fe95619750d7fc8f03
d364dbbf42b/analysis/

Apmekléjot lapu no citas IP adreses, vai izmantojot citu interneta parluku, lejupieladétais fails var
but citadaks.

CERT.LV 1. februari atzime 5 gadu pastavesanas jubileju

2016. gada 1. februari CERT.LV svin 5 gadu pastavésanas jubileju.

Latvija CERT (Computer Emergency Response Team) komandas vésture aizsakas jau 2006. gada, kad
vieniba darbojas ka LATNET CERT un péc tam ka CERT NIC.LV. CERT.LV aizsakumi mekléjami 2010.
gada 28. oktobri, kad Saeima pienéma IT droSibas likumu, kas 2011. gada 1. februari nodibinaja
CERT.LV, tas funkcijas uzticot LU Matematikas un informatikas institGtam.

Jau 2011. gada dzima pirmie CERT.LV raditie pakalpojumi un zimoli, kadus més tos zinam tagad -
portals esidross.lv, Drosibas Ekspertu grupa jeb DEG, kvalitates zime "Atbildigs IPS", Seminars "Esi
dross" un IT drosSibas konference. Piecu gadu laika 286 pasakumos apmaciti un izglitoti teju 19 000
IT droSibas specialisti, studenti, skoléni, valsts un pasvaldibu iestazu darbinieki.

Katru gadu CERT.LV tiek atrisinati un apstradati videji 3500 augstas prioritates incidenti un 310 000
zemas prioritates incidenti.
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